Van“@aumriteitgersoonsgegevens.n[>

Verzonden: woensdag 14 juni 2017 13:27
Aan: (R s )

cc:ll i@

Onderwerp: infichtingen over Wiffi-Tracking

Geachte heer (D

Naar aanieiding van ons telefoongesprek ontvangen wij graag verdere informatie over de WiFi- en
Bluetooth-tracking zeals die door de NS op haar stations wordt toegepast.

Wij ontvangen graag het technische stroomschema, de wijze waarop de salt waordt gegenereerd, uw
artike! over de werkwijze en de contactgegevens van de privacyofficer van de NS.

Met vriendelijke groet,

Mede namens mijn colleza (D Gr co)

Senior inspecteur
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van: (D )

Verzonden: woensdag 14 junj 2017 13:42

Aarn: (D - @
cc. NN sG)

Onderwerp: Re: inlichtingen aver WifFi-Tracking

Geachte heer (il mevrouw (i)

Hartelijk dank voor het toesturen van uw contactgegevens. Dit naar aanleiding van ons
telefoongesprek van zojuist. In de cc vindt u het mailadres van de NS Privacy officer (D

@ U kunt hem telefonisch bereiken op (E D

Bijgevoegd is het stroomschema waar ik tijdens ons gesprek naar heb verwazen. Dit
stroomschema is onderdeel van het Informatiebeleid SMART Station. Daarnaast is
bijgevoegd een artikel uit 2013 waarin we voor vakgenoten hebben beschreven wat we doen
en waarom.

Een technische beschrijving van de hashing {salt) heb ik opgevraagd bij onze leverancier BLIP
Systems. Zodra ik deze beschikbaar heb, ontvangt u een afschrift.

Als v in de tussentijd vragen of opmerkingen heeft, kunt u vanzelfsprekend contact met
@ of mij opnemen. Tenslotte wijs ik u graag op een interview met mij van vanmorgen
dat vanmiddag om 16.00 uur op BNR Nieuwsradio wordt uitgezonden. In dit interview
komen de onderwerpen doelmatigheid en privacy uitvoerig aan de orde.

Met vriendelijke groet,

Stationsontwikkelaar
NS Stations
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PRIVACY BY DESIGN
BlJ REIZIGERSMETINGEN

OP STATIONS

Jeroen van den Heuvel, Eelco Thiellier, Nisis van Gerwen®

| In maart-van dit jaar ontstond discussie over het tracken en tracen van

feizigers op het station van Groningen met behulp van het volgsystaem
SMART Station. De projactvoerders geven uitleg over de intrinsieke
privacybescherming van het systeem. SMART Station wordt binneakert
ingezet op Utrecht CS en krijgt daarna ook breders toepassing.

Het belang van
reizigersmetingen op stations

Aantrekkelijk openbaar vervoer is belangrijk voor de
kwaliteit van wonen, werken, ondernemen en recreéren
in Nederland. Vervoer per trein neemt hierbij een be-
langrijke positic in omdar de trein een aantrekkelijk en
tuurzaam alternatief is voor de auto, en - op Europese

schaal — ook voor het viiegmig. Het voordeel van reizen ——al sne! i

per openbaar vervoer is de mogelijkheid om de tjd
ondenweg te gebruiken voor andere activiteiten, zoals
werken, lezen of slapen,

De achilleshiel van reizen per openbaar vervoer is de
keten van verschillende vervoerwijzen waarmee de rei-
ziger van deur tot deur reist. De reiziger moet aliijd een
rit meken naar een halte of station, om vervolgens met
bus, tram, metro of wein het grootste deel van de totale
reisafstand te overbruggen. Op de bestemming aange-
komen, is meestal nog een rit naar de eindbestemming
nodig. Tussen deze verschillende schakels in de keten
moet van de ene vervoerwijze op de andere worden
overgestapt. In veel gevallen gebeurt deze "transfer’

op en rond treinstations. Wetenschappelijk onderzoek
taant aan dat de transfer op knooppunten door de
reiziger verreweg als zwakste schake! in de reisketen
van deur tot deur wordt ervaren.! Hoewel er de laatste
Jaren op stations al veel vooruitgang is gebaekt, ligt hier
dus nog steecls de kans om her reizen per openbaar
vervoer naar een structureel hoger niveau te tillen,

Meten is weten

Het begrijpen van het functioneren van het station, het

stationsgebied en het gedrag van reizigers hierbinnen,
is cruciaal voor het verbeteren van die noodzakelijke
schakel in de reisketen. Met inzicht in de werking van
stations kunaen deze beter ontworpen worder, en

kan de dienstverlening op her station beter warden
afgestemd op de behaefte van reizigers, Op deze
manier kunnen reizigers ook bij grote drukte - het gaat

ﬂk‘mﬁbcicl
en veiliger van stations gebruik maken.

Inzicht in aantallen, looptijden en wachtsijden is
belangrijk voor de inrichting van transfervoarzieningen
zoals roltrappen, trappen, deuren, perrons en passages.
Inzicht in aantallen is niet alleen belangrijk voor
reguliere situaties - bijvoorbeeld een ochtendspits

op een drukke maandag — maar is ook belangrijk

voor bijzondere situaties zoals bij verstoring

van de dienstregeling of evenementen waarhij
honderdduizenden reizigers in korte tijd naar of van
een stad willen reizen. Bijvoorbeeld tjdens Koningsdag
of de Nijmeegse Vierdaagse. Inzicht in looproutes

van passareen is essentieel voor een goed aanbod

van diensten in en rond het station, zoals ticketing,
reisinformatie en retail. Kortom: meten is weten.

Onze uitdaging

"Tot voor kort bestonden passantenmetingen

op stations in Nederland alleen uit handmarige
tellingen en enquétes, die meestal werden uitgevoerd
door studenten. Een dergelijke aanpak heeft twee
grote nadelen. Ten eerste is het een zeer kostbare
aangelegenheid omdat een groot aantal mensen nodig

* Jeroen van den Henvel is smtionsonnwikkelaar bij NS Stations en doct promoticonderzack aan de Fechnische Universiteit

Delft. Eelco Thiellier cn Niels van Gexwen zijn consulrants bij

NPC, onderdeel van Royal HaskoningDYHV, NPE is het

projecimanagement- en adviesbureau voor NS, ProRail en regionale vervoerders voor (herionnvikkeling van siztionsgebicden,
| Ziebijvoorbeeld Waiting Experiznce A Train Staiions, daar Mark van Hagen ISBN: 9789059725065
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SMART Station concept

is om de telling uit te voeren. Voor een middelgroot
station z{jn tientallen medewerkers tegelijt nodig om
een goed beeld te krijgen van alle loopbewegingen.
Vaer een groot station loopt dit al snel op tot vij fiig of
meer.

Ten tweede is de waarde van ingewonnen informatie
beperkt, omdat vanwege de hoge kosten de duur van
de tellingen wordt beperkt tot één of enkele dagen.
Hierdoor is de statistische betrouwbaarheid van de
gegevens beperkt, omdat een specifieke dag flink kan
afwijken van het gemiddeld patroon of de situatie bij
bijvoorbeeld verstoringen of evenementen.

B Op luchthavens worden met behulp van Bluetooth
wachtrijen en wachttijden bij de dovane gemeten,
en worden de looproutes en verblijftijd van
passanten gemeten om het winkelaanbod hierop af
1e stemmen.?

W In binnensteden is inzicht in bewegingspatronen
belangrijk om problemen op het gebied van
infrastructuur en voorzieningen op te lossen of
te voorkomen, Ook hiervoor worden sinds kort
Bluetoothmetingen ingezet.t

Hm.wel—de*&*mﬁ}ogirmmm T

Wij stonden voor de uitdaging was om een methode

te bedenken waarmee op geautomatiseerde wijze
passantenstromer op stations over een langere periode
inzichtelijk kunnen worden gemankr.

Bluetooth-tellingen

In het wetenschappelijk en praktisch onderzoek naar
voetgangers zijn <e laatste jaren diverse ontwikkelingen
gaande, die in principe ook voor stations bruikbare
instrumenten opleverer:. Zo is het geautomariseerd
meten van verkeerstromen in andere vervoersectoren
al veel langer gemeengoed, waarbij het opvangen

van Bluetoothsignalen uit smartphones en tablets een
belangrijke rol speelt om dubbeltellingen te voorkomen.

B Op veel wegen wordt het azneal auto’s en hun
snetheid gemeten doar middel van detectielussen
in het wegdek en/of videocamera’s langs of
boven de weg. Met behulp van Bluetosthmetingen
worden routetijden bepaald, die vervolgens voer
verkeerskundlig onderzoek worden gebruikt of op
de grote informatiepanelen langs of boven de weg
waordt getoond.?

passantenstromen nauwkeurig te meten, bleck deze niet
zonder meer geschikt voor stations. Ten eerste omdat
passantenstromen op stations kortstondig 26 intensief
kunnen zijn - meer dan tienduizend passanten per uur
via één passage ~ dat de bestaande technologie te kort
schiet om brutkbare meetresultaten leveren. Sommige
bestaande systemen kunnen de reizigers letterlijl niet
meer bijhouden zedra de spits begint. En juist op de
drukke momenten zijn de meest nauwkeurige gegevens
noclig om een station goed te kunnen ontwerpen en
laten functoneren. s
Ten oweede omdat een station als een groot plein
functoneert, waarbij veel verschillende stromen
passanten samenkomen en kriskras door elkaar
bewegen. Auto’s op een weg blijven binnen de witie
lgnen, fietsers biijven (meestal) op het fictspad of de
weg, en passanten in een binnenstad zijn altijd wel toe
te wijzen aan een specifieke straat. Op stations zijn
voetgangers veel vrijer, waardoor het bijzonder lastg is
om achterhalen welke passant welke route precies heeft
gelopen.

Na een flinke zoektocht hebben we vastgesteld dat
Er voor stationsmetingen niet meteen panklare
oplossingen bestonden.

Zic bijw. hup:/ /www.verkeerskunde.nl/ bluetooth

== L3
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Onze oplossing: SMART Station

Om een geschikie oplossing te ontwikkelen hebben NS
Stations en NPC - dachter van RoyalHaskoningDHV
—de handen ineen geslagen en in één jaar tijd een
volledig nieuwe oplossing ontwikkeld: SMART Station.
Bij SMART Station worden meerdere meetsystemen
tegelijkertijd ingezet. Deze tellen en registreren
reizigersbewegingen, en verwerken dit automatisch

tot een totazlbeeld van een actuele sitatie op en/of
rond het station. Op die manier wordt de informatie
verkregen die nodig is voor het ontwerp, evaluatie of
management van stations.

SMART Station bestaat uit meerdere modules:
W tel- en volgmodules;

B cen analysemodule;

M en een presentatiemorlule,

Tellen gebeurt met behulp van infraroadtechnologie.
Volgen gebeurt door op verschillende plaatsen in een
station, de MAC-adressen (unieke hardwarenummers)
van Bluetooth- en WIFI-devices op te vangen. Door

de sensoren strategisch te plaatsen, kan aan de hand
van de MAC-adressen, detectietijdstippen en e plaacs
Van Sensoren een reconstructie worden gemaakt van
de looproute van een passant, en hoe lang deze passant
over tleze route heelt gedaan.

PRIVACY BY DESIGN B REIZIGERSMETINGEN 0P STATIONS

en/of WIFT niet heeft ingeschakeld om de batterij te
sparen, worden de gegevens van de valgsensoren door
de analysemodule gecombineerd mer de gegevens uit
de telsensoren. Op die manier kan met behulp van

cle presentatiemodule op ieder willekeurig moment
een totaalbeeld van de reizigersstroom op een station
worden verkregen (zie afbeelding).

Privacyoverwegingen

Omdat SMART Station mensenstromen in kaart
brengt, is bij de ontwikkeling van het systeem steeds
rekening gehouden met de privacybescherming

van passanten, Om deze reden zijn we vroeg in het
ontwikkelproces van SMART Station samen met
gespecialiseerde adviseurs en juristen dieper in de
materie gedoken om SMART Station privacyproof te
onbwerpen.

Om privacyredenen worden MAG-adressen niet
geregistreerd in combinatie met gegevens over de
eigenaar/gebruiker van apparacur. Het SMART
Station-systeem “ziet’ alleen nummers om passanten
op cen anenieme manier te kunnen onderscheiden.
Meer informatie heeft SMART Station niet nodig:
Gebruikers van SMART Station kunnen die nummers
niet gebruiken voor identificatie. Zuiver wettelijk werkt
het systeem dan ook niet met ‘persoonsgegevens’ in de
zin van de Wet Bescherming Pe rSOOTSgegevens.

We vonden en vinden echter dat onze

veranh unn_rdgl.ﬁkheidw

Ormdat nict 1edereen een Bluetooth/WIFI-device op
zak heeft, zijn telefloon uit heeft staan of Bluetooth

SMART Station Presentatie meetresultaten

Stations staan vaak midden in de stad en worden
door miljoenen mensen bezocht, Gebruikers van

_— ——
3019 S50

Aesullaten van esn persta 2 E
proef o Utreght €S, ~
Passantenaantaflan zijn nigt
represerdatial vanwega da
lieperida duur van de meting, m

¥

Spaot Spoct E
18018 ichT] g
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SMART Station zijn daarmee kwetsbaar voar
negatieve maatschappelijke perceptie en hehben
ook rekening te houden met de mogelijkheid van
Juriclische discussie over “persoonsgegevens’ en
wetgevingsontwikkelingen,

Privacy by Design

Om de oplossing nog breder toepashaar te maken
- ook internationaal — hebben we besloten om het
privacy aspect zo diep en goed mogelijk binnen
SMART Staticn te verankeren, We hebben hierbij
gebruik gemaakt van drie bronnen van inspiratie:
de Wet Bescherming Persoonsgegevens, de
Privacybeleidskadlers van NS met de privacy officer
van NS als hoeder hiervan, en ons eigen gezond
verstand. Dit heeft geresulieerd in een concept

H Op technisch niveau, door gebruik van
Privacy Enhancing Technologies (PET). Meest
belangrijk is de onomkeerbase versleuteling van
de door de telmodule ingewonnen MAC-adres
gegevens (‘one way-hashing”. Deze versleuteling
vindt direct bij de sensor plaats op basis van
256 bit-encryptie. Door die conversie werden
de originele gegevens meteen bij de bron alweer
vernietigd. De versleuteling vindt bovendien
plaats met gebruikmaking van datum-informatie.
Hierdoor levert de conversie van hetzelfde
MAG-aclres, ieder dag weer een andere telcode
op. Het is op die manier onmogelijk om aan
de hand van meerdaagse metingen individuele
profielen op te bauwen van terugkerende
reizigers.

‘informatiebeleidsplan’ voor SMART Siation,
waarmee we het ontwerptraject zijn ingegaan. Het
informatieheleidsplan beschrijft op welke wijze
privacy gewaarborgd wordt in de technologie,
processen en organisalte van SMART Station, dus op
drie niveaus tegelijkertiid.

We hebben dit getoerst op een vroeg prototype van
SMART Station middels een privacy audit door
externe privacy specialisten. De aanbevelingen van
deze audit hebben we doorgenomen met de privacy
officer van N3, en vervolgens doorgevoerd in zowel
het informatiebeleidsplan als het vervolg van het
ontwerptraject,

De door ons gekozen weg komt overcen met het
priacipe van FPrivacy by Design. De basisgedachtc
daarbij is implementatie van privacy beschermende
maatregelen vanaf de start van de ontwikkeling
van een technologic tot en met het beéindigen van
het gebruik van de technologie. Hierdoor wordt

het privacy-aspect een integraal onderdeel san de
technologie en de gebruiksprocessen, waardoor

de gebruikers van de oplossing maximaal worden
gedwongen dan wel gesimuleerd om privacybewuste
keuzes te maken.

Drie niveau’s

Zoals gezegd is de privacywaarborg op drie niveaus in
SMART Station geintegreerd:

20 - PRIVACY & COMPLIANGE - 0372013

Op proces-niveau. De opslag van gegevens
is in de tijd gelimiteerd. De telgegevens
worden na analyse automatisch weggegooid,
Qok is SMART Station mes verschillende
autorisatieniveaus uitgerust, waardoor alleen
de mensen die met bepaalde gegevens mogen
werken, daar ook bij kunnen. Privacy is
daarnaast nog een selectiecriterium in het
inkpopproces: leveranciers moeten door
middel van referendes én een kieinschalige
praktijkiest aantonen dat ze volledig valgens het
informatiebelcidsplan SMART Siation werken.

Op organisatie-niveau. Hoewel we met de
technologie en de processen alle voorzienbare
issues hebben ondervangen, vonden we het
belangrijik om ook aandach te schenken aan de
cultuur van de organisatie rond SMART Station,
Medewerkers worden geinformeerd over het
informatebeleidsplan. Hierdoor word: de kans
op problemen tot een nrinimum teruggebracht.
Op bedrijfsniveau is afgesproken om iedere nwee
Jaar een audit uit te voeren om te toetsen of alles
conform het informatiebeleidsplan SMART
Station verloapt, en zo niet, op welke wijze
moet worden bijgesnuurd. Bij gerede nwijfel over
zorgvuldig handelen door NS, NPC en/of de
leveranciers kan de privacy officer van NS het
systeem in her uiterste geval uit laten schakelen
totdat knelpunten zijn opgelost.



Het resultaat van het ontwikkelproces is een
meetconcept dat aantoonbaar zorgvuldig omgaat met
gegevens over de reizigers in stations.

Resultaten tot nu toe en vervolgstappen

In het voorjaar van 2013 heeft NPG de definitieve
versie van SMART Station in opdracht van ProRait
voor het eerst toegepast. Aanleiding is het voornemen
om station en stationsgebied van Groningen te
verbeteren, waarvoor ProRail als spoorbeheerder

de initiatiefnemer is. De resultaten van de metingen
en de bruikbaarheid in de herontwikkeling van het
station zien er veelbelovend uit.* Zo is uit de metingen
duidelijk zichtbaar geworden welke voorkeuren
reizigers hebben voor Jooproutes, De inzet van

PRIVACY BY DESIGN BlJ REIZIGERSMETINGEN OP STATIONS

blijven op risico’s en knelpunten, maar bligkt ook een
driver voor innovatie.

Conclusie

Geconcludeerd kan worden dat inzicht in het
functioneren stations cruciaal is voor het verbeteren
van de totale reisheleving van reizigers die van deur
tot deur reizen en op de stations overstappen. Het
meten van looproutes, looptijden, wachtplaatsen

en reizigersaantallen vormt hiervoor de basis,
Grautomaiseerde reizigersmetingen bieden vamwege
de relatief lage kosten cn de magelijkheid voor
continu meten, een zeer aantrekkelijk alternatief
voor eenmalige tellingen door mensen. Hoewel
geautomatiseerde tellingen in andere (vervoer)sectoren

SMART Station trok veel mccﬁa-aaﬂiaghi,matdmr—almﬂiangcr-g@meengeed-iﬁ,—besfml—ervmmrcge—“

het concept ook wat hex privacybelang van passanten
betreft, de vuurdoop heeft doorstaan. De media-
aandacht geeft maar aan dat we steeds alert moeten
blijven op privacy.

Op dit moment is de toepassingen van SMART Station
op station Utrecht Centraal in voorbereiding. Dit

met het oog op de verbouwing, die in het najaar een
fase ingaat waarbij de transferruimee tijdelijk kleiner
moet worden gemaakt om ruimte te maken voor de
bouwwerkzaamheden. SMART Station helpt ons aan
de inzichten die nodig zijn om dart zo Kantvriendelijk
maogelijk te doen. Naast de toepassingen in operatie

en projecten levert SMART Station veel gegevens

voor wetenschappelijk onderzoek. Een van de auteurs
promoveert aan de Technische Universiteit Delft op
het ontwerp en management van de transferfunctie van
stations,

Ook vanuit de markt worden de ontwikkelingen
gevolgd. Vanwege de kwaliteit van de oplossing, de
relatief lage kosten en tocpassing van Privacy by Design,
is er veel interesse vanuit diverse sectoren uit binnen-
en buitenland. Voor NS en NPC is het de uitdaging om
SMART Station tijdens de toepassing op stations en
daarbuiten te blijven verbeteren. De ancwikkelingen in
techniek gaan immers razendsnel. Dit biedt kansen om
reizigersmetingen steeds sneller, slimmer en goedkoper
uit re voeren. Privacy helpt niet alleen om alert te

de zeer grote aantallen voetgangersbewegingen in
een grote vrije ruimte geen geschikte opiossing voor
stations.

Daarom hebben wij SMART Station ontwikkeld,

Omdat het zeer belangrijk is dat zorgvuldig met de
privacy aspecien van alle gebruikers van een station
wordt omgegaan, is bij de ontwikkeling van dit
meetconcept de Frivacy by Design aanpak gehanteerd,
Onderdeel hiervan is niet zlleen de technologie, maar
ook de processen en de organisatie. De resultaten

van de eerste metingen zijn positief,. De eerste
maatschappelijke reactie op het privacybelang was
kntisch maar positiel. Ook in de tcekomst zullen NS en
NPC alert blijven en privacy een leidende factor laten
zijn in de doorontwikkeling van SMART Station.

3 Zie: hop:/ /wwwprorail.nl/ Pers/ Persherichten/ Acuect/ Regionaal/Pages/ ProRailn eewrcizigerssromenviamobichje aspx
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Koen Versmissen

35th International Conference of Data Protection and Privacy Commissioners,
The Polish Inspector General for Personal Data Protection. Ma. 23 t/m do. 26 september 2013, Warschau.
hitp:ffwww.giodo.gov.plf259/1d_art/762f/en

Praktijkcursus Wet Bescherming Persoonsgegevens,

Euroforum. Di. 3, 10 en {optioneel) 24 september 2013, Utrecht. € 1799; leden NVVIR en VPR € 1.499 (excl, baw).
Trainers: Gerrit-Jan Zwenne, Bart Schermer, Jeroen Terstegge, Jeroen Koéter.
ht‘tp:ff\nmw.E:umfurum.nI.ﬁuridisc:h,-'cursus-wet-bescherming-persuansgagevens!

The 4th Annual European Data Protection and Privacy Conference.
Forum Europe. Di. 17 september 2013, Brussel. €150.

Sprekers o.a. Viviane Reding, Jan-Philipp Albrecht, Christopher Graham.
http:fwaww.eu-ems.com/summary.asplevent_id=147

Masterclass Europese Privacy Verordening.

Studiecentrum voor Bedrijf en Overheid. Di.24 september, Utrecht. € 699 {excl. bow).
Dacenten: Gerrit-Jan Zwenne, Jeroen Terstegge, Quinten Kroes.
hnp:!!www.shn.nliwerheitf!cursus-wet-hescherming-persnansgegevans-anﬁEre-pri\racywetgeuing-#masterclass

Training Privacy Impact Assessment voor beleidsambtenaren.

De Privacypraktijk & Martijn van der Veen Consultancy. Vr.27 september 2013, Utrecht of Den Haag,
€ 695 (excl. bow). Docenten: Koen Versmissen & Martijn van der Veen.

http:/fwnar deprivacypraktijk.nftraining-pia-voor-beleldsambtenaren

Postdoctorale Specialisatiecursus Privacy en Persoonsgegevens.

Tilburg Institute for Law;, Technalogy, and Saciety / De Brauw Blackstone Westbroek / Nederland ICT
Vr. 27 september, 4 okiober, | en [5 november 2013, Tithurg, € 2750.

Bocenten: Corien Prins, Lokke Moerel, Peter van Schelven.
kitp:fwww.nederlandict.nlfFiles/TER/Programms_%20c ursus_Privacy_an_Persoonsgegevens_2013.pdf

Training Privacy en Wet Bascharming Persoonsgegevens,
NIBE-SVV / De Privacypraktijk. Wo.?2 oktober 2013, Amsterdam. € 706 {vrij van btw). Trainer: Koen Versmissen.
http:ffwww.nibesyy.nlfd pleitingen/Privacy%20en %20Wet% 20Bsscherming%20Parsoonsgegevens

Training Privacy van Werknemers.
NIBE-SVV / De Privacypraktijk. Wo.9 oktober 2013, Amsterdam. € 706 (vTij van biw). Trainer: Koen Versmissen.
http/iwww.nibesvv.nl/Cpleidingen/Privacy% 20van¥%20werknemers
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Training Privacy en Internet.

NIBE-SVV / De Privacypraktijk. Ma. 28 oktober 2013, Amsterdam. € 808 (vrij van btw).
Trainer: Koen Versmissen.

http:/fwmmnihesve.nl{Opleidingen/Priva cy%20ent 20internet

Training Privacy in de Praktiji.

NIBE-SVV / De Privacypraktijk. Ma.4 november 201 3, Amsterdam, € 503 (vrij van btw).
Trainer: Koen Versmissen.

htp:ffvweaw.nibesww.nlf O pleidingen/Privacy%20in%20de % 20praktijk

Training Wet Bascherming Persoonsgegevens.
PBLQ ROIL. Do.7 november 2013, Den Haag, € 790 (wrij van biw),
http:ﬂwwphiq.nl{roi{npleidingenfzo1Sfbeleids-en-bestuurskunder‘hestuursrechtfwet-hescherming-persounsgegevens

Cursus Privacy Compliance Actualia.

NIBE-SVV / De Privacypraktjk. Ma. 11 november 2013, Amsterdam, € 706 (vrij van btw),
Docent: Koen Verstmissen.

htlp:h’www.nihem<nl{OpIeidingen;’Privacy%anmpiiance%ZﬂActuaIia

Privacy Compliance Masterclass.

NIBE-8VV / De Pdm_mmkﬁjk_MmiLJ&mlﬁqo@mF%Br&mdam. €1925-(vrij van brw),

Docent: Koen Versmissen,
hitp:/fwww.nibeswvw.nl/Opleidi ngen/Privacy%2ICompliznce%20Masterclass

Basiscursus Wet Bescherming Persoonsgegevens.

Universiteit Leiden, Juridisch Post Academisch Onderwijs. Do.21 en 28 november 2013, Leiden.
€ 1495 (vrij van btw). Docenten; Peter Blok, Jeraen Koéter, Gerrit-Jan Zwenne.
htlp;-’fwww.pauiniden.nlfcmszﬁndex.php?optim=curn_cuntent&view=anicle&id:EES

Privacy Compliance Professional Sessiedagen.

NIBE-SVV / De Privacypraktijk, Najaar 2013. € 1995 (indicatief; vrij van biw).

Docenten: Koen Versmissen + gastdacenten, Programma word: samengesteld in averleg met de deelnemers.
htip:ffwnannibasww.nliDaleidingen/Priva cy%20Compliance %20Professionai%20%20sessie dagen

Het National Privacycongres.

Kluver Opleidingen. V.22 november 2013, Amsrerdan.

Sprekers 0.2, Lokke Moerel, Hester de Vries, Gerrit Jan Ziwvenne. € 795.
http;ljwww,kluwershnp.ni;‘np]eidingen!details.asp?pr:lﬁ{]'jﬁ

IAPP Europe Data Protection Congress 2013.
International Association of Privacy Professionals. Di. 10 t/m do. 12 december 2013, Brussel,
hrtps:ﬂmmw.privacvassuciation.urg}events_andﬁprograrnsz'iapp_aurnpa_data__pmtec:ion_cnngress_zola
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4PRIVACYVERORDEN
VAN DE EU?
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NIBE-SVV biedt u dit De trainingen reiken u
najaar weer verschillende handvatten aan om te kunnen
privacytrainingen: Privacy voldoen aan de huidige
compliance masterclass, N IB privacywetgeving en om u
Privacy compliance professional . voor te bereiden op de nieuwe

sessiedagen, Privacy HET KENNISENSTITLLT privacyverordening van de EU.
compliance actualia, Privacy in NANIELE Ve NIBE-SVV biedt de trainingen

de praktijk, Privacy en internet, aan in samenwerking met
Privacy en Wet bescherming het gerenommeesde
persoconsgegevens en Privacy advies- en trainingsbureau
van warknemers. De Privacyprakiijic.

SUCCES DOEN WE SAMEN



Van: (STV) [enaitt oD - < ot ons. )]

Verzonden: woensdag 14 juni 2017 14:19

Azn: drs.@

cC: (NSG)

Onderwerp: Re: inlichtingen over WifFi-Tracking

Geachte heer(fill} mevrouw (i)

In azanvulling op het onderstaande bericht vindt u in de bijlage de door BLIP Systems

geleverde informatie over de methode van {dubbele} hashing. tk hoor het graag als u vragen
heeft.

Hartelijke groeten,




Privacy




BlipTrack uses a SHA-256 algorithm in the BlipNode (Bluetooth/Wi-Fi
sensor) to generate a one way hash code of the tracked device's MAC
address. Only truncated hash-codes are transmitted to the central server.
There is no way to revert the truncated hash codes back to real MAC
addresses.

The rehashing in the BlipTrack server is made at the time data is received
from the BlipNode, so the truncated hash-code from the sensor is not
stored.

The rehashing works by encrypting the truncated hash-code from the

sensor using SHA-256 with a SALT which is changed on a daily basis at a
predefined time of day e.g. at 04:00. The rehashing is implemented to
prevent identification of returning passengers by combining tracking data
with other sources of data such as CCTV.

The now twice hashed and truncated code is stored in the database.

This code is impossible ta track over multiple days, as well as being
impossible to relate to a real MAC-address.




Van:- drs._i_autcriteitnersoonsgegevens.n[:-

Verzonden: woensdag 14 juni 2017 14:27

Azn: (D ). D

cc: (D ;5 G)

Onderwerp: RE: inlichtingen over WifFi-Tracking

Geachte heer—

Dank u voor deze twee slides van Bliptrack. De relevante zinsnede: " The rehashing works by
encrypting the truncated hash-code from the sensor using SHA-256 with o SALT which is changed on o
daily basis at a predefined time of day e.g. at 04:00" geeft echter nog geen antwoord op de vraag:
Hoe wordt de salt samengesteld? U gaf telefonisch aan dat hiervoor de daturmn wordt gebruikt?

Wij horen graag van u.

Hoogachtend,
Autoriteit Persoonsgegevens,

Namens deze,

G - G

Senior Supervision Officer

AUTORITEIT
PERSOONSGEGEVENS

E autoriteitpersoonsgegevens.nl

T 070 8888 500 - F 070 8888 501

MO6 25 69 19 88

Bezuidenhoutseweg 30, 2595 AJ The Hague, The Netherlands
P.0.Box 83374, 2509 AJ The Hague, The Netherlands

autotriteitpersoonsgegevens.n!




van: (N 57 N rsst2tions.nl>

Verzonden:  woensdag 14 juni 2017 15:15
ran: @B oS
ce: N (sG)

Onderwerp:  Re: inlichtingen over WifFi-Tracking

Geachte heer{i} mevrouw il

Zojuist heb ik aan BLIP gevraagd om een technische beschrijving te leveren van de wijze waarop
de hash 2 (cf. het schema} wordt toepast; met in het bijzonder de wijze waarop wordt gezorgd
dat deze hash iedere dag anders is (verwijzend naar mijn uitspraak "daghash" of "datumhash"}.

Wordt zo snel mogelijk vervolgd. Hartelijk dank voor uw geduld.

Met vriendelijke groet,




drs.
R —

R <) G o <t tions ni>

Van:

Verzonden: woensdag 14 juni 2017 16:01

Aan: @

CC:

Onderwerp: Re: inlichtingen over WifFi-Tracking
Geachte heer{ilil} mevrouw @l

Omdat het antwoord zeer technisch is en ik (ais niet encryptie-specialist) geen ruis wil veroorzaken, begin
ik met een letterlijke weergave van de reactie van BLIP Systems [cursief],

We use the SHA-256 wigorithm to do the actuai encryption:
hitp:/fesre pist. gov/publications/fips /fios ips5-1 .

it is implemented using:
(' * java.util.Random
* java.security.MessageDigest
The doily new soit Is generoted like this:
Private byte(} curremtsalt = new bytae(S];
new Random().nextBytes{currentSalt) ;
And for eaeh truncatedashFromalipNede received fram the BlipNodes we da fike this:
MesgageDigest md = MessageDigest.getInstance (*SHA -256%} ;
md.update (eurrants8alt};
md. update {truncatediashFromBlipNade) ;

byte[] digest = md.digest(};

~System Erraycopyldigest, digest,leagth - &, trupcatedbigeat, 0,
truncatedbigest .length) ;

We end up storing the truncatediigest
{which is @ hash and truncate of the original MAC address, ond then o hash and truncate ogain).

{n mijn, lets meer beleidsmatige woorden gebeurt het volgends: :

1. Een MAC adres wordt in het werkgeheugen van de sensor gehashed door midde! van een SHA-256 encryptie,
waarbif na hashing B bits van het (gepseudanimiseerde) nummer warden verwijderd {"truncated"”);

2. De uitkomst wordt via een SSL-verbinding naar de server gestuurd;

3. Bij binnenkomst wordt de vitkomst van 1. in het werkgeheugen van de server nogmaals gehashed met een SHA-
256 encryptie. Dit keer is de hash gebaseerd op een getal dat iedere dag random waordt getrokken. Na deze hash
worden waderom B bits van het {geanonimiseerde) nummer verwijderd {"truncated"};

4. De uitkomst van 3. [s het eventnummer waarnaar in het door mij aangeleverde stroomschema onders "Processing"
wordt verwezan. Dit eventnummer wordt in de server opgeslagen bij de bijbehorende sensar-ID (plek), datum/tijd
en signaalsterkte [RSS!):

3. Op de server wordt het random getal iedere dag om 4.00 uur door een nieuw, random getrokken getal varvangen.
Deze getallen worden nergens opgesiagen of gelogd. Hierdoor kan zelfs met een bekend MAC-adres na een dag al
niet meer worden bepaald of het betreffande device op het station is geweest,

Hopelijk vult dit antwoord uw informatiebehoefte inzake de wijze van hashing in.

Met vriendelijke groet,
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3500 GN Utrecht

Datum Ons kenmerk

7 juli 2017 22017-05365
Contactpersoon
Mw. drs. () B
070 BREE 500

Onderwerp

Wifi en bluetooth tracking NS stations

Geachte heer{JJJ

De Autoriteit Persconsgegevens (AP) heeft persvragen ontvangen aver bluetooth- en wifi-tracking op NS~
stations. Naar aanleiding van die vragen heeft de AP op woensdag 14 juni 2017 telefonisch contact
opgeriomen - via uw afdeling woordvoering - met de NS projectmanager wifi-tracking, de hee

Heuvel, De hee{NNEEED: - -2 Op 14 juni met meerdere e-mails een nadere toelichting gegeven op
de technische werking var het systeem. De AP heeft in het gesprek aangegeven schriftelijk te zulten
reageren, Met deze briefstelt de AP u nadere vragen,

Verklaringen N§

De keer{ N <cf tijdens het gesprek, en via de e-mails, de volgende informatie verstrekt.

¢ DeNS doet bluetooth- en wifi-tracking op stations sinds 2012.

* DeNSmaak: gebruik van de diensten van het Deense bedrijf Bliptrack.' De NS hesft een
bewerkersovereenkomst gesloten met Bliptrack waavin gebruik door Bliptrack van de verzamelde
gegevens voor eigen doeleinden is vitgesloten.

* Hetdoelis anonieme passagiersstramen in kaart te brengen, Dit gebeurt soms als experiment bij de
inrichting van nieuwe stations of de verbouwing van bestaande stations om te kijken hoeje
bijvoorbeeld de roltrap het beste kunt plaatsen of waar je de winkels het beste kunt plaatsen. Meestat
wordt de tracking ingezet om te tellen hoeveel mensen er in en uit een station gaan
(loopstroomtelling), op een perron staan, ofzich op andere plekken/doorgangen in het station
bevinden (crowd management). De NS gebruikt de tracking ook om te meten hoeveel mensen van

* Dit Deense badrijfis onlangs cvergenomen door het bedrijf Gentrack, Zie het pershericht van 8liptrack van 3 mei 2017, URL:
http:ﬂblipsysterns.cam!b(ip-systems-hecumes-part-uf—gentral:k—tn—banst-soﬁ.ware-rangmf.
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Datum Ons kenimerk

station A naar station B reizen. Ten slotte gebruikt de NS de tracking om ap grond van tellingen op
specifieke perrons van station Schiphol te voorspellen hoeveel mensen er in Amsterdam Centraal
Statiorn worden verwacht,

*  De NS gebruikt de OV-chipkaartgegevens om statistisch te tellen hoeveel mensen er in en uit de
stations gaan. Daarnaast gebruik: de NS twee stereocamera’s ap de perrons 1 en 2 van station Schiphal
voor anonieme tellingen van het aantal personien op deze perrons.

* DeNSinformeert over de tracking via een bordje/sticker bij de ingang van stations, op de plek waar
oak over cameratoezicht wordt geinformeerd, en waar de huisregels van het station hangen. De NS
heeft in haar privacyverklaring een alinea opgenomen over wifi- en bluetooth-tracking.’ Daamaast
heeft de NS onlangs actief de pers geinformeerd over de aanwezigheid van trackdng,

¢ De NS biedt geen opt-outmogelijkheid voor tracking. Personen die niet getrackt willen worden,
kannen de wifi- en bluetaothfunctionaliteit van hun telefoon uitschakelen. De NS wil niet via een opt-
out alsnog persoonsgegevens verzamelen.

»  DeNS past (via technologie van, en op servers van, het bedxijf Bliptrack) een kashing methode toe op de
verzamelde MAC-adressen, Een MAC-adres (Media Access Control adres) is een vrijwel unieke reeks
(meestal in hexadecimale vorm) die, toegekend aan een apparaat {een smartphone, tablet of
computer), dat apparaat identificeert en het mogelijk maakt dat apparaten in een ethernemetwerk

LS eret it t = e ad L - i L

plaatsvindt) op dezelfde manier berekend.

* DeMAC-adressen worden op de sensoren gehasht, waarbij de laatste 8 bits van de hiash van het MAC-
adres worden verwijderd {fruncated) en dan naar de server gestuurd, Daar worden ze voor de tweede
keez gefiashi, met een salt, Een salt is een nummer dat aan de hash wordt toegevoegd, om de vitkomsten
van de hash anvergelijkbaar te maken met eerdere hashes van hetzelfde MAC-adres waarbij een andere
salt is gebruikt. De NS genereert de salt door een standaard java random number generatoy, met een segd
die gebaseerd is op de datum/tijd. Na deze tweede hash worden opnieuw de laatste 8 bits van de hash
verwijderd.

*  Desalr wordt niet gelogd, en na 24 uur verwijderd.

* DeNS noemt de gehashte MAC-adressen op de server 'eventnummers', Deze nummers wordern
opgeslagen met de bijbehorende sensor-ID {plek), datum/tijd en signaalsterkte (RSSI).

¢ DeNSbewaart de gegevens gedurende 5 jaar, om de drukte op stations, de loopstromen en
reispatrenen door de tijd heen te kunnen vergelijken.

Vragen AP

De AP maakt vit deze informatie op dat u geen toestemming vraagt van betrokkenen voor de verwerking
van persoonsgegevens. Aangezien de overige grondslagen niet van toepassing lijken te zijn, neemt de AP
aan dat u een beroep doet op de grondslag van artikel 8, onder £, van de Wbp. Om te kunnen beoordelen of
de NS de gegevens voor gerechtvaardigde doeleinden verzamelt, of de gegevensverwerking voldoet aan de
noodzakelijkheidsvereisten en ofhet gerechtvaardigd belang van de NS opweegt tegen het recht van
betrokkenen op bescherming van hun persoonlijke levenssfeer, verzoskt de AP v om nadere informatie en

bescheiden.

INg privacyverklaring, URL: htip:/fwww.ns.nlfprivacy.htmi.
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Verstrek een afschrift van de (gedateerde en gesigneerde) overeenkomst met Bliptrack. Umag
hierin desgewenst de financiéle gegevens zwart maken.

- Verstrek een afschrift van interne besluitvorming over het gebruik van wifi- en bluetooth tracking

door de NS, bifvoorbeeld e-mailcorrespondentie met goedkeuring van het plan door de directie,
waaruit blijkt dat de NS sinds zo12 bluetooth en wifl tracking toepast. Indien u bij ’anvang vaz
deze metingen gebruik hebt gemaakt van de diensten van een andere partij, verstrek een afschrift
van de (gedateerde en gesigneerde) overeenkomst met deze partij. Indien de genoemde
bescheiden niet baschikbaar zijn, verstrek andere schriftelijke bescheiden waaruit blijk: dat de NS
hiertoe in 2012 heeft besloten,

U schrijft op de website http://www.stations.ul/beleid/privacy *ProRail en NS Stations verbeteren de
dienstverlening op en rond het station continu." Verkrijgt ProRail toegang tot de tracking-gegevens? Zo
ja. is ProRail samen met de NS verantwoordelijk voor de gegevensverwerking? Ontvangt ProRail
gegevens die gegenereerd worden door de tracking? Zo ja, in welke vorm (ruwe data of
geaggregeerde gegevens?)

De AP maakt uit de website hitp://www.stations.nl/beleid/privacy op dat er op dit moment
sprake is van tracking op zes stations, namelijl: Amsterdam Centraal, Leiden Centraal,
Amsterdam Zuid, Utrecht Centraal, Schiphol Airport en s Hertogenbosch. Uit de mondelinge

toelichting bleek dat er ook tijdelijke tracking is toegepast ap sommige locaties_Verstrek een

overzicht van alle locaties waar de N5 wifi en/of bluetooth tracking toepast (of heeft toegepast)
sinds 2012, inclusief alle stations waar deze tracking alleen tijdelijk heeft plaatsgevonden. indien u
concrete plannen hebt om het aantal permanente locaties uit te breiden in het komende jaar,
verstrek 0ok een overzicht van deze planning,

Sinds wanneer informeert u de bezoekers van stations over de wifi-tracking? Verstrek een
overzicht per station van de manier waarop u informeert, en sinds wanneer u deze informatie
verstrekt.

. Verstrek een limitatief overzicht van de doeleinden waarvoor de NS {1) de ruwe en (2} de gehashte

tracking-gegevens (heeft) verwerkt.

De NS biedt op sommige stations (in feder geval in de International Lounges en op de flex
werkplelden?) en in sommige treinen publieke gratis wifi-toegang aan.* Worden, bij het gebruik
hiervan, de MAC-adressen van apparaten van de gebruikers vastgelegd? Zo nee, geefeen
limitatieve opsomming welke gegevens eventueel wel worden vasigelegd. Zo ja, welke organisate
heeft/organisaties hebben/ deze gegevens in beheer, en wat is de bewaartermijn van deze
gegevens? Indien de NS een overeenkomst hiervoor heeft met één of meer derde partijen, verstrek
een afschrift van deze (gedateerde en gesigneerde) avereenkomst(en). U mag hierin desgewenst
de financiéle gegevens zwart maken.

- Insommige winkel en horecalocaties op stations wordt eveneens gratis wifi-toegang aangeboden.

Worden hierbij de MAC-adressen van van (apparaten van de) gebruikers vastgelegd?
De NS maakt gebruik van camera-toezicht op stations. Hoe lang worden de vastgelegde
camerabeelden bewaard? Staan de camera's dag en nacht aan?

: httg:/fwww.ns.nl/reisinfarmatie/voorzieningen/voorzieningen-op-het-statianhtml
! httpaAwww.ns.nl/reisinformatiefvoorzieningen/voorzieningen-in-de-trein. htmi,
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1¢0. Beschrijfde technische toegang van de NS tot de in- en uitcheckgegevens van OV-

11.

12.

chipkarthouders op de stations. Betreft dit realtime toegang, of verkrijgt u batches over een
bepaalde periode? Verkrijgt de NS individuele reisgegevens, of toegang tot geaggregeerde of
statistische gegevens over het in- en uitchecken per station of per tijdseenheid?

Geef'een nadere toelichting op de noadzaak van deze wijze van tracken, Licht toe welke andere
methoden u heeft overwogen, en als niet toereikend hebt beoordeeld. Ga in jeder gevalophet
alternatiefom de MAC-adressen onmiddellijk, op de sensor, te anonimiseren en opde
mogelijkheid om steekproeven te nemen (geautomatiseerds of handmatige tijdelijke ofin tijd
beperkte metingen). Ga daamaastin op elk van de andere methoden dieu al tocpast, zoals het
tellen van het aantal reizigers via OV-chipkaartgegevens (zowel op grond van in- en uitcheck
handelingen in de stations, als met betrekking tot verplaatsingen tussen stations), het tellen van
reizigers via stercocamera's, het bewaren van statistieken over aantallen in- en uitcheck
handelingen per station voor elk van de doeleinden die uin antwoord op vraag 5 heeft ganoemd.
Geef een nadere toelichting op de wijze waarop u mensen die stations betreden informeert. Heeft
u onderzocht of deze wijze van informeren de doelgroep effectiefbereiki? Zo ja, verstrek een
afschrift van dit onderzoek. Zo nee, onderbouw met bijvoorbeeld een vergelijking tussen het
aantal bezoekers aan het aantal stations waarap de tracking plaatsvindt, en bezoek aan de
webpagina http://www.stations.nl/beleid/privacy waar bezoekers informatie kunnen lezenover

13,

14.

15,

16.

de doeleinden van deze gegevensverwerking.

Heeft uvragen of klachten van betrolkenen ontvangen over deze wijze van tracking? Zo ja,
versirek een overzicht van de ontvangen vragen en klachten.

Geef een nadere toelichting op de technische en organisatorische waarborgen die uheeft
getroffen, zoals de opt-outmogelijkheid door het uitschakelen van de wifi en bluetooth-
functionaliteit. Ga hierbij in op de afiveging die u heeft gernaakt tussen de privacyrechten van
reizigers en stationsbezoekers en uw gerechtvaardigd belang om de metingen op deze wijze te
vemrichten.

Verstrek een gedetailleerde beschrijving van de exacte technische werkwijze, en onderbouw met
afschriften van de technische specificaties en screenshots van de van instellingen van de gebruikie
sensoren en achterliggende systemen (bij BlipTrack}. Verstrek een databasemadel wazruit blijlt
hoe de metingen (welke exacte gegevens) worden vastgelegd. Verstrek een wittreksel uit het script
of de code waarin de frequentie van metingen door sensoren is bepaald (hoe vaak per tijdseenheid
er gescand wordt, en gedurende welk jdvak (24/7 ofbeperkter). Beschrijfper station (waar op dit
momerit de tracking wordt tvegepast) van hoeveel sensorenu gebruik maakt, Beschrijfhoe de
plaats is bepaald van de sensor(en} in de stations, en het bereik van de sensoren, Beschrijf de
eventuele maatregelen die w hebt getroffen orm te voorkomen dat de MAC-adressen van
passanten, die het station niet betreden, geregistreerd worden, Licht ook toe hoe het systeerm
dubbeltellingen vermijdt (van bijvoorbeeld de wifi en bluetooth MAC adressen behorend bij één
apparaat), en of, en zo ja, welke maatregelen er zijn getroffen om gerandomiseerde MAC-
adressen te herkennen.

Verstrek een screenshot van de database waarin de tien oudst aanwezige records met ruwe data
bovenaan staat. Voeg de gebruikte query bij. Verstrek een witdraai van het script waarmee
eventnumrmers ouder dan 5 jaar worden gewist,

4/5
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17. Heeftde NS ooit gegevens die gegenereerd zijn door de bluetooth en wifi-tracking aan
opsperingsautoriteiten verstrekt? Zo ja, verstrek een pverzicht van de data waarop informatie is
gevraagd, ten behoeve van welke opsporingsdienst, en beschrijving van de verstrekte gegevens,
inclusief eventuele opvragingen die de NS eventueel heeft geweigerd.

Reactietermijn
De AP verwacht dat u de gevraagde informatie en bescheiden binnen drie weken toestuurt, uiterlijk vrijdag
28 juli zo1y.

" Ike vertrouw erop u hiermee voldoende te hebben geinformeerd.

Hoogachtend,
Autariteit Persnonsgegevens,

5/5
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Wifi tracking ap stations

Geachte mevrouw )

Naar aanpleiding van uw schrijven gedateerd 7 juli 2017, kenmerk z2017-05365, hetwelk ik
Op maandag 10 juli jl. ontving, bericht ik u het volgende.

U heeft bet schrijven gericht aan de FG. NS heeft echter sinds de inwerkingtreding van de
Wet bescherming persoonsgegevens (Wbp) geen Functionaris Gegevensbescherming in de
zin van artikel 62 van deze wet bencemd, nach aangemeld bij de Autoriteit
Persoonsgegevens.

Bij NS Groep N.V. vervul ik de functie van privacy codrdinator. Sinds NS onder het toezicht
van de Autoriteit Persoonsgegevens {voorheen CBP) valt, is correspondentie in verband met
toezicht en handhaving steeds gericht geweest aan de directie van NS Groep N.V.
Aangezien ik overigens niet bevoegd ben om de vennootschap in rechte te
vertegenwoordigen, verzoek ik u uw vragen te richten aan directie NS Groep N.V. aan de
Laan van Puntenburg 100, 3511 ER te Utrecht. Niettemin heb ik uw schrijven inmiddels
doorgeleid naar de directie van NS Groep N.V. en zal ik intern de nodige voorbereidingen
treffen voor een zorgvuldige behandeling van uw brief.

Verder heeft uw brief heeft bij mij de vraag opgeroepen of hier sprake is van een onderzoek
op grond van artikel 60 Wbp. Voor de goede orde ontvangt NS graag ¢en nadere duiding van
de vragen die voortvloeien uit het gesprek van AP met de Projectleider voor wifi tracking.

Tot slot verzoek ik u om de termijn waarbinnen u de gevraagde informatie en bescheiden
van NS verwacht, te verruimen tot en met 14 augustus 2017, Gelet op het feit dat uw brief
mij eerst op 10 juli heeft bereikt is deze termijn, gezien de omvang en complexiteit van uw
vragen, betrekkelijk kort. Daar komt de omstandigheid bij, dat uw verzoek om inlichtingen
midden in de periode van zomervakanties valt. Een ruimere termijn stelt ons in staat am de
pewenste kwaliteit van antwoorden waar te maken.

N5 Groep N V.. Lhrecht
Handzlsregislar Utracht 30124358

HEYHOM 102 13
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Graag verneem ik van u,

Hoogdchtend,

privacy codrdinator NS groep NV,

.B. deze brief wordt u ook per faxbericht toegezonden

NS11001 702 13
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Onderwerp
Wifl en bluetooth tracking NS stations

Geachte directie,

De Autoriteit Persoonsgegevens (AP) heeft op 14 juli 2017 de schriftelijke reactie ontvangen van uw
privacy codrdinator, de heer{ i op de briefmet vragen van de AP van 7 juli 2e17. De hee i
geeft aan dat hij de brief intern heeft doorgeleid, maar verzoekt om correspondentie in het vervolg tot de
dirertie te wenden. De AP geeft hierbij gehoor aan dit verzoek.

De heer{iilvrasgt om twee weken uitstel vaor de beantwoording van de gestelde vragen, tot maandag
14 augustus 2017, in plaats van uiterdijk vrijdag 28 juli 2017. In verband met de zomervakante honoreert de
AP dit verzoek. De AP merkt op dat dit geen uitstel betakent van uw verantwoordelijkheid voor de
gegevensverwerking. U dient als verantwoordelijke voor de gegevensverwerlding via bluetoath - en wifi-
tracking goed te kunnen onderbouwen dat de gegevensverwerking noodzakelijk is ter behartiging van uw
gerechtvaardigd belang. Indien u bij de beantwoarding van de viagen zelftot de conclusie zou komen dat
sprake is van een verwerking van persoonsgegevens (bijvoorbeeld gedurende de 24 uur det u de gehashte
mac-adressen bewaart in combinatie met de salt), adviseert de APu tussentijdse maatregelen te weffenen
deze te documenteren bij uw beantwoording van de vragen van de AP. Dat geldt ook indien u er niet zeker
van bent of uw werkwijze, mede gelet op het feit dat de metingen in de openbare ruimte worden verricht,
voldaet aan de vereisten van proportionaliteit en subsidiariteit, en dat uw belang prevaleert boven het
recht van betrokkenen op bescherming van hun persoonlijke levenssfeer.

De heer{iilraagt of sprake is van een ambtshalve onderzoek in de zin van artikel 60 van de Whbp. Dat
is op dit moment {nog) niet het geval. De AP heeft de inlichtingen verzocht, 20als toegelicht in de briefvan
7juli 2017, naar aanleiding van persvragen over bluetpoth en wifi- tracking op NS-stations, De AP verzoekt
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de inlichtingen in het kader van haar algemene bevoegdheden genoemd in de artikelen §:15 tot en met 5119
van de Algemene wet bestuursrecht (Awb). Wellicht ten overvloede wijs ik uerop datuop grond van
artikel 5:20 van de Awb verplicht bent aan de uitoefening van deze bevoegdheden mee te werken.

De APziet de schriftelijke beantwoording van de vragen graag uiterlijk maandag 14 augustus 2017
tegemoet,

Ik vertrouw erop u hiermee voldoende te hebben geinformeerd,

Hoogachtend,
Autoriteit Ppfsoonsgegevens,
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verzoek om infichtingen WIFi/BT tracking

Geachte mevrouw (i

In uw brief van 7 juli 2017 met kenmerk z2017-05365, verzocht u om nadere inlichtingen
over het verwerken van WiFifBluetooth tracking gegevens. In antwoord hierop deet ik u
namens NS Groep N.V. het volgende mee.

Inleiding
NS past op dit moment op een zestal stations WiFi en Bluetooth tracking toe (hierna
aangeduid als WiFi/BT tracking).

Naar het oordeel van NS en uitgaande van de daarvoor in recente rechitspraak ontwikielde
criterial, is geen sprake van het verwerken van persoocnsgegevens in de zin van de Wet
bescherming persoonsgegevens. NS beschikt niet over de middelen waarmee houders van
apparaten met ingeschakelde WiFi en/of Bluetooth funcrie op haar stations kunnen worden
geldentificeerd. Uitgesloten is bijvoorbeeld dat NS bij aanbieders van mobiele telefoon- en
internetdiensten de extra informatie kan verkrijgen die nodig is om de identiteit van de
eindgebruikers of abonnees van zulke apparaten vast te stellen. Het is niet zo dat NS van
reizigers of bezoekers van stations de Begevens verzamelt waarmee kan worden vastgesteld
welke apparaten met een bepaald MAC-adres bij welk geidentificeerde natuurlijke persoon
Loren,

Er is dus geen sprake van het verwerken van persoonsgegevens, waarop de Wet
bescherming persoonsgegevens van toepassing is. Niettemin heeft NS ervoor gekozen om
bij het inrichten van het proces betreffende het vastleggen en gebruiken van WiFi/BT

trackinggegevens steeds te handelen alsof deze gegevens kwalificeren als persoonsgegevens.

De wens 20 zorgvuldig mogelijk te zijn staat hierbij centraal. Door de beginselen uit de
Privacywetgeving als uitgangspunt te hanteren is NS in staat om op een transparante en
verantwoorde manier te voorzien in informatie die van essentieel belang is voor de

! Zie 0.a. HvJEU 19 oktober 2016, C-582/14, ECLLEU:C:2016:779 en recent Rb Midden
Nederland 2 augustus 2017, ECLI:NL:RBMNL:2017:4011.
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Ha. IR 124

cdES

10

KN 20813



Ons kenmerk NSL/2017/12426-2
Paglna 2/14

uitoefening van haar bedrijf op de stations, niet alleen voor de commerciéle exploitatie,
maar vooral ook voor het publieke belang dat samengaat met het beheer van stations.
Dit laatste ziet op het waarborgen van de veiligheid, het mogelijk maken van een goede
doorstroming en het verbeteren van de dienstverlening aan reizigers {bijvoorbeeld doer
voorzieningen aan te bieden op die plaatsen waar reizigers daar behoefte aan hebben),
In onderhavig document annex bijlagen beantwoordt NS de door u gestelde vragen. In
aanvulling daarop, en voor een beter begrip van de gegeven antwoorden, wordt ook
verwezen naar de documenten die hierbij als bijlagen gaan. In totaal gaat het om acht
decumenten die in een apast overzicht zijn vermeld.

Daar waar in de beantwoording van de vragen gesproken wordt over NS, wordt bedoeld NS
Groep N.V. en haar dochtervennootschappen. Onder WIP/BT tracking wordt verstaan het
proces waarbij WiFi- enfof Bluetoothsignalen, die worden verzonden door apparatern die
reizigers en bezoekers van stations bij zich dragen, worden omgezet tot geaggregeerde
anonieme informatie over aantallen en loopstromen.

Alvorens hierna tot een inhoudelijke beantweording van uw vragen over te gaan, wil ik u
graag attenderen op het feit dat de Autoriteit Persoonsgegevens (hierna: AP) op 14 juni jl.
rechtstreeks telefonisch informatie over bedrijfsprocessen bij N§ heeft ingewonnen bij de
desbetreffende projectleider van NS Stations B.V., de heer( D To: dusver was
gebruikelijk dat de AP het Privacy Office of de privacy-cobrdinator binnen onze organisatie
benaderde.

— NS verzoekt de AP vriendelijk om alle communicatie te tichten aan het Privacy Office van
NS, die de AP zo nodig in contact kan brengen met anderen binnen NS,

S 0z 13
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a
De inhoudelijke reactie van NS bestaat uit twee delen, te weten: (1) een reactie op de
“Verklaring NS” en (2} de inhoudelijke beantwoording van vragen van de AP.

Uw brief van 7 juli 2017 aan NS, kenmerk z2017-05365, bevat onder de kop “Verklaringen
van NS" uw weergave van het telefonisch onderhoud met de heeF
projectieider WiFi/BT tracking op stations. De inhoud van het telefoongesprek is in de
optiek van NS en van de heer({ S in uw brief niet volledig en ock niet geheel
Jjuist weergegeven. Wij lopen de diverse aandachtspunten uit de “Verklaringen van N§" na
en voorzien die van bijbehorend commentaar in de rechterkolom van onderstaand
overzicht.

“Verklaring van NS” Commentaar NS

De NS past sinds 2012 WiFi/BT tracking op stations toe. | Correcte weergaye

De NS maakt gebruik van de diensten van het Deense Zie de overeenkomst met Blip Systems
bedrijf Blip Systems. De NS heeft een in bijlage onder nummers 1. ex 2.
bewerkersovereenkomst gesloten met Blip Systems
waarin gebruik door Blip Systems van de verzamelde
Eegevens voor eigen doeleinden is uitgesioten.

Het doel is anonieme passagiersstromen in kaart te Dit is een gedeeltelijke weergave van

bren, i ~ | hetgeen de heer Van den Heuvel =~ |

inrichting van nieuwe stations of de verbouwing van mondeling heeft toegelicht. In het
bestaande stations om te kijken hoe je bijvoorbeeld | gesprek is aangegeven dat de

de roltrap het beste kunt plaatsen ofwaar je de meetinstallatie per station anders is
winkels het beste kunt plaatsen. Meestal wordz de en dat het entwerp van de installatie
tracking ingezet om te tellen hoeveel mensen er in afhankelijk is van de reden waarom
en uit een station gaan (loopstroomtelling), op een NS metingen verricht.

perron staan, of zich op andere plekken/doorgangen
in het station bevinden {crowd management). De NS | Zie verder het antwoord Op vraag 6.
gebruikt de tracking ook om te meten hoeveal
mensen van station A naar station B reizen. Ten
slotte gebruikt de NS de tracking om op grond van
tellingen op specifieke perrons van station Schiphol
te voorspellen hoeveel mensen er in Amsterdam
Ceniraal Station worden verwacht,

De NS gebruikt de OVchipkaartgegevens om statistisch | NS maakt van diverse bronoen

te tellen hoeveel mensen er in en uit de stations gaan. gebruik om te tellen hoeveel mensen

Daarnaast gebruikt de NS twee stereocamera's op de er een station in of wit gaan. Bij
perrons 1 en 2 van station Schiphol voor anonijeme voorkeur mazkt NS gebruik van
tellingen van het aantal personen op deze perrons. geaggregeerde OV-chipkaart data, dat

wil zeggen; data ontdaan van
identificerende kenmerken. NS maakt
hier gebruik van omdat dit beperkte
extra kosten met zich meebreng,
Indien nodig maskt NS sok gebruik
van stereoscopische sensoren. Deze
sensoren genereren alleen
tekstbestanden met aantatlen per
tijdseenheid.

SO0 02 33
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De NS informeert over de tracking via sen
bordjefsticker bij de ingang van stations, op de plek
waar ook over cameratoezicht wordt geinformeerd, en
waar de huisregels van het station hangen. De NS heeft
in haar privacyverklaring een alinea opgenomen over
wifl- en bluetooth-tracking. Daarnaast heeft de NS
onlangs actief de pers geinformeerd over de
aanwezigheid van tracking.

Volledigheidshalve is daarnaast ook
aangegeven dat NS sinds 2013 actief
de publiciteit heeft opgezocht uit
Overwegingen van transparantie en
publieksinformatie. Zie verder in de
bijlage document nr. 3

De NS biedr geen opt-out mogelijkheid voor tracking,
Personen die niet getrackt willen worden, kunoen de
wifi- en bluetoothfunctionaliteit van hun telefoon
nitschakelen. De N5 wil niet via een opt-out registratie

aisnog persocusgegevens verzamelen.

Correcte weergave

De NS past (via technologie van, en op servers van, het
bedrijf Bliptrack) een hashing methode toe op de
verzamelde MAC- adressen. Een MAC-adres (Media
Access Control adres) is een vrijwel unieke reeks
(meestal in hexadecimale vorm) die, toegekend aan een
apparaat {een smartphone, tablet of computer), dat
apparaat identificeert en het mogelijk maakt dat
apparaten in een ethernemetwerk met elkaar kunnen

Zie hierover § 3.2 van het
Informatiebeleidsplan SMART station,
zie bijlage document or. 4

communiceren. De hash wordt op alle stations in

Nederland (waar deze tracking plaatsvindt) op dezelfde
manier berekend.

De MAC-adressen worden op de sensoren gehasht,
waarbij de laatste 8 bits van de hash van het MAC—
adres worden verwijderd (truncated} en dan naar de
server gestuurd. Daar worden ze voor de tweede keer
gehasht, met een salt. Een salt is een nummer dat aan
de hask wordt toegevoegd, om de uitkomsten van de
bash onvergelijkbaar te maken met eerdere hashes van
hetzelfde MAC-adres waarbij een andere salt is
gebruikt. De NS genereert de salt door een standaard
java random number generator, met een seed dje
gebaseerd s op de datumy/tijd. Na deze tweede hash
worden opnieuw de laatste 8 bits van de hash
verwijderd,

Correcte weergave.
zie verder bijlage dociument nr, 4

De salt wordt niet gelogd, en na 24 uur verwijderd.

Correcte weergave. Zie verder biflage
document nr., 4

De NS noemt de gehashte MAC-adressen op de server
‘eventnummers'. Deze nummers worden opgeslagen
met de bijbehorende sensor-ID (plek), datumjtijd en
signaalsterkte (RSSI).

Cortrecte weergave

De NS bewaart de gegevens gedurende 5 jaar, om de
drukte op statiens, de loopstromen en reispatronen
door de tijd heen te kunnen vergelijken.

De MAC-adressen worden niet
bewaard. De "eventnummers” worden
maximaal 5 jaren bewaard. Die reden
hiervoor is om terug te kunnen kijken
indier een specifiek patroon moet
worden geanalyseerd dat voorheen
nog niet was gedefinieerd.

B0 4022
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deel II: beantwoording van de door AP gestelde yragen

1.

g

Overeenkomst met Blip Systems
Wij verwijzen u naar de bijlage, documentmummers 1 en 2, te weten:
opdrachtbevestiging en IT- inkoopvoorwaarden van NS,

Afschrift van interne besluitvorming over gebruik van WiFi/BT tracking

Wij verwijzen u naar bijlage, document nr, 5 waaruit blijkt dat de directie van NS
Stations B.V. haar goedkeuring heeft verleend aan het toepassen van WiFi/BT tracking.
Verder treft u in de bijlagen documenten aan met de numimers 1 en 2 met betrekking
tot de samenwerking met Blip Systems.

In 2012 heeft NS de levering van WiFi/BT tracking aanbesteed. In het kader hiervan zijn
er contacten geweest met de ﬁrmah Deze ieverancier heeft ten tijde van de
aanbesteding gebruik gemaakt van een testopstelling die geleverd werd door een
toeleverancier, te weten il De aanbestedingsprocedure heeft niet geleid tot een
opdrachtovereenkomst met deze leverancier, Bij de be sluitvorming om niet met deze
leverancier verder te gaan is veel betekenis toegekend aan belangen verband houdend
met privacy en gegevensbescherming, Uiteraard is de testopstelling direct na
beéindiging van de procedure verwijderd.

De samenwerking tussen NS en ail B.V.

ProRail B.V. heeft geen toegang tot IT-systemen van NS waarin WiFifBT tracking
gegevens van NS worden verwerkt. Overigens verstrekt NS geen “tuwe data”™ aan ProRail
B.V., maar slechts geaggregeerde data. Feitelijk zou dat ook niet kunnen, omdat NS niet
over de “ruwe data” beschikt. Het doel van de verstrekking van de geaggregeerde
informatie is om ProRail in staat te stellen inzichten te verwerven in de loopstromen
van reizigers door de fysieke infrastructuur (stationsbal, transfers, perrons) waarvoor zij
gen beheersconcessie van de Rijksoverheid heeft,

Een voorbeeld hiervan is de informatie die nodig is voor crowd control als midde] om de
veiligheidsrisico’s te beheersen na de formele overbelastverklaring door ProRail van
spoor 5 op Utrecht Centraal. Zie ook de beantwoording van vraag 6 voor wat berreft
Utrecht Centraal,

Een 5-tal medewerkers van ProRail heeft door NS geautoriseerde toegang verkregen tot
aen systeem dat alleen geaggregeerde data bevat.

Overigens draagt Prorail B.V. geen verantwoordelijkheid voor de verwerking van
gegevens.

Locaties van NS waar WiFi/BT tracking wordt toegepast

Op dit moment wardt op de volgende locaties Wifi/BT tracking toegepast: Amsterdamn
Centraal, Leiden Centraal, Amsterdam-Zuid, Utrecht Centraal, Schiphol Airport en
's-Hertogenbosch. Op station Groningen werd alleen in het jaar 2013 gebrik gemaalc
van WiFi/BT tracking.

S$inds 2016 exploiteert NS in samenwerking met andere aanbieders van Openbaar
Verveer de zogenaamde OV Servicewinkel, Het gaat om de statiops Arnhem, Den Haag
Centraal, Breda, Amsterdam Centraal, Utrecht CS en ‘s-Hertogenbosch (Tickets & Service
winkel). Tijdens het interne onderzoek naar aanleiding van uw verzoek pm inlichtingen
over WiFi/BT tracking, kwam aan het licht dat in elk van deze OV Servicewinkels
aanvankelijk een sensor stond opgesteld, met het doel om de verblijfstijd te meten van
klanten in de OV Servicewinkel.

Er is vastgesteld dat er geen gebruik wordt gemaakt van meetresultaten, derhalve is
besloten om de sensoren buiten werking te stellen.

Overigens heeft geen koppeling bestzan tussen de sensoren in de OV Servicewinkels en
WiFi/BT tracking, noch zijn gegevens van de sensoren in verband gebracht met andere

SINKN J02 13
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brennen van gegevens binnen NS,
Inmiddels is, zoals gezegd, het meten van verblijfstijden in de OV Servicewinkels
bedindigd en zijn de sensoren uitgeschakeld.

5. Informatie aan bezoekers van de stations
Sinds december 2016 is in het privacy statement op zowel ns.nl{privacy als
stations.nlfprivacy een bekendmaking opgenomen over WiFi/BT tracking. Verder zijn in
de periode 6 tfm 23 maart 2017 op de 6 stations stickers bij in- en uitgangen
aangebracht waarmee het publick over de tracking wordt geinformeerd. Zoals in het
voorgaande uiteengezet is dar niet zozeer gedaan omdat de Wet bescherming
Persoonsgegevens dat vereist, maar omdat NS heeft gemerkt dat reizigers hier prijs op

stellen.

6. Doeleinden voor verwerking van WiFi/BT gegevens
Er worden sinds de ontwikkeling van WiFifBT tracking op stations geen ruwe tracking
gegevens verwerkt. In het ontwerp heeft NS hier bewust voor gekozen. Voor een meer
gedetailleerd inzicht in de verwerking verwijzen wij u naar het document
“Informatiebeleidsplan en Privacy Impact Assessment SMART Station versie 2016",
paragraaf 3.2. (technologie), bijlage pummer 4.

Het doel van de verwerking van de gehashte tracking gegevens is per jocati r
Hidsperiode bepaald. NS heeft bewust “tracking omwille van tracking” vermeden.

Het doel van tracking is verbonden aan de specifieke informatiebehoefte die
samenhangt met de functies van de betreffende stations. Dat zijo de verkeerskundige

functie in het spoorwegnetwerk van Nederland en de commercicle exploitatie van

voorzieningen op de stadons. De informatiebehoefte varieert niet alleen naar piaats,
maar ook naar tijd. Zo is bijvoorbeeld ap station Groningen alleen in het jaar 2013
WiFifBT tracking toegepast omdat de informatie over loopstromen in die periode
noodzakelijk was voor het opnieuw inrichten van het station. Sinds de afronding van dit
traject bestaat voor station Groningen geen behoefte om nog langer WiFifBT tracking

toe te passen. Informatie over het genericke doel van WiFi/BT tracking vindt u op
pagina 5 van het Informatiebeleidsplan SMART station dat hier als bijlage gaat.

station

doel{en) van WiPi/BT-tracking

Amsterdam Centraal

2016-heden: meten van effecten op loopstromen in het kader
van het voorgenomen besluit rond de siuiting van de OV~
Chipkaart poortjes. (zie voorbeeld van resultaten in bijlage, or 6).
2017-heden: verkeersonderzoek naar mogelijke kneipunten en
oplossingsrichtingen bij invoering PHS (Programma
Hoogfrequent Spoor, te beginnen met de verbinding Eindhoven -
Amsterdam CS).

juli t/m september 2016: pilot exploitatie van
winkelvoorzieningen. Mede aan de hand van loopstromen is
gezocht naar de meest optimale positie van de kosken.

Amsterdam-Zuid

2017-heden: onderzoek naar operatie “Vangnet Amsterdam
Zuid” {crowd control) en studie naar capaciteit van de
Minervapassage met het oog op ingebruikname van de Noord-
Zuid Lijn in Amsterdam.

Schiphol Airport

2013-2014: loopsiromen in kaart brengen ten behoeve van
invoering OV-chipkaart en de gewenste opstelling van poortjes.
2014-2015: Meerjaren Infrastructuur, Ruimte en Transport
(hierna afgekort als: MIRT}- planstudie voor Openbaar Vervoer
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Schiphol-Amsterdam-Almere-Lelystad; eerste fase planvorming
herontwikkeling station Schiphol.

2016-heden: tweede fase planvorming herontwikkeling station
(MIRT Verkenning); operatie Vangnet Schiphol Airport {crowd
control). (zie voorbeeld van resultaten in bijlage, nr 6).

De metingen op Schiphol Airport vinden plaats in samenwerking
met de Juehthaven.

Leiden Centraal

2013-heden: Proefstation voor nieuwe sensorenjtechnieken voor
WIFi[BT tracking. Leiden Centraal is qua aantalflen reizigers het
6¢ station van Nederland en heeft een eenvoudige lay-out {één
tunnel met transfers naar de perrons). Dit maakt Leiden Centraal
geschikt als proeflocatie alvorens op andere locaties nieuwe
meetmodellen (met minder sensoren) toe te passen. Daarmee
kan worden voorkomen dat in de toekomst onnodig veel
sensoren worden geplaatst,

2015-heden: menitoring totale passantenstroom in de
reizigerstunnel vanwege forse groei van aantallen reizigers.
Leiden Centraal heeft de aandacht omdat het kan uitgroeien tot
“ernstig wansferknelpunt”, zoals vastgesteld in de Nationale
Markt- en Capaciteitsanalyse van de Rijksoverheid.

Utrecht Centraal

2013-2015: ontwikkeling SMART Station concept tijdens de

verbouwing van Utrecht Centraal.

2015-2016: planvorming ontwikkeling ingangen bij
Noordertunnel (zie voorbeeld van resultaten in bijlage, nr. 6).
2017: onderzoek naar operatie “Vangnet Utrecht Centraal”
{crowd control); studie naar maatregelen vanwege
overbelastverklaring deor ProRail van perron 5 en transfers
tussen de stationshal en perron 5.

‘s-Hertogenbosch

2017: Planvorming voor herontwikkeling van het station in het
kader van MIRT-planstudie; monitoring van de totale
passantenstroom in de reizigerstunnel vanwege snelle groei van
aantallen rejzigers.

‘s Hertogenbosch kan uitgroeien tot transferknelpunt, zoals
vastgesteld in de Nationale Markt- en Capaciteitsanalyse van de
Rijksoverheid.

Groningen

In 2013: Loopstromen door het station in kaart brengen ten
behoeve van het plan voor de herontwikkeling van het station.
Uitvoering/herbouw is inmiddels in voorbereiding (zie voorbeeld
van resuitaten in bijlage, nr, 6).

WiF/BT tracking vindt sinds eind 2013 hier niet meer plaats,

7. Gratis WiFi diensten, aangeboden door NS
N5 biedt op bepaalde stations en in bepaalde treinen gratis WiFi aan haar klanten azn,
zonder dat klanten daarbij hun identiteit bekend hoeven te maken. Klanten en
bezoekers worden ook niet om hun persocnsgegevens gevraagd.
Op geen enkele wijze is er een verband tussen WiFifBT tracking op stations onder
beheer en supervisie van NS Srations B.V. en de WiFi service die door andere
bedrijfsonderdelen van NS Groep N.V. wordt 2angeboden.

NS biedt gratis WiFi service aan via een IT- infrastuctuur die los staat van de overige IT-
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systemen van NS, Er vindt geen uitwisseling van data plaats, er bestaat geen koppeling
van systemen, er zijn geen processen ingericht waarin data wordt vergeleken, er zijn
geen afspraken aver het met elkaar in verband brengen van data of informatie die kan
worden ontleed aan de data. NS heeft geen systeem dat de MAC-adressen keppelt aan de
identiteit vaz personen.

In het Informatiebeleidsplan SMART station (bijlage, or. 4} is in § 3.4 onder
“Governance” de rolverdeling tussen NS Stations als hoofd Proceseigenaar en
partnersfleveranciers beschreven alsmede de wijze waarop het toezicht is
georganiseerd.

N i iFi servic ?
+ in de lounges van NS International op Amsterdam CS, Schiphol Airport en Rotterdam
CS, uitsluitend voor reizigers met een eerste klas internationaal vervoersbewijs, zonder
dat klanten daarbif hun identiteit behoeven bekend te maken. Toegang tot de lounge
wordt verkregen op vertoon van een geldig {internationaal) vervoersbewijs. Na afloop
van elke sessie of na het verbreken van de Wiki-verbinding, vindt geen opslag voor
verdere verwerking van MAC-adressen plaats.
De gratis WiFi service in de lounges van NS International vormt geen onderdeel van
WIPI/BT tracking op stations.

¢ in de “Huiskamer" op een aantal stations. De “Huiskamer” is een voorziening voor
reizigers en andere bezoekers van stations, die zich kenmerkt door een huiselijke sfeer
met een hapje en een drankje en de mogelijkheid om gebruik te maken van WiFi

service zonder dat klanten daarbij hun identiteit behoeven bekend te maken. Na afloop
van elke sessie of na het verbreken van de Wibi-verbinding, vindt geen opslag voor
verdere verwerking van MAC-adressen plaats.

De WiFi service in de “Huiskamer” van NS vormt Eeen onderdeel van WiFYBT tracking
Op stations.

¢ in treinen vap NS Reizigers (binnenlands vervoer op het hoofdrailnet). Ook voor deze
Wiki-dienstverlening geldt dat reizigers niet hun identiteit hoeven {of kunnen) bekend
maken om daarvan gebruik te maken. Na afloop van elke sessie, na het verbreken van
de WiFi verbinding of na het verlaten van de trein, vindt geen opslag voor verdere
verwerking van MAC-adressen plaats,

De gratis wifi service in treinen van NS Reizigers vormt dechalve geen onderdeel van
WIfifBT tracking op stations.

¢indej agionat i wordt WiFi service aangeboden door Thalys
International, respectievelijk Deutsche Bahn. De verwerking van MAC adressen vindt
geheel buiten NS plaats. Op geen enkele wijze vindt uitwisseling van gegevens plaats
tussen de buitenlandse vervoerders en NS; daarnaast worden gegevens niet met
gegevens van NS vergeleken en worden geen kop pelingen met systemen van NS gelegd.
De WiFi service op internationale treinen naar Belgié en Duitsland vormen geen
onderdeel van WiFifBT tracking op statisns.

+ Met betrekking tot de zogeheten *flex werkplekken™ die op bepaalde stations of in de
directe omgeving van deze stations worden aangeboden, merkt NS op dat de exploitatie
en het beheer van deze voorzieningen volstrekt onafhankelijk van NS wordt uitgevoerd
door Regus Amsterdam B.V., statutair gevestigd te Amsterdam. Tussen NS en Regus
bestaat op enkele locaties slechts de verhouding tussen verhuurder en huurder,

Er vindt op geen enkele wijze uitwisseling van tracking data plaats tiissen NS en Repgus,
noch worden koppelingen tussen systemen gemaakt of wordt data onderling
vergeleken,
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Het aanbod van WiFi op de “flex werkplekken™ van Regus bij stationslocaties van NS
vormt geen onderdeel van WiFi/BT tracking op stations.

Aanbod van gratis WiFi in winkel en horeca voorzieningen op stations.

De exploitatie en de serviceverlening die samenhangt met bepaalde horeca
voorzieningen, waarander gratis WiFi, valt niet onder de verantwoordelijkheid van NS,
Exploitanten van deze voorzieningen zijn zelfstandig verantwoordelijk voor hun
eventueel aanbod van WiFi en de wijze waarop zij de data verwerken,

Ook hier gaat het cm IT-infrastructnur die los van NS functioneert, Er is op geen enkele
wijze een verband, technisch noch organisatorisch, tussen de gratis WiFi diensten op
stations en WiFifBT tracking op stations. Er vindt geen uitwisseling van data of
informatie plaats, er bestaan geen koppelingen tussen diverse systemen. Voor zaver NS
bekend kunnen de desbetreffende klanten van deze WiFi-diensten gebruik maken
zonder dat hun identiteit bekend moet worden gemaakt.

Cameratoezicht op statiops,

NS zet permanent cameratoezicht in bij bewaking en beheersing van de
veiligheidssituatie op haar stations. NS is Whp-verantwoordelijk voor de verwerking van
camerabeelden op stations. De camerabeelden worden uiterlijk 28 dagen nade
totstandkoming vernietigd. Het beheer van de verwerking van camerabeelden is de
exclusieve verantwoordelijkheid van NS Security.

Er is op geen enkele wijze, technisch noch organisatorisch, een proces waarbij
cametabeelden in verband kunnen worden gebracht met WiFi/BT tracking data. Er vindt

geen uitwisseling van camerabeelden en WiFi/BT tracking data plaats, er worden geen

10.

11.

koppelingen gelegd tussen camerabeelden en WiFi/BT tracking data. De verwerking van
camerabeelden op stations maakt geen deel uit van WiFi/BT tracking op stations.

In- en uitcheckgegevens van houders van een OV chipkaart.

De in- en uitchecktransacties van kaarthouders van NS komen realtime in het datacenter
van NS. De toegang tot deze data wordt bepaald door het autorisatie- en
informatiebeveiligingsbeleid van NS. Op grond hiervan hebben bepaalde daartoe
geautoriseerde functionarissen die werkzaam zijn binnen het datacenter, uit hoofde van
hun functie toegang tot deze kaartiransacties.

NS Reizigers B.V. verkrijgt check in - check out gegevens voor facturatie,
serviceverlening op verzoek van de klant, het nakomen van verplichtingen die
voortvloeien uit de vervoersovereenkomst met kaarthouder, waaronder begrepen maar
niet beperkt tot het toepassen van de regeling “geld-terug-bijvertraging” en het
nakomen van verplichtingen die voortvioeien uit de Wet bescherming
persoonsgegevens, zoals het recht van inzage en correctie.

Functionarissen buiten de datacenters hebben geen toegang tat check in - check nit
transacties. Tot deze groep behoren de aralister van SMART station. Zij ontvangen
periodiek overzichten van aantallen passages per poort of injuitcheck paal op stations.
Het gaat om aantallen die zijn ontleend aan OV-chipkaarttransacties waarvan alle
identificerende kenmerken zijn verwijderd zodat slechts de “kale” aantallen
overblijven. De gerapporteerde aantallen zijn per 15 minuten gedurende de spitsuren
en per 60 miruten buiten de spitsuren.

Doel van deze informatievoorziening is om het onnodig toepassen van WiFifBT tracking
te vermijden op locaties waar met aantallen passages kan worden volstaan om
infermatie over loopstromen te genereren.

De noodzaak voor NS om WiFi tracking toe te passen zoals beschreven in het
Informatiebeleidsplan SMART Station, zie bijlage document nummer 4.
Met betrekking tot het Informatiebeleidsplan SMART station verwijzen wij u voor de
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beantwoording van uw vragen bij dit punt, in het bijzonder naar §11,522,§3.2en

§ 3.4 van dit document,

NS heeft in de jaren tot 2012 met enige regelmaat handmatig tellingen laten verrichten.
Het resultaat van deze inzet is beschreven in § 1.1, pagina 3 van het
Informatiebeleidsplan SMART station.

QOver het gerechtvaardigd belang yan NS

De gegevensverwerking WiFi/BT tracking baseert NS, zoals u terecht aanneemt in uw
briefvan 7 juli j1., op de behartiging van een gerechtvaardigd belang, waarbij naar haar
oordeel de verwerking voldoet aan de vereisten van praportionaliteit en subsidiariteir
en het gerechtvaardigd belang prevaleert boven het recht van de betrokkenen op
bescherming van hun persoonlijke levenssfeer. Eén en ander wordt hieronder nader

uitgewerkt,

Het gerechtvaardigd belang van NS is, zoals hierboven cok toegelicht, samenvattend
gelegen in:

» het kunnen meten van de effecten op loopstromen na het besluit om de OV-chipkaart
poortjes te shiiten;

* het kunnen onderzoeken van mogelijke knelpunten en oplossingsrichtingen, zowel
vervoerskundige knelpunten als die welke te tnaken hebben met de inrichting van
het station, waaronder de aangeboden voorzieningen;

s noodzaak tot crowd control;

» hetin kaart brengen van loopsttomen vanwege de specificke doelen per statbon; wij

verwijzen naar de beantwoording van vraag 6; —=

» herinrichting van diverse stations, zowel vanuit het publiek belang als vanuit
commercieel perspectief, te weten de positionering van de voorzieningen op de
stations;

* het efficiént, zowel qua uitvoering als qua kosten, inrichten van een proces om de
genoemde doelen te bereiken.

NS draagt er zorg voor dat de gegevens op een zorgvuldige wijze worden verwerkt, met
inachtreming van vereisten van proportionaliteit en subsidiariteit. Door de door NS
gekozen werkwifze, zoals niteengezet in de bijlagen bij deze brief ter beantwoording van
vraag 15 uit uw brief van 7 juli 2017, blijkt dat NS er zorg voor draagt dat niet meer
gegevens worden verzameld en verwerkt dan nodig zijn voor het realiseren van de door
NS vastgestelde doelen voor de desbetreffende verwerking.

NS heeft onderzacht over welke mogelijkheden (en dus ook alternatieven) zij beschikt
om de door haar nagestreefde doelen te realiseren;

(a) Handmatige tellingen

Zoals volgt uit het Informatiebeleidsplan SMART station {bijlage, document nor. 4, pag. 3),
bestond er voorheen voor NS geen effectieve methode om loopstromen te meten en dus
om de door haar nagestreefde doelen, die hoofdzakelijk liggen in het publieke belang, te
behalen. Tot 2011 wezden de loopstromen gemeten door middel van handmatige
tellingen. Dit is een zeer kostbare, onpraktische en minder betrouwbare methade. Er
dienen namelijk fysiek mensen op de stations bij alle in- en uitgangen aanwezig te zijn.
Dit betekent een groot aantal tellers met hoge arbeidskosten. Echter, tegenover deze
hoge kosten staat dat het geleverde inzicht bij deze optie zeer beperkt is. Het gaat
immers em de telresultaten die betrekking hebben op slechts één of twee dagen.

De vraag is dan ook of deze dagen voldoende representatief zija. Tot 2011 heeft NS dit
alternatief gehanteerd en de conclusie hiervan is dat de verkregen inzichten
onnauwkeurig en te generiek waren om de door haar nagestreefde doelen te bereiken.
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Aangezien NS door gebruik van deze methode de door haar nagestreefde doelen, die ook
zijn gelegen in het publieke belang, niet kon bereiken heeft zij besloten dit alternatief
vanaf 20111 niet langer t2 hanteren.

{b) Aantallen check-infcheck-uit per poort/per paal

Een andere methode om de nagesiveefde doelen te behalen is om de aantallen check-
injcheck-uit transacties per toegangspoort/-paal in kaart te brengen. Ook bij deze
methode worden geen persoonsgegevens verwerkt, maar slechts met aantallen per
tijdsperiode per poori-/paalnummer. Dit alternatief zou vanuit privacy oogpunt dus
voldoende rekening houden met de belangen van de reizigers.

NS heeft dit altemnatief onderzocht en is tot de conclusie gekomen dat deze methode, om
meerdere redenen, voor een aantal stations inderdaad de voorkeur heeft, De eerste reden
is dat deze methode door reizigers wordt ervaren als minder ingrijpend, De tweede reden
is dat dit alternatief minder kostbaar is dan de andere twee in deze brief beschreven
methoden {te weten de inzet van sensoren en het handmatig tellen). Een derde reden is
gelegen in het feit dat deze methode, voor de stations met een betrekkelijk eenvoudige
infrastructuur en inrichting, voldoende betrouwbare resultaten oplevert.

Voor de meer complexere stations zoals bijvacrbeeld Schiphol (onder andere vanwege de
transferfunctie naar de luchthaven} volstaat de methodiek van het aantal poort-paal
passages niet. Per station is gekeken en afgewogen of met deze methode kon worden

volstaan. Op basis van deze afweging is vervolgens besloten om deze methode te
gebruiken waar dat mogelijk is, dat wil zeggen in de stations die in termen van
infrastructuur en inrichting minder complex zijn. in deze stations wordt de benodigde
informatie {dus de aantallen), in de spitstijd per kwartier vastgelegd en buiten de spits
PEr Gur.

Voor zes stations bleek dat dit, gelet op de complexiteit in termen van infrastructuur en
inrichting, niet mogelijk. Voor deze stations is daarom ervoor gekozen om ook gebruik
te maken van WiFi/BT tracking (zie het antwoord op vraag 6). In deze stations worden de
geaggregeerde aantallen van poort{paalpassages gebruikt om meetvesultaten en
conclusies te valideren. Het kan bijvoorbeeld zijn dat de metingen via sensoren een
extreem hoge of lage uitschieter laten zien. In zo’'n geval kunnen de aantallen poort-
/paalpassages worden gebruikt om te zien of de meting via de sensoren correct is.

{c) Sensoren inzetten (WiFi/BT tracking)

Deze derde methode behoeft hier ons inziens geen nadere uitleg qua werking, aangezien
elders in deze brief dit punt voldoende duidelijk uiteen wordt gezet. Niettemin verwijzen
wij u naar het Informatiebeleidsplan SMART station {bijlage, document nr. 4) ,in het
bijzonder § 2.1 en § 3.2,

Er zijn stations in Nederland die, gezien hun complexiteit in termen van infrastructuur
en inrichting, niet geschikt zijn om via de hierboven tweede genoemde methode de door
NS nagestreefde doelen te realiseren. Om die reden is NS op zoek gegaan naar een
andere methode en die heeft zij gevonden in het inzetten van sensoren (WiFi/BT
tracking). Ook voor deze methode geldt dat NS daarmee de door haar nagestreefde
doelen weet te bebalen. Echter, het nadeel van deze methode is dat deze betrakkelijk
kostbaar is. Qok daarom is er soms voor pekozen om de methode als beschreven onder
sitb (b) toe te passen.

Zoals in de inleiding van onderhavige brief uiteengezet, worden er door middel van deze
methode geen persoonsgegevens verwerkt, NS heeft er voor gekazen om het proces
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zodanig in te richten alsof (dus met de fictie dat) hier wet sprake is van de verwerking
van persconsgegevens. NS onderkent daarmee dat er reizigers en bezaekers zijn die
WiF/BT tracking als belastend ervarea en er prijs op stellen dat is gewaarborgd dat van
de op deze wijze verkregen gegevens op zorgvuldige en ransparante wijze gebruik
wordt gemnaakt. Om deze reden heeft NS ervoor gekozen om alleen gebruik te maken
van WiFi/BT tracking waar er aantoonbaar geen alternatieve methoden kunnen worden
ingezet {subsidiariteit), en dat dan alleen op een wijze waarbij de belangen van reizigers
en bezoekers aantoonbaar niet meer kunnen worden geraakt dan nodig isin het licht
van de doeleinden waarvoor de techniek wordt ingezet (proportionaliteit).

Zie ook het antwoord op vraag 11, sub (b).

NS is van mening dat zij het kuidige proces met voldoende technische en
organisatorische waarborgen heeft omkleed en dat veldoende reke” g is gehouden met
da belangen van reizigers en bezoekers, en dat deze dus niet pr-{ ren. De inrichting
van het proces wordt uitvoerig toegelicht in deze briefende _. vij behorende bijlagen.
En daarbij komt, meent NS, vooral betekenis toe aan de getroffen rechnizche
maatregelen, zoals de maatregel dat MAC-adressen onmiddellijk worden gehasht binnen
de sensoren die het signaal opvangen, dat er daarna nogmaals een hash plaatsvindt op
het moment dat het eerder gehashte MAC-adres op de server van Blip Systems
binnenkomt en dat deze hash onomkeerbaay is. Het is daarmee duidelijk dat het voor NS
uitgesloten is om op een later moment het oorspronkelijke MAC-adres nog terug te
halen. Ten overvioede wardt hierbij opgemerkt dat dit MAC-adres, uitgaand van de

12.

13.

14.

daarover in de rechtspraak omrwikkelde criteria, voor INS et als. Persoonsgegeven
kwalificeert.

Alles overziend is NS van mening dat het volledige door haar ingerichte proces, voldoet
aan de vereisten van de Wbp, mocht hier al sprake zijn van het verwerken van
Perseonsgegevens.

Informatie aan bezoekers van de stations :

Sinds december 2016 informeert NS systematisch haar bezoekers van de betreffende
stations door middel van een privacy statement op ns.nlfprivacy en via
stations.nlfprivacy. Daarnaast zijn bij de ingangen van de batreffende stations stickers
aangebracht die de toepassing van tracking onder de aandacht brengen.

Zie verder ook het antwoord op vraag 5.

Klachten van bezoekers van de stations

In de afgelopen vijf jaren is op zeven stations gebruik gemaakt van WIFYBT tracking,
zijnde Amsterdam Centraal, Amsterdam Zuid, Groningen,

's-Hertogenbosch, Leiden Centraal, Schiphol Ajrport en Utrecht Centraal, waarbij wordt
opgemerkt dat het gebruik in Groningen inmiddels, na afronding van de herinrichting
aldaar, is beéindigd.

NS heeft over WiFifBT tracking op deze stations é4n kiacht ontvangern.

Toelichting op waarborgen voor een veilige en integere verwerking

Toegang tot de database is beperkt tot ongeveer 10 personen en beheer en uitgifte van de
accounts ligt bij NS zelf. Omdat de informatie in de database waartoe deze gebruikers
toegang hebben alleen geaggregeerde gegevens bevat is er geen multifactor authenticatie
toegepast.

Het netwerkverkeer is SSL versleuteld voor zowel de verbinding tussen de server en
sensor alsook tussen de server en browser van de gebruiker.
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15.

Voor het najaar 2017 staat een audit van de beveiligingsmaatregelen door een externe,
onathankelijke partij geplanned. Desgewenst kunnen wij de uitkomsten dazrvan met u

delen.

Toelichting op de technische werkwijze met sensoren en de verdere verwerking

door Blip Systems onder verantwoordelijkheid van NS.
Zie § 3.2 technologie in het Informatiebeleidsplan SMART station, biflage docnment
nmmer 4,

- Amsterdam Centraal; 34
- Amsterdamn Zuid; 12
- 's-Hertogenbosch: 12
- Leiden Centraal: 5

- Schiphol Airpart: 16
- Utrecht Centraal: 34

w -
De fysieke bouwconstructie van stations {(grotendeels beton, staal) en de relatief grote
afstand tot de externe omgeving van het stationsgebouw, vormen een generieke

technische beperking van het detectiebereik. Een verdere beperking wordt gecteserd

16.

17,

door de ingebouwde filters voor de signaalstericte,

¢ Dubbeltellingen

N3 heeft de keuze gemaakt om geen maatregelen te treffen die dubbeltellingen moeten
voorkomen. Daar waar een aantal apparaten in samenhang wordt gedetecteerd,
bijvoorbeeld een bezoeker die drie apparaten bij zich draagt, wordt dat als drie geteld.
Het gaat NS uniteindelijk om statistisch inzicht in loopstromen. Niet gedetecteerde, maar
wel aanwezige Wifi/BT signalen en dubbeltellingen doen naar het aordeel van NS geen
afbreuk aan de algemene betreuwbaarheid van de verkregen informatie.

Oudste aanwezige records ruwe data in de database van Blip Systems

zie bijlagen, deccumentnummers 7 en 8.

In de database van Blip Systems wordt ruwe data per dag in een tabel opgeslagen.

De oudste aanwezige dagtabel dateert van 15 maart 2017 (stand per 9 augusius 2017).
Zie hiervoor de schermafdruk van de database met de aanwezige dagtabellen,
gesorteerd van oud naar nieuw {zie bijlage, document nr. 7).

Daarnaast treft u een schermafdruk van de geopende dagtabel van 15 maart 2017, met
daarin de 10 oudste records bovenaan deze dagtabel (zie bijlage document nr. 8).

Verstrekking vaa tracking gegevens

NS heeft nimmer verzoeken of wettelijke vorderingen van opsporingsautoriteiten
ontvangen om gegevens te verstrekken die zijn gegenereerd door WiFifBT tracking.
NS heeft dergelijke gegevens ook niet op eigen initiatief verstrakt,

SO 0713
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Wij hopen u met bet voorgaande naar behoren te hebben peinformeerd,
Mocht u over WiFifBT tracking op stations van NS nog vragen hebben dan vernemen wij die

graag.

Hoogacljtend,

abor privacy NS Groep N.V.

Bljlage{n} Bijlagennrs 1t/m 8

Bijlagenummer | Naam document

1 Pe epdrachtbevestiging russen NS en Blip Systems.

) | Artikel 50 van de IT-inkoopvoorwaarden van NS die van toepassing zijn op de relatie
tussen NS en Blip Systems.

3 Publicaties in de media,
Informatiebeleidsplan SMART station.

5 Investeringsvoorstel, ziinde het document waaruit blijict dat de directie van NS
Stations B.V, haar goedkeuring heeft verleend aan het toepassen van WiFifBT
Tacking.

6 Voorbeslden van resultaten.

7 Printscreen van de database waarop de aanwezige dagtabellen zichtbaar zijn en
waaruit volgt dat de oudste aanwezige dagtabel dateert van 15 maart 2017 (stand per
9 sugustus 2017).

8 Printscreen vap de database waarop de geopende dagtabel van 15 maarr 2017
zichtbaar {5, met daarin de 10 oudste records bovenaan deze dagtabel.

IRHEDC F iy 43



Bijlagen bij de brief van NS van 14 augustus 2017 aan de Autoritalt Persoonsgegevens, met
kenmerk N5L/2017/12426-2 inzake WiFi/BT tracking op stations van NS.

Hieronder treft u een overzicht aan van de bijlagen behorende bij bovengenocemde brief. In de brief
wordt naar deze bijlagen verwezen onder vermelding van het hieronder gencemde nummer en op
de biflagen zijn de corresponderende nummers opgenomen,

Bijlagenummer | Naam document

1 De apdrachtbevestigigg tussen NS en Blip Systems,

2 Artikel 50 van de IT-inkoopvoorwaarden van NS die van toepassing zijn op de
reiatie tussen NS en Blip Systems.

3 Publicaties in de media.

4 Informatiebeleidsplan SMART station.

5 Investeringsvoorstel, zijnde het document wazruit blijkt dat de directie van NS
Stations B.V. haar goedkeuring heeft verleend aan het toepassen van WiFi/BT

tracking.
6 Voorbeelden van resultaten.
7 Printscreen van de database waarop de aanwezige dagtabellen zichtbaar zijn

&n waaruit volgt dat de oudste aanwerige dagtabel dateert van 15 maart 2017
(stand per 9 augustus 2017).

8 Printscreen van de database waarop de geopende dagtabe! van 15 maart 2017
zichtbaar is, met daarin de 10 oudste records bovenaan deze dagtabel.
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NS Statlons

Expinitatiebadrljf

Pastbus 2534, 3500 GM Utrecht

BLIP Systems AfS Stationshal 17
Posthus 2534

Ha:lkken 2, Vester Hassing 3500 GM Utrecht

9310 Vaodskov, Denmark veww. nsstations.nl

Datum 23 juli 2013 Telefoon (D
Ons kenmerk AD/IvdH/2013/smaristationd1 Tetefax -
Onderwerp Purchase onder SMART Station Utrecht Centraal E-maii SN s:tations.nl

Dear Mr. (R -8R

1am happy to inform you that NS Stations has agreed to purchase the products and services as
specified in (1) our Request for Proposal of 14 November 2012, including appendices, (2) the
Information Notice of 4 December 2012, including appendices, and (3) your final Proposal of 28
Januwary 2013, including appendices. The purchase order includes support and maintenance for

two years, starting from the date at which SMART Station s fully operational at Utrecht Central
station,

In case of inconsistencies between the documents in which the products and services are
specified, the document with a higher rank in the following list prevails over all others;

1. NS Stations’ Information Notice of 4 December 2012, including appendices (appendix 1}

2. NS Stations’ Request for Proposal of 14 November 2012, including appendices {appendix 2)
3. BLIF Systems’ final Proposal of 28 January 2013, including all appendices (appendix 3)

By signing this letter BLIP Systems AfS agrees to deliver all products and services in accordance
with the specifications, terms and conditions stated in the listed documents above. BLIP
Systems agrees that the scanunits will be installed at the station by a Third Party appointed by
NS Stations,

N§ Stations aims to purchase ant end to end solution. Therefore, we have agreed that BLIP
Systems is allowed (and encouraged) to check the installation works by the Third Party. We
have agreed that BLIP Systems will approve the installation by the Third Party in accordance
with the proeedure described in appendix 4, step K.

After approval of the installation of the scanunits at Utrecht Central station BLIP Systems is
fully responsible for the performance of its products and services in accordance with the
specifications and the intended use. Support and maintenance service levels are specified in
the Service Level Agreement (appendix 5). Non-performance of one or more scanunits which
reasonably can be attributed to changes in the station environment including power and
connectivity, are excluded from this responsibility.

WS Statisns 8 V., Utmcht
Haadelsregister Ltrecht 30524364
Rabobenk Ubracht 10.09,16.775
BTV ML B041.6%.603.801
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Because this is our first joint project with many learnings, I want to emphasize the importance
of compliance of ali parties involved with the split between the realization phase (steps F-P in
appendix 4) and the operational phase {fion step Q onwards). After finalizing the installation
and calibration of the scanunits at Utrecht Central station, I suggest that we organize a (second)
kickoff at your office in Denmank to staxt the design of the SMART Station sexrver with all its
data filters, information queries and pregsentation tools,

The total purchase order amounts _(excluding VAT), referring to the pricing scheme

which we have agreed on (see appendix 6). BLIP Systems and NS Stations have agreed on the

Invoicing schedule which is described in appendix 7. Referring to the purchase order number
invoices can be sent to:

NS Stations BV

Creditewrenadminisiratie

Postlus 2534

3500 GM Utrecht

The Netherlands

1kindly ask you to return a signed copy of this letter to confirm the acceptance of this order
under all teyms and conditions stated. [ am counting on a successful en sinooth
implementation of SMART Station at Utrecht Centraal, which is the showcase for all of usl

[ Confirmation of agreement

Blip Systems A/S NS Stations B.Y.

Voskov, 23 July 2013 Utrecht, 23 July 2013

Appendices

Appendix 1: NS Stations’ Information Notice of 4 December 2012, including appendices
Appendix 2: NS Stations’ Request for Proposal of 14 November 3012, including appendices
Appendix 3: BLIP Systems’ final Proposal of 28 January 2013, including all appendices
Appendix 4: Project procedures & processes SMART Station Utrecht Centraal

Appendix 5: Service Level Agreement for SMART Station Utrecht Centraal

Appendix 6: Detailed pricing scheme for SMART Station Utrecht Centraal

Appendix 7; Invoicing schedule
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doubt, N5 shall be entitled to forbid their use and the Gther Party shall be obligad to remove the tools or equipment in
question and replace them as soon as possible with tools or equipment that do meet these requirements, Any
resulting delay in the performance of the Seivices shall ba the responsibility of the Other Party. Inspection of tools and
equipment by NS does not relieva the Other Party from any responsibility and/or liabliity arising from their usa,

Working conditions, health and safety

The Other Party is responsible for the working conditions, health and safaty on the site, The Other Party shall observe
2ll applicable lega! requinements, regulations of the Arbeidsinspectie (Labour Inspactorate} and local health and safety
regulations,

Processing of personal data

The terrns of this Article 0 are applicatde whera the Services to be provided by the Other Party {partly) invalve the
provessing of personal datz on Behalf of NS.

The Other Party shall always process personal data in accordance with the provisions of the Personaf Data Protection
Act [Wet bescherming persconsgegevens] and any other applicable regulations, conditions and provisions.

Subject to any contrary lagal obligations, the Other Party and anyone acting on its autharity may process personal data
anly on the instruction of NS, Pracessing operations expressly described in an Order Form or Agreement are deemed
to be camried out on behalf of NS, Other processing operations may conly be carried aut with the prior writlan consent
of NS.

Without prejudice to Article 24 , the Other Party shall treat the parsonal data coming to its attention during execution
of the Senice as confidential, excupt insofar as it s legally ohliged e disclose such information or the performanice of
its task necassitates disdasure. The Other Party shali impose the obfigation to treat persanal data as secret on all
persons acting under fts authority and having access to the personaf data to be pracessed.

The Other Party shall tzke technical and orgenisational maaswes to protect the personal data to be processed by it on
behaif of NS against loss or any form of unlzwhul Processing. Taking into account the state of the art and the costs of
<campliarce, these measures shall quarantee an appropriate level of protection, bearing in mind the risks entalled by
the pracessing and the nature of the data to be protected, and must ako be directed towards avoiding unngcessary
callection and further pracessing of personal data. To allow NS to monitor fulfiment of the said measures, the Qther

12

Party shall inform NS of the measures taken before starting any processing of persenal dats.
The Other Party shall process personal data on hehalf of NS only in the Netherlands.

50.7 The Other Party should safeguard N5 fiom auy financials peoalties from ‘Dutch Data
Laws and ragulstions Protection Antherity’.

The Other Party, its personnie! and third parties engaged by it are obliged strictly ta comply with and observe all
regulations, conditions and provisions, insofar as they relate to the Services to be provided by It,

Subeontracting; sodal security and tax oblinations

Tha tenms of this Artide are only applicable if the Other Party has, or wishes to have, obiigations under the agreement
carfied out by third partias,

The Other Party is not entitted to have any part of the Agreement carried out by third parties of 1o use personnel hirad
from outside without first having received the written consent of NS. In this context the term third parties excludes
businesses ferming part of the same Group of companies as that to which the Other Party belongs and for which the
Group has given an express guarantee. Tha Other Party safeguards N5 against any claim that a sodal security
administration agency and/or tax department claims to have against NS on the basis of temporary staff hirer's liabifity
and’or sequential liability,

The Qther Party gives an assurance to NS that it will meet, in good time, ail it obligatians under applicable tax and
sodal sacurity legislation in relation o the staff employed or to be employed by the Other Party ar by a third party
engaged by the Other Party in the context of the performance of the agreement,

The Other Party & obtiged to supply NS in writing, immediately upon request, before and/or after the commencemnent
of execution of the Agreement, with the name and address of the socil security administradon agency with which the
Other Party is registered, the membership number under which the Other Party is registered with the socal security
administration agency (as evidenced by a valid certificrte of registration) and fts salaries tax number.

The Other Party is abliged to presert NS, immadiately upon request, with a dedaration of the sodal secufity
administration sgency and the tax authority concerning the payment history of the Other Party, which declaration shall
not be more than three months ofd,

Insofar a5 activities under the Agreemeant are camiad out o the site of NS, the Other Party shall, immediately upon
requast, before starting to execute the Agreement and also every week during execution, fumish a writtan statement

AV IT 2067 15
NS GROEP N.V,
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Met wifi-tracking naar
een optimaal netwerk

Wie met zijn smartphone op zak in het ov reist, is een waardevolle bron van informatie.
Je wifi- en bluetooth-signalen die de telefoon verspreidt kunnen vervoerders gebruiken
voor crowd control, een betere inrichting van het station en zelfs voor aptimalisatie van

het netwerk.

AUTEUR VINCENT WEYER  FOTD ROSTISLAY GLINSKY / SHUTTERSTOCK

Statton Schiphal Airport.

1 1605 T ov magazine



NS meet sinds 2013 op een aantzl grote
stations via tientallen wifi- en bluethooth-
trackers de reizigersstromen. Het pro-
ject Srmart Station begen met een proef
in Groningen, dis atweer waer is bag&in-
digd. Inmiddels hangen er senseren

in Utrecht Centrasal, Leiden Centraat,
Amsterdarm Centraal, Amsterdarn Zuid
en ‘s-Hertogenbosch. Da vetste kiuif
voor data-anatisten is misschien wal
siation Schiphol Airport.

“Toen we in 1995 Schiphol Plaza openden
met het station er recht onder, zag het er
hier totaal anders vit", zegt Jeroen van
den Heuvel, stationsontwikketaar bif M5.
Trots voeren hij en collega-onderzoeker
Rik Schakenbos de geuzennaam “loog-
stroomnerd’, "Er waren ten eerste veel
minder passagiers, zowe! per trein als
met het vliegtuig. En er stondean veel
minder objecten. Als je ziet wat er nu
staat aan incheckpalen, kaartautomaten,
bewegwijzering...”

Schiphol Plazza heeft nu alle eigenschap-
pen van een echt plein. Mensen lopen
kriskras door elkaar. Een duidelijke

Yreetschuur

Toen HS ap Schiphol began te meten, wren er een paar onverwachte bijeffectan. Jo Heken infraroodsensoren op het statian nist
nzuvikeurig gesoeq. "Dle zagen een dulf sams aan voor een vaetganger.” Bovendizn was het sems veel te druk voor de klassieke
infraraadsensgren. Stereacamerz’s kennen wel practes refzigers tallen,

Ock bieken er elke nzcht van vrijdag' op 2aterdag een razdselachtlg groot santal averstappers fussen trefnen. Vieemd, smdat

&r op dat tijdstip slechts dén treln Schiphal 2andoet: de aachtnettre!n. Ua veerstappers hlaven ook allemaal preckes even tang,
namelfk 58 minuten, Ne oy plekke te hehben qekekezn, was ket mystare apgelpet. Kat ging om stappers dle midden I de sacht
op Schiphat eer Burger King vorden Gie nog open was en daarna de velgende trein pakten. Van den Heuvel: "Doze Aurgar iing

hiijkt de nachtetife vreatschuyr van de Randsted.”

kenbos hoef je je daar geen zorgen om

te maken. "Dit systeem is designed by
privacy. Dat was dus het uitgangspunt.”
Voor het signaal wordt opgeslagen words
het MAC-adres, de unieke code van elk
mabiet apparaat, twee keer gehashi of
geanonimiseerd, “Ja, daar zijn de exploi-
tanten van de winkels wel chagrijnig
over”, lacht Van den Heuve!,

In december 2015 bepaalde het [toenma-
ligel College Bescherming Persoons-

reuting ontbreekt. Daardearis hiet oni-

doenlijk em nog handmatig te tellen, met
werkstudentan, Er moest dus iets anders
gebeuren. Nu houdt NS tot op de seconde
nauwkeurig bij hoavee! mensan Zich
waar bevinden met behulp van stereo-
camera’s en volgers, sensoren die het
wifi- en bluetooth-signaal uitpeilen dat
reizigers met hun mobiele telefoon
witzenden. Een miljeenaninvestering,
verzekert Van den Heuvel, Op het trein-
station Schiphol Airport alleen al hangen
4B apparaten, verspreid over de halen
de perrons.

Privacy

Je gaat ze pas zien als je ze doorhebt, En
soms zij{n ze helemaal onzichtbaar, ver-
stopt in bijvoorbeeld een kaartavtomaat
of de balie van de servicedesk. Op be-
pazlde plekken kan je zomaar worden
opgepikt door zes of zeven sensoren, als
je inieder geval je wii of bluetooth hebt
aanstaan, Want alleen dan gaat je telefoon
automatisch op zoek naar een netwerk.
Van dat ‘'vragende’ signast maken de
sensaren gebruik; ze ragistraren het

en slazn het op.

Daarmee komt ook direct de vraag rond
privacy om de hoek kijken. Yolgens Scha-

gegevens dat hiet tracken van het wifi- ot de inzichten die PraRaflen NS nodig

signaal niet zomaar mag. Mensen moeten
vooraf worden geinformeard. En NSmag
de dsta tiiet 2onder hashen opsiaan en
verwerken. Naar aanleiding van de uit-
spraak hield N5 de methede neg eens
tegen het licht. Smart Station bleek
binnen de grenzen van de wet te vallen.
Alle gegevens hlifven bovendien binnen
de EU, enin bezit van NS.

Cp het station stetlen pictogrammen

en een verwijzing naar een website de
reiziger ervan op de hoogte dat hun
signaal kan worden gevoigd. Van den
Heuvel: “in 2012 hebben we dit al gepro-
beerd, maar toen kleken mensen alleen
een pictogram niet te begrijpen. Mansen
dachten dat ze er gratis wifi konden
krijgen.”

Toeristentrap

We gaan richting de roltrappen van spoor
1-2, waar de treinen richiing Amsterdam
vertrekken. In officieus jargon de "toeris-
tentrap’. "Wist je dat deze ene roltrap
dagelijks 20.000 refzigers naar het per-
ranvarvoert? Dat zijn meer instappers
dan op het hele station Brada”, aldus VYan
den Heuvel. Hij wijst naar boven n=ar de
zwarte luifel boven de roltrap. "Oaar

hangt zo'n sensor.” Het is een kigin wit
kastje met twee gaatjes. Je loopt erzo
aan voorbij. “Dit is een stereoscopische
camera.”

Op basis van de toenmalige voetgangers-
maodellen bleek het onmogelijk om de
omgeving in te richten. Van den Heuvel:
“We zijh de trappen teen heel lomp met
bauwhakken gaan afsluiten om te kijken
wat er gebeurde. Door de tel- en track-
sensordata te analyseren kwamen we

hadden em het station te verbeteren.
Zois aen hellingbaan azn de Hoofddorp-
zijde vervangen door een vaste trap, en
een vaste trap door een raltrap. Bat
bleek veel beter voor de doorstraming.
We doen hier dus aan reizigersgedreven
stationsontwerp.”

Gele kesjes

Op het parron zoeken we een piek op
ander een van de informatieschermen,
net ender de rolirap, Schakenbos klapt
zijn iPad open. “Kijk, hier zie je dit desl
van hat perron opgedeeld in secties.

Dat meten we met stereccamera’s. Doe
maar eens een stapje opzij an je zal zien
dat de teller in het ene vakje omlaag gaat
en het andere vakje omhoog.” En inder-
daad: nauwkeurig meet de applicatie
waar het druk is en waar nist. "Als het te
druk dreigt te worden, kemen de gele
hesjes’ in actie; dat zijn de servicemede-
werkers die als het rustig is infarmatie
geven en anders aan crowd conirel doen.
Vergis je niet, van een roltrap kunnen zo
zaventig tot tachtig mensen per minuut
karnen. Die moeten allemaal aen plekje
vinden op het perron. En zoals we alle-
maal weten, is dat op Schiphol bast een

1804207 ow magazine i1l



De stereacamera zie je allean als o ar op let.

uitdaging.” Via oortjes krijgen de mede-
werkers te haren dat ze mensen moeten
verspreiden ovar hat parron, of een trap
veor korte tijd moeten afsluiten als het
perron volis.

Feyenoord
Qok de RET zet wifi-tracking in als mid-

maar ook om te kijken hoe mensen hun
weg vinden in het dichtvertakte metronat
van Londen. Want veel stations zijn ap
verschillende manieren te bereiken.
Maar tiefst 54 metrostations Kregen wifi-
trackers, en dit was nog maar een eerste
proef.

Dok in Londen moet je in- en uitchacken

Ook ziet TfL mogelijkheden om het ad-
verteren te verbeteren, door bijvoorbeeld
ractame te laten zien op plekken waar
mansen even stilstaan. Op termijn wil
de autoriteit, net als in Nederland, aute-
matisch betalen op basis van je locatie-
geschiedenis mogelijk maken, In een
vergezicht denkt de Londense vervoer-
autoriteit reizigers een routeadvies te
kunnen geven: welke trap is snelier, de
vaste of de roltrap? Mocht een fiets
snelier zijn dan de bus, dis real-time
waordt gevolgd via bluetooth, dan krijg je
dat advies. Maar voorlepig is dat nog
toekomstmuziek.

Netwerkanalyse

In Nederland is het ook nog niet za ver.
Maar ever netwerkana lyse denkt NS wel
na. ¥an den Heuvel: "We hebben de
apparatuur ny op de belangrijkste spoor-

del voor crowd control. Dat is met narne
nodig ap drukke dagen, zoalstijdens
North Sea Jazz of de marathon van
Rotterdam, tegt Beatrix Lourens, mana-
ger sociale veiligheid var de RET uit. Met
name de marathgn is een uitdaging vaor
de vervoerder, omdat een groat deel van
het parcours parallel loopt 2an het me-
tronet. Mensen pakken de matro van
halte naar halte om op verschillende
plekken deelremers aan te moedigen.
"Als we zien dat het te druk werdt, stuiten
we soms een station voor korte tijd af of

leiden we de mensen om”, aldus Lourens.

Dat gebeurde onlangs ook bij de huldi-
ging van Feyenoord. Bovendien heeft de
RET de loopstromendata gebruikt om
de plaatsing van verkoopautomaten en
bewegwijzering op metrostations aan
te passen.

Routeadvies

Londen gaat nag een stapje verder. De
techsite Gizmodo vroeg eerder dit jaar
gegevens op bij Transport for London
[TFL) in het kader van de Britse Wet
Openbaarheid Bestuue. TIL blijkt de
verzamelde gegevens via wifi- en blue-
tooth-tracking niet alleen te gebruiken
voar de lpoproute binnen metrostations

R} 1602017 armaqating

{meat de Oyster-card} maar verder was
het voor TfL gissen hoe passagiers hun
reis maken. Dat werd voor het eerst
inzichtelijk. Zo bleek 44 procentvan de
reizigers tussen Victoria en Liverpool
Street gebruik te maken van de snelste
verbinding, at had die een overstap.

26 procent van de reizigers verkeos de
directe, maar langzamere verhinding via
de Circle Line. "Door wifi-data te gebrui-
ken en te combineren met geaggregeerde
data van de Oyster Card en die van
contactloos betalen, zoudan we een veel
rijkere databron hebben om 2o op meer-
dere gebieden optimale planningsheslis-
singen te nemen”, schrijft TIL.

meerwaarde van netwerkznalyse nu
verzilveren.” Hat project stast nog in de
kinderschoenen. Van den Heuvel hoopt
dat NS hiervoor snel ean aantal mensen
kan vrijmaken. Zo wit hij graag wifi-
tracking op station Schiphol uitbreiden
door een koppeling met de Luchthaven

te maken, “Met hiet autoverkeer is het
verzamelen van natwerkdata via tracking
heel normaal, maar in voetgangersland
is dit revolutionair, Het zou helemaal
moai zijn als we ook drukie kunnen gazn
voarspellen op basis van wifi-tracking.
Want drukte hij de bagageband betekent
onvermijdelijk een half uur Later drukte
op het perron.”

statlen witlfbluctaeth Inftarcud-fstereazamera totaat
Hracht Centraal 3 K| LH}
Lefden Cenlrasl 5 i 7
Sthiphal Aicpart n ki &l
Amsterdam Cenlrzal k[l 12 i
Amsterdam Tuid 12 L] 38
‘s-Herlogenhssch 12 § 1k
totaal 104 112 704

knooppunten hangen, duswe kunnende
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PRIVACY BY DESIGN
BlJ REIZIGERSMETINGEN

OP STATIONS

Jaroen van den Heuvel, Eelco Thiglier, Nisls van Gerwen*

Het belang van
reizigersmetingen op stations

Aantrekkelijk openbaar vervoer is belangrijk voor de
kwaliteit van wonen, werken, onderneren en recreéren
in Nederland. Vervoer per trein neemt hierbij een be-
langrijke positie in omdat de trein een aantrekkekijk en
duurzaam alternatief is voor de auto, en - op Europese

schaal — ook voor het viiegtuig. Het voordeel van reizen  al snel om dui

per openbaar vervoer is de mogelijkheid om de tjd
onderweg te gebruiken voor anderc activiteiten, zoals
werken, lezen of slapen.

De achilleshiel van reizen per openbaar vervoer is de
keten van verschillende vervoerwijzen waarmee de rei-
ziger van deur tot deur reist. De reiziger moet altijd een
rit maken naar een halte of station, om vervolgens met
bus, tram, metro of trein het grootste deel van de totale
reisafitand te overbruggen. Op de bestemming aange-
komen, is meestal nog een rit naar de eindbesterming
nodig Tussen deze verschillende schakels in de keten
maet van de ene vervoerwijze op de andere worden
overgestapt. In veel gevallen gebeurt deze ‘transfer’

op en rond treinstations, Wetenschappelijk onderzock
toont 2an dat de transfer op knooppunten door de
reiziger verreweg als zwakste schakel in de reisketen
van deur tot deur wordt ervaren.! Hoewel er de laatste
Jaren op stations al veel vooruiigang is geboekt, lipt hier
dus nog steeds de kans om het reizen per openbaar
VEIVOCT NAAr een structureel hoger niveau te dlien.

Meten is weten
Het begrijpen van het functioneren van het station, het

gtdaarna ook br

hetitracken en tracenvan

t.binnenkort

edere toepassing.

— e e e

stationsgebied en het gedrag van reizigers hierbinnen,
Is cruciaal voor het verbeteren van die noodzakelijke
schakel in de reisketen. Met inzicht in de werking van
stations kunnen deze beter ontworpen worder, en

kan de dienstverlening op het station beter worden
afgestemd op de behoefie van reizigers. Op deze
manier knnnen reizigers ook bij grote drukte — het gaat

en veiliger van stations gebruik maken.

Inzicht in aantallen, looptijden en wachttjden is
belangrijk voor de inrichting van transfervoorzieningen
zoals rolrappen, trappen, deuren, perrons en passages.
Inzicht in aantallen is niet alleen belangrijk voor
reguliere situaties - bijvoorbeeld een ochtendspits

op een drukke maandag - maar is ook belangrijk

voor bijzondere situaties zoals bij verstaring

van de dienstregeling of evenementen waarbij
honderdduizenden reizigers in korte tijd naar of van
een stad willen reizen. Bijvaorbeeld tijdens Koningsdag
of de Nijmeegse Vierdaagse. Inzicht in looproutes

van passanten Is essentieel voor een goed aanbod

van diensten in en rond het station, zoals ticketing,
reisinformatie en retail. Kortom: meten is weten.

Onze nitdaging

Tot voor kort bestonden passantenmetingen

op stations in Nederand alleen it handmatige
tellingen en enquétes, die meestal werden uitgevoerd
door studenten. Een dergelijke aanpak heeft twee
grote nadelen. Ten eerste is het een zeer kostbare
azngelegenheid omdat een groot aantal mensen nodig

“ Jeroen van den Heuvel is stationsonnwikkelaar bij NS Starions en doct promesiconderzoek aan de Technische Universiteir
Delft. Eeleo Thiellier en Niels van Gerwen zijn consultants bi] NPG, onderdeel van Rayal HaskoningDHV, NPC is het
projectmanagement- en adviesbureau voor NS, ProRail en regionale vervoerders voor (herjonowikkeling van stationsgebicden,

i Zic bijvoorbecld Witing Exprerisnce At Trzin Stations, door Mark van Hagen (ISBIN: 9789059725065)
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SMART Station concept

is om de telling uit te voeren. Voor cen middelgroot
slation zijn Gentallen medewerkers tegelijk nodig om
een goed beeld te krijgen van alle loopbewegingen.
Voor een groot station loopt dit al snel op tot vijftig of
meer.

Ten tweede is de waarde van ingewonnen informatie
beperkt, omdat vanwege de hoge kosten de duur van
de tellingen wordt beperke tot £én of enkele dagen.
Hierdaor is de statistische betrouwbaarheid van de
gegevens beperkt, omdat een specificke dag flink kan
afwijken van het gemiddeld patroon of de situatie bij
bijvoarbeeld verstoringen of evenementen.

B Op luchthavens worden met behulp van Bluetooth
wachtrijen en wachttjden bij de dovane gemeten,
en worden de looproutes en verblijftijd van
passanten gemeten om het winkelaanbod hierop aff
te stemmen.d

B In binuensteden is inzicht in bewegingspatronen
belangrijk om problemen op het gebied van
infrastructuur en voorzieningen op te lossen of
te voorkomen. Qok hicrvoor worden sinds kort
Bluetoothmetingen ingezet.s

Hoewel de technologie voorhanden is om

Wij stonden voor de uitdaging was om gen methode
te bedenken waarmee op geautomatiseerde wijze
passantenstromen op stations over een langere periode
inzichtelijk kunnen worden gemaake.

Bluetooth-tellingen

In het wetenschappelijk en praktisch onderzoek naar
voetgangers zijn de laatste jaren diverse ontwikkelingen
gaande, die in principe ook voor stations bruikbare
instrumenten opleveren. Zo is het geantomatiseerd
meten van verkeerstromen in andere vervoersectoren

al veel langer gemeengoed, waarbij het opvangen

van Bluetoothsignalen nit smartphones en tablets een
belangrijke rol speelt om dubbeltellingen te voorkamen.

B Op veel wegen wordlt het aantal aute’s en hun
snelheid gemeten door middel van detectelussen
in het wegdek en/of videocamera’s langs of
boven de weg, Met behulp van Bluetoothmetingen
worden routedjden bepaald, die vervolgens voor
verkeerskundig onderzoek worden gebruikt of op
de grote informatiepanelen langs of boven de weg
wordt getoond.?

passantenstromen nauwkeurig te meten, bleek deze niet
zonder meer geschikt voor stations. Ten eerste orndat
passantenstromen op stadons kortstondig 26 intensief
kunnen zijn — meer dan denduizend passanten per uur
via één passage — dat de bestaande technologie te kort
schiet om brutkbare meetresultaten leveren, Sommige
bestaande systemen kunnen de reizipers letteslijk niet
meer bijhouden zodra de spits begint. En juist ap de
drukke momenten zijn de meest nauwkeurige gegevens
nocdig om een station goed te kunnen ontwerpen en
laten functioneren.

Ten tweede omdat een station als een groot plein
functioneert, waarbij veel verschillende sromen
passanten samenkomen en kriskras door elkaar
bewegen. Aute’s op een weg blijven binnen de witte
kiinen, fietsers blijven (meestal) op het fietspad of de
weg, ¢n passanten in een binnenstad zijn alijjd wel toe
te wijzen aan een specificke straat. Op stations ziin
voetgangers veel vrijer, waardoor het bijzonder lastig is
om achterhaien welke passant welke route precies heeft
pelopen.

Na een flinke zoektocht hebben we vastgesteld dat
er voor stationsmetingen niet meteen panklare
oplossingen bestonden.

2 Zic bijv. hupi/ A www.verkeerskunde.nt/bluctooth

(W]

Zie bijv. hup:/ fwwaefuturetravelexperience.com/ 2012/ 11 /houston-airports-adopt-bluctooth-based-queue-measurement/

4 Zie bijw htipi/ /www bk tudelft.nl / over-faculteit/afdelingen/ urbanism/ enderzoek / urbanism-on-track /sensing-the-city / project/
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Onze oplossing: SMART Station en/of WIFI niet heeft ingeschakeld om: de batterj te

Om een geschikte oplossing te ontwikkelen hebben NS sparen, worden de gegevens van de volgsensoren door
Stations en NPC - dochrer van RoyalHaskoningDHV de analysemodule gecornbineerd met de gegevens uit

de handen ineen geslagen en in één jaar tijd een de telsensoren. Op die manier kan met behulp van
volledig nieuwe oplossing ontwikkeld: SMART Station, de presentatemodule op ieder willekeurig moment
Bij SMART Station worden meerdere meetsystemen een totaalbeeld van de reizigersstroom op een station
tegelijkertijd ingezet. Deze tellen en regisireren worden verkregen (zie afbeelding).

reizigersbewegingen, en verwerken dit automatisch
tot een totaatheeld van een actuele situatie op en/of

rond het station. Op die manier wordt de informate anacymrwagmgen
verkregen die nodig is voor het ontwerp, evaluatie of Omdat SMART Station mensenstromen in kaart
managemernt van stations. brengt, is bij de ontwikkeling van het systeem stceds
rekening gehouden met de privacybescherming
SMART Station bestaat uit meerdere modules: van passanten. Om deze reden zijn we vroeg in het
ontwikkelproces van SMART Staton samen met
I iel- en valgmodules; gespecialiseerde adviseurs en juristen dieper in de
materie gedoken om SMART Station privacyproof te
M cen analysemodule; cntwerpen.
Om privacyredenen worden MAC-adressen niet
H en een presentatiemodule. geregistreerd in combinatie met gegevens over de
eigenaar/gebruiker van apparamur. Het SMART
Tellen gebeurt met behulp van infraroodtechnologic. Station-systeem “ziet’ alleen nemmers om passanten
Volgen gebeurt door op verschillende plaatsen in een Gp ¢en ancnieme manier te kunnen onderscheiden.
station, de MAC-adressen (unieke hardwarenummers) Meer informatie heeft SMART Station niet nodig.
van Bluetooth- en WIFI-devices op te vangen. Daor Gebruikers van SMART Station kunnen die nummers
de sensoren strategisch te plaatsen, kan aan de hand niet gebruiken voor identificatie. Zuiver wettelijk werkt
van de MAC-adressen, detectietijdstippen en de plaats het systeemn dan ook niet met “persoonsgegevens' in de
Van sensoren een reconstructie worden gemaakt van zin van de Wet Bescherming Persoonsgegevens,
de looproute van een passant, en hoe lang deze passant We vonden en vinden echter dat onze
over deze route heefi gedaan. verantwoordelijkheid verder gaat dan de wet
Omdat niet iedereen een Bluetooth /WIFI-device op Stations staan vaak midden in de stad en worden
zak heeft, zijn telefoon uit heeft staan of Bluetooth door miljoenen mensen bezocht. Gebraikers van
SMART Station Presentatie meetresultaten
i—
= Th— S d S 11002
e <= 8508 8453 12.260 14.90% 5
|
Fesultzten van een eersie S = | ks R g
praef op Ubrse GS. . @ o rd E T 12182
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SMART Station zijn daarmee kwetsbaar voor
negatieve maatschappelijke perceptie en hebben
wok rekening te houden met de mogelijikheid van
Jjuridische discussie over “persoonsgegevens’ en
wetlgevingsontwikkelingen.

Privacy by Design
Om de oplossing nog breder toepasbaar te maken
ook internatonaal — hebben we besloten om het
privacy aspect zo diep en goed mogelijk binnen
SMART Station te verankeren. We hebben hierbij
gebruik gemaakt van drie bronnen van inspiratie:
de Wet Bescherming Persoonsgegevens, de
Privacybeleidskaders van NS met de privacy officer
van NS als hoeder hiervan, en ons eigen gezond
verstand. Dit heeft geresulteerd in een concept

Op technisch nivean, door gebruik van
FPrivacy Enhancing Technolagies (PET). Meest
belangrijk is de onomkeerbare versleuteling van
de door de telmodule ingewonnen MAC-adres
gegevens {'one way-hashing”). Deze versleuteling
vindt direct bij de sensor plaats op basis van
256 bit-encryptie. Door die conversie worden
de originele gegevens meteen bij de bron alweer
vernietigd. De versleuteling vindt bovendien
plaats met gebrulkmeking van datum-informatie.
Hierdeor levert de conversie van hetzelfde
MAG-adres, ieder dag weer een andere telcode
op. Het is op die manier onmogelijk orm aan
de hand van meerdaagse metingen individuele
profielen op te bouwen van terugkerende
reizigers.

‘informaticbeleidsplan’ voor SMART Station,
waarmes we het ontwerptraject zijn ingegaan. Het
informatiebeleidsplan beschrijft op welke wijze
privacy gewaarborgd wordt in de technologie,
processen en organisatic van SMART Station, dus op
drie niveaus tegelkjkertid.

We hebben dit getoetst op ecn vroeg prototype van
SMART Station middels een privacy audit door
externe privacy specialisten. De aanbevelingen van
deze audit hebben we doorgenomen met de privacy
officer van NS, en vervolgens doorgevoerd in zowel
het informatiebeleidsplan als het vervolg van het
ontwerpiraject.

De door ons gekozen weg komt oversen met het
principe van Privacy &y Design. e basisgedachte
daarbij is implementatie van privacy beschermende
maatregelen vanaf de start van de ontwikkeling
van gen technalogie tot en met het begindigen van
het gebruik van de technologie. Hierdoor wordt

het privacy-aspect een integraal onderdeel van de
technologie en de gebruiksprocessen, waardoor

de gebruikers van de oplosting maximaal worden
gedwongen dan wel gestimuleerd om privacybewuste
keuzes te maken.

Dirie niveau’s

Zoals gezegd is de privacywaarborg op drie niveaus in
SMART Station geintegreerd:
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B Op proces-niveau. D¢ opslag van gegevens
is in de tijd gelimiteerd. De telgegevens
worden na analyse automatisch weggegooid.
Ook is SMART Station: met verschillende
autorisatieniveaus uitgerust, waardoor alleen
de mensen die mer bepaalde gegevens mogen
werken, daar ook bij kunnen. Privacy is
daarnaast nog een selectecriterium in het
inkoopproces: leveranciers moeten door
middel van referenties én een kleinschalige
praktijkicst aantonen dat ze volledig volgens het
informatiebeleidsplan SMART Station werken.

Op organisatie-niveau. Hoewel we met de
technologie en de processen alle voorzienbare
issues hebben ondervangen, vonden we het
belangrijk om ook aandacht te schenken aan de
culmur van de organisatie rond SMART Station.
Medewerkers worden geinformeerd over het
informatiebeleidsplan. Hierdoor wordt de kans
op problemen tot een minimum teruggebracht.
Op bedrijfsniveau is afgesproken om iedere twee
Jjaar een audit ult te voeren om te toetsen of alles
conform het informatiebeleidsplan SMART
Station verloopt, en zo niet, op welke wijze
moet wordea bijgestuurd. Bij gerede twijfel over
zorgvuldig handelen door NS, NPC en/of de
leveranciers kan de privacy officer van NS het
systeem in het viterste geval wit laten schakelen
totdat knelpunten ziin opgelost.



Het resultaat van het ontwikkelproces is ecn
meetconcept dat aantoonbaar zorgvuldig omgaat met
gegevens over de Teizigers in stations.

Resultaten tot nu toe en vervolgsiappen

In het voorjaar van 2013 heeft NPC de definitieve
versie van SMART Stadon in opdracht van ProRail
voor het eerst toegepast. Aanleiding is het voornemen
om station en stationsgebied van Groningen te
verbeteren, waarvoor ProRail als spoorbeheerder

de nitiatiefemer is. De resultaten van de metingen
en de bruikbaarheid in de herontwikkeling van het
station zien er veelbelovend uit.® Zo is vit de metingen
duidelik zichtbaar geworden welke voorkeuren
reizigers hebben voor looproutes, De inzet van

SMART Station trok veel media-aandacht, waardoor _ al veel langer

het concept ook wat het privacybelang van passanten
betreft, de vuurdoop heeft doorstaan. De media-
zandacht geeft maar aan dat we steeds alert moeten
blijven op privacy.

Op dit moment is de toepassingen van SMART Station
op station Utrecht Centraal in voorbereiding Dit

met het oog op de verbouwing, die in het najaar een
fase ingaat waarbij de transferruimte tijdelijk kleiner
moet worden gemaakt om ruimte te maken voor de
bouwwerkzaamheden. SMART Station helpt ons aan
de inzichten die nodig zijn om dat zo Kantvriendelijk
mogelijk te doen. Naast de ioepassingen in operatie

en projecten levert SMART Station veel gegevens

voor wetenschappelifk onderzoek. Fen van de auteurs
promoveert aan de Technische Universiteit Delft ap
het ontwerp en management van de wansferfunctie van
stations,

Ovok vanuit de markt worden de ontwikkelingen
gevolgd. Vanwege de kwaliteit van de oplossing, de
relatief lage kosten en wepassing van Privacy by Design,
Is er veel interesse vanuit diverse sectoren uit binnen-
en boitenland. Voor N8 en NPC is het de uitdaging om
SMART Station tjdens de toepassing op stations en
daarbuiten te blijven verbeteren. De ontwikkelingen in
techniek gaan immers razendsnel. Dit biedt kansen om
reizigersmetingen steeds sneller, siimmer en goedkoper
uit te voeren. Privacy helpt niet allcen om alert te

PRIVACY BY DESIGN B1J REIZIGERSMETINGEN OP STATIONS

blijven op risico’s en knelpunten, maar blijkt ook een
driver voor innovatie.

Conclasie

Geconcludeerd kan worden dat inzicht in het
functioneren stations cruciaal is voor het verbeteren
van de totale reisbeleving van reizigers die van deur
tot deur reizen en op de stations overstappen. Het
meten van looproutes, looptijden, wachtplaatsen

en reizigersaantallen vormt hiervoor de basis,
Geautomatiseerde reizigersmetingen bieden vanwege
de relatief lage kosten en de mogelijkheid voor
contnu meten, een zeer aantrekkelijk alternatief
voor eenmalige tellingen door mensen. Hoewel
geautomatseerde tellingen in andere (vervoer)sectoren

r vanwege
de zeer grote aantallen voetgangershewegingen in
€en grote vrije ruimte geen geschikte oplossing vaor
stations.

Daarom hebben wij SMART Station ontwikkeld.

Omdat het zeer helangrijk is dat zorgvuldig met de
privacy aspecten van alle gebruikers van cen station
wordt omgegaan, i bij de ontwikkeling van dit
meetconcept de Privacy &y Design aanpak gehanteerd.
Onderdeel hiervan is niet alleen de technologie, maar
ook de processen en de organisatie. De resultaten

van de eerste metingen ziin positief, De eerste
maatschappelijke reactie op het privacybelang was
kritisch maar positief. Qok in de toekomst zullen NS en
NPC alest blijven en privacy een leidende factor laten
zijn in de doorontwikkeling van SMART Station.

3 Zie: hup:/ fwwwepromail.nl/Pers/ Parsherichten/ Actucel / Regionaal /Pages/ ProRaiimectreizigersstromenviamebiclije.aspx
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AANKONDIGINGEN

Koen Versmissen

35th International Conference of Data Protection and Privacy Commissioners.
The Polish Inspector General for Personal Data Protection. Ma. 23 t/m do. 26 septernber 2013, Warschau.
hittp:ffwew. giodo.g ov.plf2597d_art/i62/ifen

Praktijlkcursus Wat Boscherming Persoonsgagevens.

Euroforum. Di 3, 10 en (optioneel) 24 september 2013, Utrecht. € 1799; leden NVVIR en VPR € 1.499 (excl. bew).
Trainers: Gerrit;Jan Zwenne, Bart Schermer, Jeroen Terstegge, Jeroen Koéter.

hitp raww.euraforum.nelfjuridischicursus-wet-bescherming-persosnsgegevens/

The 4th Annual European Data Protection and Privacy Conference.
Forum Europe. Di. 17 septemnber 2013, Brussel. €150.

Sprekers v.a, Viviane Reding, Jan-Philipp Albrecht, Christopher Graham.

http:/fwww. su-ems.com/summary.aspTevent_id=147

— Masterclass Europese Privacy Verordening
Studiccentrum voor Bedrijf en Overheid. Di. 24 septembes, Utrecht. € 639 (excl. biw).
Docenten: Gerrit-Jan Zwenne, Jeraen Terstegge, Quinten Kroes.
hitp/iwennisho.nlfoverheid/cursus-wet-bescharming-persoonsgegevens-andere-privacyweigeving-/#mastarclass

Training Privacy Impact Assessment voor beleidsambtenaren.

De Privacypraktijk & Martijn van der Veen Consultancy. Vr. 27 september 2013, Utrecht of Den Haag
€ 655 (excl. biw). Docenten: Koen Versmissen & Martijn van der Veen.

http:ffweww.deprive cypraktjk.ni/training-pia-veor-belsidsambtenaren

Postdoctorale Specialisatiecursus Privacy en Persoonsgegevens.

Tilburg Institute for Law, Technology, and Society / De Brauw Blackstone Westhroek / Nederland ICT,
VI. 27 septemnber, 4 cktober, 1 en 15 novenber 2013, Titburg, € 2750.

Docenten: Corien Prins, Lokke Moerel, Pater van Schelven.
htip:/fwww.nederfandict.nl/Files/TER/Programma_%20cursus_Privacy_en_Persoonsgegevens_2013,pdf

Training Privacy en Weat Bescherming Persoonsgegevens.
NIBE-8VV / De Privacypraktijk. Wo.2 oktober 2013, Amsterdam. € 706 (vrij van btw}. Trainer: Koen Versmissen.
http:fiwww.nibesvv.nl/Opleidingen/Privacy’20en%20Wet%20Bescherming%20Parsoonsgeqavens

Training Privacy van Werknamers.
NIBE-SVV / De Privacypraktijk. Wo.9 oktober 2013, Amsterdam. € 706 (vrij van btw). Trainer: Koen Versmissen.
http:/fwww.nibesvy.nl/Opleidingen/Privacy%20ven%20werknemers
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Training Privacy en Internet.
NIBE-SVV / D¢ Privacypraktjk. Ma. 28 oktober 2013, Amsterdam. € 808 (vrij van btw).
Trainer: Koen Versmissen,

httpiwwnwv.nibeswnl/Opleidingen/Privacy%20en%20intermet

Training Privacy in de Praktijk.
NIBE-SVV / De Privacypraktijk. Ma.4 navember 2613, Amsterdam. € 503 {vtij van btw).
Trainer: Koen Versmissen.

http/fwww.aiibasvy.nl/Opleidingen/Privacy%20in%20de % 20praktijk

Training Wet Bescherming Persoonsgegevens.
PBLQ ROL. Do.7 november 2013, Der Haag, € 790 {vrij van btw).
hﬂpifhuww.pblq.n[irni)‘upleidingenlzmafbelaids-en-hestuurskundefhestuursrecht{wel:—heschan‘ning-persoonsgegavans
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Docent: Koen Versmissen.
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Het National Privacycongres.
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Sprekers 0.2. Lokke Moerel, Hester de Vries, Gertit Jan Zwenne. € 705.
htip:/fwew, Kluwarshop.nlfapleidingen/detaiis.asp Tpr=16058

IAPP Europe Data Protection Congress 2013.
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1 SMART Station

1.1 Wat is SMART Station?

Als knooppunt van voetgangersverkeer en vervoermadaliteiten is een station een bijzondere
vastgoedvorm. In de vastgoedwereld geldt het gezegde dat het gaat om ‘locatie, locatie, locatie’ als
wordt gevraagd naar de waardedrivers van vastgoed, Na zes jaar onderzeek hinnen NS en ProRail met
{onder andere) SMART Station data is duidelijk dat deze regel cok opgaat voor de binnenkant van
een treinstation of OV-Terminal. Onze onderzoeken laten zien dat plek én dynamiek van de
loopstramen - bijvoorbeeld piek-dalverhouding en de spreiding van de reizigers over tijd en ruimte -
in een station bepalend zijn voor de prestatie het station en al haar componenten. Een te intensieve
loopstroom resuiteert - vanwage het nngemak voor de reiziger - niet alieen in een lagere
stationsbeleving. Te grote drukte maakt tevens de verkeerskundige exploitatie kostbaar vanwege de
aanvuliende {operationele) maatregeten die nodig zijn om de verkeersafwikkeling veilig en
beheersbaar te houden. En een te grote of te kleine loopstroom maakt de commerciéle exploitatie
van het station minder efficiént, waardoor een groter beroep op publieke middelen moet worden
gedaan om een station te (herJontwikkelen en/of te exploiteren.

R s (o |00 B &

.
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e pp[Stationsbeleving]

Afbeelding T Conceptusel mode! van een station

Tot 2011 bestond er voor NS Stations geen aantrekkelijke methode om loopstromen te meten. Het
meten van loogstromen door handmatige teliingen was (en is) buitengewoon kostbaar: het kast al
snel tienduizenden € om een beeld te krijgen van de loopstremen in gen station op spits- of
dagniveau. Deze hoge kosten worden veroarzaakt door het grote aantal teliers dat nadig is in
combinatie met de hoge arbeidskosten (€25-€35 per uur). Tegelijk is het geleverde inzicht beperkt
omdat de telresultaten slechts betrekking hebben op één of twee dagen. Hierdoor is er sprake van
gen grote onnauwkeurigheid in de generieke resultaten van veldonderzoek.

Vanwege gebrek aan data waren NS en ProRail bij het ontwerp en inrichting van de voetgangers-
infrastructuur gewend om te rekenen met dagtotaien, bijvoarbeeld het aantal infuitstappers per
gemiddelde werkdag. De verdeling van de reizigersstromen over de ruimte werd gedaan met behulp
van telcijfers van ad-hoc passantentellingen en/of postcodegegevens it doorlopend reizigers-
onderzoek {enquétes). De verdeling van de reizigersstromen in de tijd werd gebaseerd op generieke
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waarden voer spits/dal-verhoudingen en het drukste wur, Bij ontwerp, branchering en exploitatie van
commercieel stationsvastgoed werd aan het bovenstaande een vuistregel voor de capture rate van
een winkel{klasse) toegevoegd of er werd gekexen naar het aantal kassatransactias.

De ontwikkeling van SMART Station in de periode 2011-2016 heeft de potentie aangetoond van
geautomatiseerde metingen van reizigersstromen door middel van technolegie, In SMART Station
worden meerdere, bestaande en nieuwe technologieén ingezet die tezamen gegevens leveren
waarmee kan worden bepaald waar op ieder moment hoeveef reizigers lopen en/of verblijven. Binnen
SMART Station genereren verschiflende soorten tellers gedetailleerde data over de iokale intensiteiten
en/of dichtheden van een loopstraom, bijvoorbeeld in een gang, op een trap of op een perrendeel.
Op dit moment {gind 2016) wordt hiervoar gebruik gemaakt van drie soorten tellers: telgegevens wit
OV- chipkaart poortjes, en sensaren van (i) en i in essentie registeren tellers de passage of
aanwezigheid van passanten op één bepaalde plaats in het station (bijv. de hoofdentree van een
station). De data uit deze sensaren kan op geen enkele wijze naar individuele personen worden
herleid en valt daarmee buiten het bereik van het Informatiebeleidsplan.

Door middel van Bluetooth/WiFi-trackers worden routes, tijden en verblijfplekken van mobiele devices
{bijv. mobhiele telefoons) In kaart gebracht. Dit wordt ook we! aangeduid met tracking. Deze metingen
dienen als proxies voor de werkelijke bewegingen van reizigers in ruimte en tiid, De sensoren meten
de reizigers die Bluetcoth en WiFi op hun mobiele apparatuur hebben ingeschakeld. In de praktifk
komt 15 tot 25% van de tatale reizigersstroom in de uiteindelijke datase? terecht, Dit percentage ligt
lager dan het werkelijke aantal mobiele devices dat wordt gemeten, omdat er een strikte filtering
plaatsvindt op daadwerkelilke aanwezigheid en logica van de metingen. Dit ter voorkoming van
vervuiling van de datasets als gevolg van ruis. Op dit moment wordt gebruik gemazakt van één soort
Bluetooth/WiFi-tracker, namelijk sensoren van BLIP Svstems. De data uit deze sensaren kan - zonder
aanvullende maatregelen met koppeimgen naar andere databronnen worden herle|d naar (het

gn::ur dg va
onderhavige Informahebe[mdsplan

Met de combinatie van tellen en tracken ontstaat een beeld van de intensiteiten, routes en looptijden
van passantenstromen ap ieder moment in en rond het statian, Og onderstaande figuur is ean
schematische weergave van het concept SMART Station.

Afbeelding 2 Schematische weergave van het cancept SMART Station
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Het doel van SMART Staticn is het verkrijgen van inzicht op systeemniveau {1)in de lpopstramen,
looproutes, looptijden, verblijftiiden en verblijfplaatsen van reizigers en bezoekers op stations en in
stationsgebieden, en (2} werkelifke reistijiden van reizigers in het netwerk van stations. Met dit inzicht
verbetert NS samen met haar partners de dienstverlening aan de reiziger, van entwerp tat en ret
exploitstie van haar stations in het spoornetwerk van Nederland,

Met SMART Station wordt inzicht verkregen in de werkelijke “verkeersknelpunten® in een station {in
de spoarsectar aangeduid met “transferknelpunten”), waarap gericht maatregelen kunnen worden
genomen. Een beter begrip van een probleem maakt het mogelijk om effectievere en meer
(kosten)efficiénte oplossingen te bieden, waarbij tevens het harde bewijs kan worden geleverd aan
stakeholders en financiers. Met SMART Station kan ook worden bepaald welke vervoerku ndige
categoriedn reizigers {bijv. verbonden met een specifieke looproute van/naar een perron) relatief veel
of weinig gebruik maken van de voorzieningen in een station. Deze informatie is zeer bruikbaar voor
het ontwerp en/of de optimalisering van de branchering en de positionering van voorzieningen in een
station. Beide componenten vormen dan ook het “verdienmadel” vart SMART Station:
* Infrastructuur/transport: een veilige en uitnodigende transfer vanuit het perspectief van
reiziger, tegen lagere kosten, met hard bewijs hiervoor richting alle stakeholders:
= Vastgoed/commercie: een optimale branchering van senvices, met meer tevreden reizigers,
optimale huren en lagere exploitatiekosten als resultaat,

1.2 Waarom een informatiebeleidsplan?
NS is een groot, commercieel bedriif met een belangrijke maatschappelijke taak, dat midden in de

samenieving staat en waar veel aandacht vit politiek en media vaar is. Gevolg hiervan is dat het werk
bij en met NS in een glazen huis plaatsvindt. Wat betreft de privacy moeten alle stakeholders van NS

er—zonder enige aarzeling - op kunnen vertrouwen dat NS zergwuidig met de privaeyvandge——————————————————

reiziger/bezoeker omgaat.

In dit kader heeft NS een Privacybeleid. Hierin zijn zaken vastgelegd die voor heel NS gezamenlijk van
belang en verplicht zijn. Deze kaders worden beheerd en bewaskt door N5 Groep. Als aanvulling
hierop is door NS Stations dit informatiebeleidsplan opgesteld waarin het privacybeleid specifiek voor
SMART Station is uitgewerkt. In het geval van tegenstrijdigheid of onduidelijkheid is het Privacybeleid
van NS Groep leidend.

Het is van belang dat een ieder die een station met SMART Station-technologie passeert, erop kan
vertrouwen dat geen persoonlijke informatie wordt verkregen en opgeslagen. Dit document geeft
weer hoe het proces van dataregistratie binnen de trackers van SMART Station verloopt, waar de
privacygevoelige aspecten zitten, welke roffen de betrokkenen bij de verschillende processtappen
hebben, en hoe zorgvuldig handelen wordt gecontroleerd. Doel van dit informatiebeleidsplan is dan
ook het waarhorgen van een zorgvuldige omgang met de gegevens die door middel van SMART
Station worden ingewonnen opdat de persooniijke levenssfeer van passanten (klanten en
medewerkers} wordt gerespecteerd.

Het zijn de proceseigenaren - NS Stations, haar leveranciers van hardware, software en datadiensten,
en partners die de gegevens gebruiken - die gezamenlijk dienen te zargen voor zorgvuldige omgang
met gagevens die door SMART Station zijn ingewonnen. Dit infarmatiebeleid vraagt van hen een
proactieve handslswijze, op basis van inzicht in processen en sturing op de jkpunten voor good
privacy governance.

SMART Station, en met name de technologie hierbinnen, is volop in ontwikkeling. Op logische
morenten in het ontwikkelproces zal dit Informatiebeleidsplan op basis van de laatste inzichten
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worden geacitualiseerd, waarmee eerdere versies komen te vervalien. 8ij een actualisering worden de
proceseigenaren door NS Stations over het nieuwe Informatiebeleidsplan geinformeerd.

1.3 Wat zijn de wijzigingen ten opzichte van versie 1.0 {versie 2012)

De vorige, eerste versie van het informatiebeleidsplan dateerde wit 2012, Ten opzichte van deze

versie zijn twee materiele wijzigingen in het informatiebeleid doorgevoerd:

1} Het {onbewerkte) MAC-adres wordt beschouwd als een persoonsgegeven, Sinds 2012 heeft het
denken en handelen met betrekking tot Bluetooth/WiFi-tracking een stevige ontwikkeling
docrgemaakt, zawe! buiten als binnen NS, Vanuit juridisch perspectief heeft het {onbewerkte)
MAC-adres van een mobiel apparaat de status van een persoonsgegeven gekregen;

2} Het MAC-adres als persoonsgegeven varmt de basis van de tweede, materiele wijziging: op
jocatie wordt aan passanten kenbaar gemaakt dat trackers operationes] zijn. De veelvuldig
opgetreden berichtgeving in de media over Bluetooth/WiFi-tracking - bijvoarbeeld in winkels en
winkelstraten — heeft bijgedragen aan het bekend raken van het fenomeen onder een breed
publiek. Daarom wordt verwacht dat het ap locatie kenbaar maken door vee! passanten wordt
begrepen.

Verder zijn ten opzichte van de eerste versie diverse, kleinere wijzigingen doorgevoerd, waarbij de

intentie van het oorspronkelijke informatiebeleidsplan niet is gewijzigd.

Het eerste deel van de wijzigingen heeft betrekking op woordgebriik en toonzetting van de tekst. Zo
zijn de sensoren inmiddels uitgerust met Bluetooth en WiFi-technologie (was: alleen Bluetooth). De
voorzieningen op eern station zijn we gaan aanduiden met services (was: "winkels"), waarbij de
reikwijdte is vitgebreid van alleen commerciéle voorzieningen naar alle voorzieningen in een station,
De wijze waarop het onbewerkte MAC-adres (was: privacygevoelig; is: persoonsgegeven) in twee

stappen tot onpersoonlijk “passantennummer” (was en is: geen persoonsgegeven) wordt omgezet is

beter beschreven. En tenslotte is iedere verwijzing naar een specifieke leverancier vit het document
verwijderd. Dit om - canform de huidige praktijk - uit te stralen dat alle levaranciers en partners op
het station bij activiteiten op het gebied van tracking aan dit infermatiebeleid moeten voldoen.

Het tweede deel van de wijzigingen heeft betrekking op de ervaringen van de afgelapen jaren. Ten
eerste zijn de definities van de data in relatie tot de bewaartermijnen aangescherpt. Dit maakt
eenduidig welke data heel kort mag worden bewaard (inclusief de condities), en welke data lang mag
worden bewaard. Ten tweede is de termijn van ean audit door een externe, gespecialiseerde
consultant praktischer gemaakt {was: 2 jaar; is: 4 jaar). Met deze laatste aanpassing is becogd een
nieuwe balans te vinden tussen noodzaak/baten en inspanning/kasten, rekening houdend met de
lager dan verwachte snelheid waarin de technologische mogelijkheden op het gebied van tracking
zich ontwikkelen.
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2 SMART Station & privacy

21 Privacygevoeligheid SMART Station

Zoals in de inleiding beschreven wordt bij SMART Station gebruik gemaakt van twee soorten
sensoren: tellers en Bluetooth/WiFi-trackers. Met behulp van de tellers wordt inzicht verkregen in
zaken ais aantal unieke bezoekers, aantal bewegingen {frequentie), verhlijfsduur {retentie),
dichtheden van mensenmassa's, snetheden en looprichtingen binnen het sca ngebied van een sensor.
Bij de metingen met Bluetooth/WiFi-trackers trackers draait het om het scannen van MAC-adressen’
van mobiele telefoons (en andere apparatuur, bijvoorbeeld iPads of laptops) waarvan Bluetooth enfof
WIFl is ingeschakeld. Door een MAC-adres te combineren met de plaats en tiid dat een individu zich
op een station bevindt, kan een beeld warden verkregen van het ioop-, verblijf- en wachtgedrag van
deze reiziger binnen het {invioedgebied van) een station, van ketenvoorziening {bijv. fietsenstalfing}
tot trein, vice versa. Wanneer meerdere stations met trackers 2ijn uitgerust, is het daarnaast mogelijk
een beeld te krijgen van de reis van reizigers in het netwerk van deze stations. Het MAC-adres kan
dan ook worden geschouwd als een ‘kentekenplaat’ van een voetganger die in of rond het station
loopt en/of zich in het treinnetwerk verplaatst.

Bij de privacygevoeligheid van SMART Station gaat het om het twee perspectieven:

= luridisch perspectief, waarbij centraal staat of door SMART Station ingawonnen gegevens zijn en
zo ja, of de verwerking van deze gegevens noodzakelijk (subsidiariteit} en evenredig
(propartionaliteit) is ten opzichte van de doelstellingen die ermee worden hagestreefd;

 Maatschappelik perspectief. waarbij het gaat om de beleving van reizigers en andere belangrijke
stakeholders of NS zorgvuldig met de ingewannen informatie emgaat,

2.2 luridisch perspectief

Wat betreft privacy is de Wet Bescherming Persaonsgegevens {WBF) voar SMART Station de meest
relevante wet. De WBP biedt regels voor het beschermen van persoonsgegevens en bevat criteria
voor rechtmatige gegevensverwerking, die als 'vangrails’ de privacybelangen van klanten en
werknemers beschermen. Meestal bestaat die vangrails uit het benoemen van uitgangspunten
waaraan procesvoering dient te voldoen, waarbij de wetgever flexibiliteit gunt voor eigen
oplossingen. De WBP verplicht NS onder meer am passende informatiebeveiliging toe te passen.

Algemeen geformuleard verlangt de W8P van NS dat:

» informatieverwerking over klanten en medewerkers beperkt blijft tot wat noodzakelijk is voor het
realiseren van de doelstellingen van de onderneming. leder proces dat niet op een togische manier
bijdraagt aan &én van de bedrijfsdoelen, is een niet-noodza kelijk proces en daarmee in strijd met
de privacywetgeving - wat betekent dat het proces gestaakt dient te warden. De bedrijfsdoelen
waaraan SMART Station bijdraagt, ziin:

- Gebalanceerde opiossingen voor kiantgerichtheid an service. SMART Station biedt door
middel van statistisch onderzoek inzicht in feitelijke loopbewegingen en verhlijfsplekken
van reizigess op en rond het station. SMART Station draagt hierdoor bij aan inzicht in
gedrag van reizigers op stations. Op basis hiervan kan NS Stations samen met haar
partners het functioneren van haar stations aanpassen, zowe! in de ontwerp- als
exploitatiefase;

- Bedrijfsefficiéntie. Met een volwassen concept ziin de kosten van SMART Station-
technologie lager zjjn dan traditionele meetmethoden, in het bijzonder handtelfingen.

' Een MAC-adres {Message Authentication Code} is een uniek hardwarenummer van iedere commupicatiecompenent op
een mobiele telefoon. Een mabiele telefoon met GSM/GPRS/UMTS, WIF en Bluetooth hesft meerdere MAC-adressen
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Daamaast is de toegevoegde waarde van de verkregen informatie groter doordat de
output omvangrijker is door tosvoeging van componenten als tijd, route en netwerk, en
door de moegelijkheid om over een langere periode te meten;
- Veiligheid. SMART Station geeft inzichten in (eventuele) bottlenecks op een station door
inzichten te verschaffen in druktepatrenen, wachttijden, snelheden, loopbewegingen.
Hiermee is NS Stations met haar partners beter in staat tijdig oplossingen te bieden voor
tijdefijke {als gevolg van verbouwingen) of structurele transferknelpunten (crowd controf).
Dit aspect vormt een van de kerntzken van het bedrijf;
¢ administratieve processen behoorlijk en zorgvuldig zijn vormgegeven om de individuele belangen
van klanten en werknemers te beschermen. Om aan de eisen van de wet te valdoen, is
regievoering en transparantie randvoorwaardelijk.

Om te beoordelen of de WBP van toepassing is op de gegevensverwerking van SMART Station, maet
worden vastgesteld of de gegevens die met SMART Station worden ingewonnen en verwerkt,
persoonsgegevens zijn:

* Tellers. Bi] de metingen zijn individuen niet identificeerbaar. Dit in tegenstelling tot bijvoorbeeld
camerabeelden waarbij personen herkenbaar in beeld zijn. De onderstaande figuur geeft ter
illustratie het beeld van een teller op het perron van station Schiphol Airport (finks) met het
bijbeharende beeld uit een camera op dezelfde plek. Op dit moment zijn drie type telsensoren in
gebruik die op een vergelifkbare wijze werken.

¢ Bluetooth/WIFI, Ten aanzien van BluetoothAViFi-trackers is het de vraag of het MAC-adressen van
een mobiele tefefoon of ander mobiel apparaat persoonsgegevens zijn. Verwijzend naar de
rapportage van de Autoriteit Persaonsgegevens van 13 oktober 2015% kan deze vraag zonder
twijfel positief worden beantwoord als het gaat om MAC-adressen waarop geen anonimiserende
bewerkingen zijn doorgevoerd.

Het voorgzande betekent dat voor het gebruik van Bluetooth/WiFi-trackers een Informatiebeleid most
zijn opgesteld, geimplementeerd en gecantroleerd waarmee wordt voldaan aan de WPB.

2 Bronnen:

= College Bescherming Persnonsgegevens. Wifi-tracking van moblefe apparaten in en rond winkels door
Blyetrace, Kenmerk z2014-00944, Rapport definitieve bevindingen. Openbare Versie, 13 cktober 2015,

= Autoriteit Persoonsgegevens. Last ondet dwangsom. Kenmerk z2015-00961, 30 juni 2016.
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2.3 Maatschappelijk perspectief

In het maatschappelijke debat over aan technologie-gerelateerde privacy-issues is een opvallende
tegenstelling zichtbaar. Aan de ene kant staan politiek en de Autoriteit Persoonsgegevens (AP), die
Zich steeds meer zorgen maken aver de privacy van burgers. Vanuit deze zorg treedt de overheid
daadkrachtig op am op te komen voor de belangen van haar burgers. Denk bijvoorbeeld aan de
discussies over netneutraliteit naar aanleiding van de Deep Packet Inspection van KPN en Vodafone
(2011} en het voornemen voor het gebruik van banktransactiegegevens voor marketingdoeleinden
door ING (2014). Denk hierbi} ock aan de last ander dwangsom van de AP tegen Google (2012/3) en
de fast onder dwangsom van de AP tegen Bluetrace {2015/6}. Aan de andere kant staan de burgers
zelf die zich, kifkend naar hun {online) gedrag, gemiddeld genomen weinig zorgen lijken te maken
over hun privacy. Denk bijvoorbeeld aan het massale gebruik van de Bonuskaart van Albert Heijn, de
location-based-services van Google of Apple, sociale media (bijv. Facebook) of het gemakkelijk
opgeven van e-mailadressen. Tegelijk is er een toename van het belang van privacy merkbaar onder
groepen en individuen binnen de bevelking.

NS vervult een belangrike rol in het hart van de maatschappij en staat hierbij per definitie in de
maatschappelijke schijnwerpers. Hierdoor is zij kwetsbaar voor negatieve beeldvorming, zeker bij
{schijnbaar) enzorgvuldig handelen. Deze kwetsbaarheid vormt een extra groot risico veor NS omdat
het AP al jaren zeer actief is in het agenderen van het privacywaagstuk in het digitale tijdperk, hiesbij
voorat grote bedrijven op de korrel heeft, en veelvuldig gebruik maakt van de landelijke media om de
maatschappelijke discussie te beinvioeden.

2.4 Privacy Impact Assessment zonder informatiebeleid

Qp basis van de huidige informatie en inzichten valt een-deel van SMART Station binnen-het bereik

van de Wet Bescherming Persoonsgegevens {WBP). Tevens is NS, vanwege de maatschappelijke
lopende discussies over privacy in combinatie met de pasitie van NS in de maatschappij, kwetsbaar
voor negatieve beeldvorming. De privacyscore drukt de mate van aandacht vit die het proces
verdient, omdat er reéle persoonlijke belangen en/of bedrijfsbelangen mee gemoeid zijn. De Privacy
Officer van NS Groep heeft aan de hand van de Quick Scan Privacy NS de privacy-impact score van
het SMART Station-proces vastgesteld op ‘C2" {zie hiernaast). Deze score vereist een gericht plan om
de risico’s voor zowel de personen als het bedrijf te mitigeren. Dit plan wordt in de volgende
hoofdstukken uitgewerkt,

Privacy impoact Assessmant

ogjenyhipeq

® ©

®

i b gl aa

Portoanink elivct

® © O©

Afbeelding 3: Privacy-impact score SMART
Station zonder informatiebelaid
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3 Informatiebeleid

3.1 Onderdelen informatiebeleid

Het infarmatiebeleid van SMART Station is gebouwd op vier pijlers:

1. Technologie. In de techniek zijn maatregelen genomen waardoor de opgeslagen en verwerkte
gegevens onomkeerbaar zijn gecodeerd. Hierdoor is geen van de partijer in staat om de
verwerkte gegevens {op welke aggregatieniveau dan ook} te herleiden tot de corspronkelijke
scangegevens;

2. Processen. De wijze van verzenden van data van scanunits naar servers en tussen servers
onderling, de opstag van data en de verwerking van de data tot informatie wordt vastgelegd in
overeenkomsten in de gehele leveranciersketen, Hierin worden afspraken gemaakt over de wijze
waarop de informatie wordt verwerkt;

3. Gowvernance. De governance is erop gericht om regelmatig te toetsen of de processen conform
de overeenkomsten plaatsvinden. Daarnaast is er een speciale governance structuur voor
systeemaanpassingen en pilots;

4. Cammunicatie. Transparante communicatie naar stakeholders staat voorop. NS Statians
communiceert op het station over het gebruik van Bluetooth/WiFi-trackers en biedt uitgebreide
achtergrend informatie op een openbare website aan. Daarnaast kunnen alle geinteresseerden -
individuen, media, bedrijven of de Autoriteit Persconsgegevens — een toefichting ontvangen
waarbif voorbeelden worden getoond van hoe de gegevens worden verwerkt.

De hiervoor gencemde pijiers hebben een onderlinge higrarchie, welke bijdraagt aan het
minimaliseren van de risico’s als gevolg van ongewenste verspreiding van gegevens en/of het
onistaan van een ongewenst maatschappelijk/politiek beeld. De technologie vormt de basis. Als

bivoorbeeld processen niet confarm de afspraken verlopen en de governance ontoereikend is, is het
nog steeds niet mogeliik om aan de hand van de gegevens uit de systemen van SMART Station de
oorspronkelijke scangegevens te achterhalen,

2.2 Technologie

In tedere scanunit is — in de firmware - een niet-schakelbare, onomkeerbare 64-bits versleuteling {unit
side encryptie} ingebouwd die zorgt voor encryptie van de MAC-adressen van gescande Bluetoath of
WiFl-apparaten. De encryptie vindt plaats door het MAC-adres te hashen voordat deze wordt
opgeslagen op de het geheugen van de scanunit en via een netwerkverbinding naar de server
worden verzonden. Hashen {“husselen”) houdt in dat daor een speciaal hiervoor ontwikkeld
algoritme de ingevoerde reeks aan ciffers {het MAC-adres) wordt amgezet in een deelverzameling van
dit getal, Dit proces wordt ook wel aangeduid met pseudanimiseren, en moet vooral voorkomen dat
“kale” MAC-adressen “op straat komen te liggen” in het geval van diefstal of hack van een sensor.

Op de server wordt de data van alle sensoren vervolgens nog een keer onomkeerbaar "gehusseld”
met een (ndicator voor een ingestelde tidperiode (standaard is deze nu ingesteld op “dag™). Mierdoor
ontstaat een nieuw "passantennummer” , dat gedurende deze periode uniek is. Tevens is het door
het toepassen van een encryptie onmogelijk om - in combinatie met een steekproefbepaling * - de

3 Slechts een gedeelte van alle reizigers heeft bluetgoth of WIFI ingeschakeld, Hierdoor wordt slecht een parcentage van
het totsal geregistreerd en is net onmogelijk zaken te koppelen 2an andere informatiebronnen.
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ingewonnen gegevens te combineren met de gegevens als $SID°, payload-data® en IP-adressen®, die
ingewonnen zouden kunnen warden bij het gebruik van het mobiele apparaat door de reiziger,
Hierbi] wordt apgemerkt dat het niet mogelijk om SSID, payload-data en IP-adressen door middel van
Bluetooth/Wiki-trackers op te pikken.

Omdat dit proces bij iedere scanunit op dezelfde wijze plaatsvindt, is het modgelijk am binnen de
ingestelde tijdsperiode te achterhalen bij welke scarners het Bluetooth/WIFi-apparaat is opgepikt,
Het versleutelde MAC-adres van een apparaat van een passant is binnen de periode immers gelitk.
Deze mogelijkheid vervalt zodra de volgende periade ingaat, Hetzelfdz Bluetosth/WIFl-a pparaat krijgt
dan een ander versleuteld MAC-adres. Vergelijking tussen periode op het niveau van Bluetooth AMIFI-
apparaten is higrdoor niet mogefijk.

De basisperiode is vastgesteld op één (NS-)dag.” Hierdoor is eenzelfde MAC-adres (met haar houder)
op een volgende dag niet meer te matchen met data uit een voorgaande periode. Looproutes binnen
een station kunnen dus op dagniveau inzichtelijk warden gemaakt, maar er kan geen uitspraak
worden gedaan over het terugkeerpatroon van individuele reizigers. Een code op de ene dag is
bijvoorbeeld 12345678, en een volgende dag 987654321. Dit beperkt de mogelijkheid voor het
leggen van verbanden tot enkel-dag-correlaties. Persaonsgegevens zZijn niet meer te herleiden omdat
niet de juiste MAC-adressen beschikbaar zijn.

Wanneer dit voor een specifieke projectdoelstefling wenselijk is — bijvoorbeeld om een gedetailleerder
beeld te krijgen van reis-, verbliff- of wachtpatronen - kan de encryptieperiode worden gewijzigd in
één week of £én maand. Dit kan alleen wanneer daor NS Stations een schriftelijk verzoek wordt
gedaan, met aanduiding van de doelstefling. Het aanpassen van de encryptie-periode staat
beschreven onder het hoofdstuk governance,

—Tijdens het installeren en vitlijnen van scanunits op-een-station- is-hetwenseljkemte—
antenneconfiguratie® te testen. Hiervoor is bij de Jeveranciers een applicatie beschikbaar waarmee van
éeén of enkele mobiele apparaten waarvan het MAC-adres bekend is, het versieutalde MAC-adres
voor de testdag kan worden bepaald. Dit is alleen mogelijk wanneer het originele MAC-adres bekend
is, en is dus niet van toepassing voor apparatuur van gebruikers van het station. Bovendien is het
versleutelde MAC-adres geldig voor de testdag. Immers de encryptie genereert op basis van hetzelfde
MAC-adres de volgende dag al een ander identificatienurnmer,

4 Willekevrig in 1 stelien {niet unieke)identificatie van esn WIF-netwerk.
5 Data in het verkeer over een internetverbinding {bijvoorbeeld e-mail, websites en bestanden).

6 Nummer van een computer die is aangesloten op het internet, waarmee deze zichtbaar is voor andere computers ap
het internet. De persoon achter een fP-adres is in de meeste gevallen te achterhaien.

7 NS-dag: 4.00am tot en met 3.58am op de volgende dag

& Voor de SMART Station-resultaten is het van belang te weten wat |2 meet en dus om het meetgebied van een
scanunit 1e bapalen.
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3.3 Processen

De leveranciers- en gebruikersketen ziet er grofweg als volgt uit:

— e b em e e e e e e mE Tem = - - -
¥ ——

Afbeelding 4; Verhoudingen betrokken partijen SMART Station

De hard- en software van Bluetooth/Wifi-trackers wordt geleverd door gen technology
partnerfleverancier, Op zijn server vindt de eerste dataverwerking van de meetgegevens uit de
sensoren plaats. Geautoriseerde gebruikers binnen NS - of gebruikers namens hen (partners en

leveranciers van adviesdiensten) — kunnen op deze server inloggen om-uitsnedes uit de bewerkte data
te zien (visualisaties, bijvoorbeeld door midde| van kaarten en grafieken) of om bewerkte data te
downloaden. Mede op basis van de resultaten van de analyses voert NS Stations wijzigingen door in
de indeling of exploitatiewijze van het station. De privacygevoeligheid is gelegen in het deel van
meten tot interpreteren van data uit Bluetooth/WiFi-trackers. Dit zijn grofweg de processen die
plaatsvinden bij de technology partnerfleverancier die in opdracht van en in afstemming met NS
werkt. Hierop wordt in dit procesdeel van het informatiebeleid nader ingegaan.

De inwinning, transmissie, verwerking en opslag van Bluetooth/WIFI scangegevens is onder te

verdelen in vier stappen. Onderstaance figuur visualiseert dit proces, van de gegevensverwerking van
. de sensgren op de stations tot aan de presentatie bij geautoriseerde gebruikers.
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op strategische plekken op stations zijn gelnstalleerd, worden MAC-codes van mabiele apparatuur
van passanten via Bluetooth en/of WIFi geregistreerd. Ean reiziger of bezoeker die op ziin telefoon of
tablet Bluetcoth enfof WIFI aan heeft staan, wordt door een sensor die hi} passeert, geidentificesrd
als ‘event’. De MAC-adressen worden bij binnenkomst op de senser {'unit-side”) direct omgezet naar
hashcodes (versleuteld met hash 1) en vervolgens als gepseudenimiseerde nummers gebufferd
opgesiagen op de sensor. Daarnaast worden signaslsterkte en de tijd opgaslagen.
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Stap 2: Transmissie

Vanaf de sensor worden deze drie gegevens via een datanetwerk = 3/4G, WLAN of LAN, afhankelijk
van de beste oplossing — met behulp van het IP protocol- naar een centrale server van de technologie
pariner/leverancier doorgestuurd. Onderweg worden geen gegevens opgeslagen. Na bevestiging van
ontvangst van de gegevens door de server worden de gegevens van de sensor verwijderd.

Als een sensor tijdelijk geen verbinding met de server heeft, slaat de sensor de gegevens tijdelijk op
in een buffer. De MAC-adressen zijn met de eerste hash versteuteld, waardoor ze zijn
gepseudonimisesrd,

Stap 3: Verwerken input scanunits

Bij de derde processtap worden de gegevens van alle scanunits op de centrale server van de
technologie partner/leverandier (nu: BLIP Systems uit Denemarken) in een database opgeslagen. Bij
binnenkomst worden de gepseudonimiseerde MAC-adressen met een tweede hash versteuteld. De
hashcode bevat de datum van meten, waardoor eenzelfde (gepseudanomiseerd) MAC-adres op twee
verschillende dagen resulteert in twee verschillende geancnimiseerde eventnummers
{"passantnummers"). Naast deze eventnummers worden sensornummer, tijd en signaalsterkte
opgeslagen. Van deze database wordt dagelijks een backup gemaakt,

De bewaartermijn van deze gegevens is gemaximeerd op 5 jaar. Hierdoor kunnen nieuwe
bewerkingen op de ruwe data worden uitgevoerd bij ontwikkeling van nieuwe filters en algoritmes,
bijvoarbeeld voor het analyseren van langjarige trends door middel van statistisch onderzoek. Een
kortere periode maakt het onmogelijk om (bijvoorbeeld) effecten van veranderingen in infrastructuur
van het station met behulp van de nieuwste aigoritmes en filters te scheiden van omgevingsruis {bijv.
seizoenspatronen). De ervaring heeft geleerd dat een periode langer dan 5 jaar niet nodig is.

Stap 4: Analyseren zodat loopstromen enverblijftijden zichtbaar worden

In de vierde stap worden de events op basis van logische (gedragsipatronen van passanten
geaggregeerd. Dit generzert de gewenste datasets met laopstromen, looproutes, wachttijden en
verblijfplaatsen op stations en in stationsgebieden. Voor deze (geaggregeerde) informatie geen
maximale bewaartermiin. Deze informatie is immers ontdaan van alle tot een persoon herleidbare
kenmerken.

Stap 5: Presentatie loopstromen en verblijftijden

Het resultaat van stap 4 wordt door middel van een rapportage — grafisch en/of in de vorm van
taballen - via een webapplicatie beschikbaar gesteld aan geautoriseerde medewerkers van NS
Stations.

3.4 Governance

Verantwoordelijk

NS Stations Is er verantwoordelijk voor dat alle processen op een correcte wijze plaatsvinden binnen
het generieke privacybeleid van NS Groep en het specifieke informatiebeleidsplan voor SMART
Station.® De NS Directie is ais Data Controller verantwoordelijk in de zin van de Wet Bescherming
Persoonsgegevens.

In de keten van leveranciers is NS Stations de hoofdproceseigenaar, waarbij de directie van NS
Stations eindverantwoordelijk is voor de invulling van deze rol. Zij heeft deze zaak gedelegeerd aan
Onderzoek, onderdeel van de divisie Vastgoed & Ontwikkeling van NS Stations. Insteek is een
procesbewaking op een proactieve manier. Onderdee) hiervan is het actueel houden van het

q
B stripfigheden tussen hel privacybelerd van N5 Groep en bel informatizbelridsplan SMART Staban prevaleert hat privacybeleid van NS Groap
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informatiebeleid van SMART Station op de ontwikkeling van het meetconcept, en toezicht houden op
de naleving van het beleid daar partners en leveranciers.

Partners en leveranciers

Een deel van de verantwoordelijkheden wordt gedelegeerd naar partners en leveranciers (bijv. BLIP
Systems), de subproceseigenaren. Om ervoor te zorgen dat zjj ook in liin met het infermatiebeleid
handelen, worden in overeenkomsten - bijvoarbeeld samenwerkingsavereenkomst, leveranciers-
/raamovereenkomst of en Service Level Agreement - met deze pariijen meetbare afspraken
vastgelegd, inclusief de wijze waarop het naleven van deze afspraken wordt geévalueerd, en hoe te
handelen als deze afspraken niet worden nagekamen, Bij het deiegeren naar een subproceseigenaar
verliest de (hoofd)proceseigenaar zijn eigen verantwoordelijkheid niet, maar blijft verantwoordelijk
voor regie en toezicht.

In de context van het infarmatiebeleid staan twee principes aan de basis van alle afspraken met alle
leveranciers en partners;
1. Continutteit van de samenwerking en dienstverlening.

3. Mertrouwen. Er wordt alleen met partners en leveranciers samengewerkt waarin bij NS
Stations het vertrouwen bestaat dat ze zorgwuldig met de belangen van NS omgaan, ook
als zaken cnverhoopt niet expliciet en schriftelik zijn overeengekomen. De
samenwerking wordt aangegaan voor een langere periode (meerdere jaren), zodat deze
partijen ook in staat worden gesteld am hun werkwijze en processen zo in te richten dat
maximaal wordt voldaan aan het informatiebeleid van SMART Station. Een voorbeeld
hiervan is een investering in technologie die bijdraagt aan een zorgvuldige
gegevensverwerking;

b. Dienstverlening. De SMART Station oplossing moet altijd beschikbaar zijn, waarbij de
gemaakte afspraken te allen tijde worden nageleefd, onafhankelijk van de personen die

er op dat mament hij zijn betrakken. Dit betekent dat afspraken eenduidig en schriftelijk

worden vastgelegd, en dat er bij overdracht van taken naar andere medewerkers door
alle betrokkenen expliciet aandacht wordt besteed aan het informatiebeleid van SMART
Station en de context hiervan,
2. Control op de data vanwege bedrijfsgevoeligheid. Het eigendom over de data figt vanwege
de bedrijfsgevoeligheid - privacy impact en commerciéle waarde - te allen tijde bij NS Stations.
Dit betekent dat NS Stations onder alle omstandigheden bepaalt wat er met de data gebeurt en
wit er toegang toe heeft, Partners en leveranciers mogen van de data gebruik maken als dit
vooraf is geregeld en schrifteliik is vastgelegd, inclusief de reden van gebruik.

Toezicht

Het toezicht op naleving van het informatiebeleid ligt bif de privacy officer van NS Groep NV:

» Evaluatie. Jaarlijks voert NS Stations een review uit van het informatiebeleid en de toepassing
hiervan. Bijzondere aandacht gaat uit naar risico’s vaor NS. De resultaten worden besproken met
de privacy office waarna verbeterpunten worden geformuleerd, welke door NS Stations worden
geimplementeerd;

= Privacy Audit. Vanwege de maatschappelijke en technologische ontwikkelingen ep het gebied
van privacy wordt vierjaarlijks een Privacy Audit uitgeveerd door een externe consultant (in 2012
was dit (Jill} Deze vindt plaats voorafgaand aan de jaarlijkse review zodat eventuele
aandachtspunten direct als verbeterpunten kunnen worden geimplementeerd. De privacy officer
kan te allen tijJde gemotiveerd een tussentijdse evaluatie verfangen als hijzij daar aanleiding toe
ziet:

* Encryptieperiode. De basisinstelling voor de encryptieperiode ap de scanunits is één dag. De
encryptieperiode kan enkel op verzoek van NS Stations worden verlengd tot één week of één
maand. Voor een aanpassing wordt toestemming gevraagd aan de privacy officer, Het verzoek
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tot aanpassing aan de partners en ieveranciers wordt altijd schriftelijk gedaan, waarbij expliciet
een doelstelling wordt geformuleerd;

» Productontwikkeling. Wanneer NS Stations in het kader van productantwikkeling wil afwijken
van een of meerdere onderdelen van het informatiebeleid, dient de privacy officer vooraf
goedkeuring te veilenen. Bij deze goedkeuring zijn doelmatighsid, subsidiariteit, proportionaliteit
en risico’s de toetsingscriteria;

» Noodknop, Als de privacy officer van NS Groep NV van mening is dat NS Stations of haar
leveranciers en partners onzorgvuldig met privacy gevoelige informatie omgaan, kan zij
gemotiveerd eisen dat het SMART Station systeem wordt uitgeschakeld totdat de bezwaren zijn
weggenomen. Dit uitschakelen gebeurt door het afschakelen van de stroom naar de individuels
scanunits,

3.5 Communicatie

NS Stations en haar pariners zetien in op een proactieve communicatiestrategie. Deze
communicatiestrategie is gebaseerd op drie pijlers:

1. ©Op het station

2. Met partners

3. Laagdrempelig en publiek teegankelijk

1. Op het station

Aan alle gebruikers van het station wordt vanaf uiterlijk medic 2017 door midde! van signing
("bordjes en/of stickers”) kenbaar gemaakt dat er sprake is van Bluetooth/Wifi-tracking. Hiermee
waordt invulling gegeven aan het kenbaarheidsvereiste uit de WPB.

Het op de signing gehanteerde pictegiam (fiquur &) is vergelijkbaar met de signing bij

cameratoezicht. Op deze signing wordt tevens aangegeven waar geinteressearden meer informatie
over SMART Station kunnen vinden. De toepassing van deze signing is inmiddels in voorbereiding, als
onderdeel van de SMART Station projecten op de stations Amsterdam Zuid en Utrecht Centraal. Bij
deze projecten is ProRail mede-opdrachtgever. Daarna volgen de bestaande SMART Stations op
station Schiphel Airport, Leiden Centraal en Amsterdam Centraal,

bluetooth en
wifi tracking

(<p)

Voor meer informatie:
www.stations.nl/privacy

Afbeelding 6: Pictogram Bluetaoth/Wifi-tracking
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2. Met partners

Bij diverse SMART Stations met &luetooth/Wifi-tracking wordt met partners (vaak mede-
opdrachtgevers) samengewerkt. Voorbeelden zijn Schiphol Groep {station Sch iphol Airport), ProRail
(stations Amsterdam Zuid en Utrecht Centraal), de gemeente Amsterdam (stations Amsterdam
Centraal en Amsterdam Zuid) en huurders op het station {Utrecht Centraal, Leiden Centraal en

Amsterdam Centraal),

Bi} het vormgeven van dergelijke samenwerkingsverbanden is het informatiebeleid een vast
bespreekpunt, waarbij het accepteren ervan door de partner voor NS Stations randvoorwaardelijk is
voor een vervolg. De ervaring tot nu toe leert dat het Informatiebeleid SMART Station van NS het
meest is ontwikkeld als het gaat om het beschermen van de privacy van gebyruikers van (semi-)
openbare ruimte. De ervaring leert ook dat een goede toelichting over de achtergronden van het
Informatiebeleid voor de partners voldoende is om het vanuit bedrijfsmatig perspectief meest
kritische deel van het beleid over te nemen: de tweede hash met de vermenging van de datum,
waardoor terugkeerpatronen van individuele passanten niet meer inzichtelijk kunnen worden

gemaskt.

Ter versterking van (de doorontwikkeling van) het meetconcept en de beeldvorming hieromtrent
werkt NS Stations samen met de Technische Universitait Delft. Deelname van de wetenschap
bevordert niet alieen de kennisuitwisseling, maar draagt ook bij aan het vergroten van de
maatschappelijke acceptatie van nieuwe meettechnologie voor toepassingen op het station. Tevens
biedt ook de wetenschap een podium om het belang van privacy {(wetenschapsethiek) te
benadrukken. in deze context studeren regelmatig master studenten van de TU-Delft af op
teepassingen van SMART Station. Daarnaast promaveert een medewerker van NS op de
reizigerscapaciteit van treinstations. Rij dit onderzoek wordt ender andere gebruik gemaakt van data
die verzameld met Bluetaoth/WiFi-tracking.

Laagdrempelig en publiek toegankelijk

NS wordt met enige regelmaat door media of individuen benaderd met vragen over BiuetoothAViF-
tracking. Verzoeken voor {meer) informatie zijn en worden zonder uitzondering positief beantwoord.
Daarnaast zijn alle publicaties over SMART Station publiek toegankelijk. In 2017 wordt de
vindbaarheid van de publicaties verbeterd door deze te koppelen aan dezelfde website die in het
kader van de signing wardt ontwikkeld.
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4 Risicomanagement

In dit hootdstuk zijn de belangrijkste risico's benoemd, inclusief de genomen en de te nemen
maatregelen om deze risico’s te mitigeren.

Catg_gona Risico Maatrgg el Activati
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b. Stroomuitval Bl i stroommtval hij de servers erllof de Voaraf
verbindingen is de scanunit in staatom  doorgevoerd
enige tijd de scangegevens lokaal op te
slaan en deze data later te verzenden
zodra de systemen en verbindingen
waer oniine zijn. Na verzending en

conecte ontvangst worden deze

gegevens van de scanunit verwijderd.

De encryptie op de scanunit voorkemnt Vaoraf
dat privacygevoelige gegevens op een doargevoerd
openbara plaats in het station biijven
opgeslagen
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wehapplicatie van) de gesteld aan de informatiebevailiging, docrgevoerd
server van de waarbij de algemeen geacceptearde

standaerd wordt gevolgd.
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technologie

partner/leverancier Wanneer desondanks een inbreuk in Zodra risico
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5 Definitieve Privacy Assessment

Op basis van de huidige informatie en inzichten valt een deel van SMART Station binfen het bereik
van de Wet Bescherming Persoonsgegevens (WBP). Tegelitk is NS, vanwege de raaatschapopelijke
lopende discussies over privacy in combinatie met de positie van NS in de maatschappi, kwetshaar
voor negatieve beeldvorming, Dit informatiebeleid van SMART Station is opgesteld om te waarborgen
dat alle hij SMART Station betrokken partijen gantoonbaar zorgvuldig omgaan met privacygevoelige
informatie van SMART Station.

Als het pakket van maatregelen op het gebied van technologie, organisatie, communicatie en
risicomanagement uit dit Informatiebeleidsplan is geimpiementeerd, worden de risico’s van de
privacy-score C2 in voldoende mate beheerst. Hiermee voldoet het SMART Station-programma aan
het privacybeleid van NS Groep.

Privecy Impact Assessment

i

L0 e BT A 4R
——l

! Perpmonik offect

o @ 6

Afbeelding 7: Definitieve privacy score SMART Station
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Bijlage 1: Publicatielijst

Voskamp, A. (2012). Measuring the influence of congested bottlenecks on route choice behaviar of
pedestrians at Utrecht Centraal. Master scriptie TU-Delft.

van den Heuvel, §.; Thiellier, E.; van Gerwen, N, (2013). Privacy by design bil reizigersmetin
statigns, Privacy & Complisnce 3, 17-21.

Van den Heuvel, J.; Voskamp, A.; Daamen, W.; Hoogendearn, S. (2015). L)sing 8luetogth to estimate

the impact of congestion on pedestrian route choice at train stations. TRAFFIC AND GRANULAR

FLOW '3,

Ton, D. {2014}, Navistation. A study into the raute and activity location choice bebaviour of departing

pedestrians in train stations, Master scriptie TU-Delft.
Tor, D.; van den Heuvel, J.; Hoogendoorn, S, (2014). 'Zo kiest de treinreiziger ziin trap of roltrap.

Wetenschappelilk onderzoek naar routerpute jn het station.”, Verkeerskunde 7, 16-17.

Ton, D.; van den Heuvel, J., Daamen, W., Hoogendoorn, S. {2015}, Route and activity location chaice
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van den Heuvel, .; Ton, D.; Hermansen, K, (2016). Advances in Measuring P trians at Dutch Train
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- Rapportage in opdracht van ProRail
- Passagegegevens NS
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AUTORITEIT

PERSOONSGEGEVENS
Datum Nummer
B januari 2019 22017-03363
BIJLAGE 1

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/internet-telefoon-tv-
en-post/internet-en-telecom#faq (08-01-2619)

Yragen over wifitracking en bluetoothtracking

»  Mag ik als bedrijf wifitracking en bluetoothtracking inzetter?

Met wifitracking en bluetoothtracking verwerkt u persoonsgegevens. Dat
betekent dat u aan de Algemene verordening gegevensbescherming (AVG) moet
veoldoen. Volgens de AVG mag u alleen persconsgegevens verwerken als u
hiervoor een wettelijke grondslag heeft.

Grondslag voor wifi- en bluetoothtracking

In actikel 6 van de AVG staan 6 grondslagen genoemd. Hiervan komen 3 grondslagen
mogelijk in aanmerking voor wifi- en bluetoothtracking door private partijen:

toestemming, overeenkomst en gerechtvaardied belang.

Of u wifi- en bluetoothtracking kunt baseren op een van deze grondsiagen, hangt van
uw specifieke situatie af. Het kan bijvoorbeeld uitmaken of u enkel een commercice!
doel heeft of niet.

+ Mag ik als gemeente wifitracking en biuetoothtracking inzetten?

Andere organisaties dan bedrijven, zoals gemeenten, kunnen via wifitracking en
bluetoothtracking persoonsgegevens verwerken als dit noodzakelijk is om hun
taak uit te voeren. Bijvoorbeeld het bewaken van de openbare orde of het
handhaven van de veiligheid in de stad.

Voorwaarden wifi- en bluetoothtracking

Als gemeente mag u wifi- en bluetoothtracking alleen toepassen onder strikte
voorwaarden. Zo moet u er een zelfstandige wettelijke grondslag yoor hebben,

Het mag ook alleen in specifieke periodes en in precies omschreven gebieden, waarin
het echt nodig is. Op andere momenten en plaatsen zou de meetapparatuur uit moeten

staan.

Zie verder: AP wiist winkels en gemeenten op voorwaarden wifitrackine.
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Verwerk ik als organisatie persconsgegevens met wifitracking en bluetoothtracking?

Ja. Met wifi- en bluetoothtracking verzamelt u een combinatie van gegevens
waarmee iemand te identificeren is. En dat betekent dat deze gegevens
persoonsgegevens zijn.

Bij wifl- en bluetoothtracking verzamelt u doorgaans iemands MAC-adres (het unieke
nummer van een telefoon of ander mobiel apparaat), de signaalsterkte van het
geregistreerde wifi- of bluetoothsignaal, het serienummer en/of de locatie van de
sensor en het tijdstip van de waarneming.

Van direct identificerende gegevens is in dit geval geen sprake. Het gaat hier niet om
gegevens als namen, adressen en telefoonnummers. Een enke! MAC-adres op zichzelf
onthuit ook niet direct de identiteit van een persoon.

Toch zijn het persoonsgegevens. We noemen dit indirect identificeerbare
persoonsgegevens, Dat komt emdat u de gegevens kunt combineren met elkaar of met
andere gegevens. Zo kunt u de gegevens terugbrengen tot een bepaald persoon.

Aanvullende gegevens waarmee u mensen indirect kunt identificeren zijn bijvoorbeeld
camerabeelden, betalingsgegevens in winkels, inloggegevens van openbare wifi-
hotspots of het gebruik van toegangspoortjes met unieke identificatoren, zoals RFID-
tags.

Ik pas by wifitracking en blustoothtracking hashing toe. dan ziin het toch ceen
petsoonsgegevens meer?

Dat klopt niet. Ock als u hashing toepast op de MAC-adressen die u verzamelt,
blijven het persoonsgegevens. Dat komt omdat u met hashing de gegevens
meestal niet onomkeerbaar anonimiseert.

Alleen het hashen van MAC-adressen, zonder aanvullende maatregelen, leidt er niet
toe dat u geen persoonsgegevens meer verwerkt. Er is dan namelijk geen sprake van
{onmiddellijke en onomkeerbare) anonimisering, maar van pseudonimisering.
Bijvoorbeeld omdat u zelf de hashineformule heeft Dat betekent dat u de orizinele
MA C-adressen opnieuw zou kunnen berekenen. De gegevens zijn dan dus niet

ancHIem.

Voorwaarden anonimiseren
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Volgens de Algemene verordening gegevensbescherming (AVG) is er pas sprake van
anonieme gegevens als persoonsgegevens zodanig anoniem zijn gemaakt dat de
betrokkene niet (meer) direct of indirect identificeerbaar is.

Het loskoppelen van (in)direct identificerende persoonsgegevens en de overige
gegevens moet onomkeerbaar zijn. U mag deze gegevens ook in een later stadium niet
alsnog aan elkaar kunnen koppelen. Bijvoorbeeld door andere (bijkomende of nieuwe)
gegevens of technieken te gebruiken, waardoor u personen toch nog zou kunnen
identificeren.

AVG wel of niet toepassing

Zijn de persoonsgegevens daadwerkelijk geanonimiseerd? Dan is de AVG niet (meer)
van toepassing op die gegevens.

+ Kan ik als bedrijf wifi- en bluetoothiracking baseren op toestemming?

Het is niet uitgesloten dat u toestemming vraagt aan betrokkenen om hen te
voigen met wifi- en bluctoothtracking. Alleen is dat praktisch en technisch gezien
lastig nitvoerbaar door de voorwaarden waaraan toestemming moet voldoen.

Voorwaarden toestemming
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U mag persoonsgegevens verwerken als de betrokkenen (de mensen om wic het gaat)
hiervoor toestemming hebben gegeven (artikel 6, eerste lid, onder a, van de Algemene
verordening gegevensbescherming).

Toestemming is echter alleen geldig als deze aan een aantal eisen voldoet.

« Kan ik als bedrijf wifi- en bluetoothtracking baseren op een overeenkomst?

Is het noedzakelijk om een betrokkene te volgen met wifi- en bluetoothtracking
om een overeenkomst met hem of haar uit te voeren? Dan kunt u deze
verwerking van persoonsgegevens mogelijk baseren op de grondslag
‘overeenkomst’ (artikel 6, eerste lid, onder b, van de Algemene verordening
gegevenshescherming).

Noodzakelijk

Een betrokkene en u zijn in principe vrij om overeen te komen wat u wilt
(contractsvrijheid), mits u aan het Burgerlijk Wetboek voldoet (niet in strijd met goede

Zeden, ete.)- U kunt zich-echter niet automatiseh-beroepenopde gromdstag——————————————

‘overeenkomst’ als u een overeenkomst sluit met een betrokkene.

Bij de weging of de gegevensverwerking noodzakelijk is voor de te leveren prestatie,
moet u vaststellen wat de exacte beweegredenen zijn voor het contract. Dat wil
zeggen: de inhoud en het fundamentele doel ervan en of de gegevensverwerking
daadwerkelijk noodzakelijk is voor die prestatie.

Let op: enkel het feit dat u wifi- en bluetoothtracking opneemt in de overeenkomst,
wil niet zeggen dat u voldoet aan de eis dat deze verwerking noodzakelijk is om de
overeenkomst uit te voeren.

Soms toestemming vereist

Krijgt u toegang tot informatie in de randapparatuur van een gebruiker door de manier
waarop de wifi- of bluetoothsensoren gegevens uitlezen van randapparatuur? Zoals
identifiers en locatiegegevens? Dan mag dit op grond van artike! 11,72 van de
Telecommunicatiewet alleen als de gebruiker hiern oor toestemming heeft acueien.

Is deze verwerking van informatic uit de randapparatuur van de gebruiker niet
noodzakelijk om de overeenkomst uit te voeren? Dan geldt de toestemming alleen als
de betrokkene afzonderlijk toestemming kan geven voor deze verwerking. En als u de
overeenkomst ook uitvoert als de betrokkene géén toestemmin g geeft.
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e Kan ik als bedriif wifi- en bluetoothtracking baseren op gerechtvaardied belang?

Dat hangt ervan af in welke omgeving u mensen wilt volgen met wifitracking en
bluetoothtracking. Het maakt verschil of u dit in de openbare ruimte (zoals
winkelstraten) wilt doen of in semiopenbare rnimte die privaat bezit is. Ook
speelt mee wat het doel is van de wifi-en bluetoothtracking.

Gezag in de openbare ruimte

De verwerking van persoonsgegevens in de openbare ruimte valt primair onder de
verantwoordelijkheid van, of moet mogelijk zijn gemaakt door, de (wetgevende)
overheid. Een private partij zoals een bedrijf heeft daar doorgaans geen gezag.
Daarom kan een private partij niet zonder meer een beroep doen op gerechtvaardigd
belang.

Het is niet uitgesloten dat u als bedrijf een beroep op deze grondslag kunt
doen. Bijvoorbeeld als wifi- en bluetoothtracking onvermijdelijk is om het private
eigendom te beschermen in de openbare ruimte. Of als u een beroep kunt doen op de

jﬂﬂi‘i‘m}iﬁﬁr}\c c;wcpﬁc.
Semiopenbare ruimte die privaat bezit is

Wilt u als bedrijf met wifitracking en bluetoothtracking mensen volgen in de
semiopenbare ruimte die privaat bezit is? En heeft u geen commerciee! doel, maar is
uw doel om de veiligheid van passanten te waarborgen? Dan kan een beroep op
gerechtvaardigd belang onder strikte voorwaarden mogelijk zijn.

De bescherming van de fysieke veiligheid van betrokkenen betreft een
gerechtvaardigd belang. Om dit belang - een grondrecht - te beschermen, kan het
noadzakelijk zijn om {0ok) persoonsgegevens te verwerken. Bijvoorbeeld om
gevaarlijke drukte op bepaalde punten te voorkomen (crowd control).

U voldoet daarmee aan de eerste is om een beroep te kunnen doen op de grondslag
van gerechtvaardigd belang. U moet dan nog wel voldoen aan de andere voorwaarden
van artikel 6, eerste lid, onder f van de Algemene verordening gegevenisbescherming.
Ten eerste moet uw verwerking voldoen aan de vereisten van proportionaliteit en
subsidiariteit. Ten tweede moet u uw belangen en die van de betrokkenen tegen elkaar
afwegen.

Proportionaliteit en subsidiariteit
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Het vereiste van proportionaliteit houdt in dat de inbreuk op de privacy van de
betrokkenen in verhouding moet staan tot het doel van de wifi-of bluetoothtracking.

Het vereiste van subsidiariteit houdt in dat er niet een minder zwaar middel mogelijk
mag zijn dan wifi-of bluetoothtracking, dat minder inbreuk maakt op de privacy.

Zo moet u toelichten waarom u dat gerechtvaardigde belang niet op een andere manier
en zonder de verwerking van persoonsgegevens even effectief kan beschermen.

Belangenafweging

Bij de belangenafweging speelt mee of u extra waarborgen treft om de ongewenste
gevolgen voor betrokkenen te voorkomen of beperken. Bijvoorbeeld door de volgende
3 maatregelen te nemen:

o de trackinggegevens onmiddellijk, op de sensor, te anonimiseren;
per meetlocatie de gegevens telkens op een andere manier te hashen, zodanig
dat er geen technische mogelijkheid is om betrokkenen door de tijd heen over
mpprrlprg_lgga.t_i@s_tg_uglgen; =——

0

nadere waarborgen te treffen, zoals het beperken van de metingen in ruimte en
tijd tot specifieke tijden en locaties (in plaats van 24 uur per dag en 7 dagen per
week meten).

Een andere mogelijke waarborg is om betrokkenen de mogelijkheid te bieden zich af
te melden voor wifi-en bluetoothtracking (opt-out). Hierdoor kunnen zij zich
onttrekken aan metingen in hun (privé-Jomgeving. Het is hierbij belangrijk dat u de
opt-outmogelijkheid duidelijk kenbaar maakt aan betrokkenen.
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Bijlage 2: zie email bijlage (memo bluetooth of wifitracking 15-9)
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https://autoriteitpersoonsgegeven s.nl/nl/onderwerpen/internet-telefoon-tv-
en-post/internet-en-telecom#faq (08-01-2019)

Vragen over wifitracking en bluetoothtracking

o Mapg ik als bedriif wifitracking en bluetoothiracking inzetten?

Met wifitracking en bluetoothtracking verwerkt u persoonsgegevens. Dat
betekent dat u aan de Algemene verordening gegevensbescherming (AVG) moet
voldoen. Volgens de AVG mag u alleen persoonsgegevens verwerken als u
hiervoor een wettelijke grondslag heeft.

Grondslag voor wifi- en bluetoothtracking

In artike] 6 van de AVG staan 6 grondslagen genoemd. Hiervan komen 3 grondsiagen

mogelijk-in-aanmerking voor wifi-en bluetoothtracki
toestemming, overeenkomst en gerechtvaardigd belang.

Of u wifi- en bluetoothtracking kunt baseren op een van deze grondslagen, hangt van
uw specifieke situatic af. Het kan bijvoorbeeld uitmaken of u enkel een commercieel
doe!l heeft of niet.

o Mapg ik als pemeente wifitracking en bluetoothtracking inzetten?

Andere organisaties dan bedrijven, zoals gemeenten, kunnen via wifitracking en
bluetoothtracking persoonsgegevens verwerken ais dit noodzakelijk is om hun
taak uit te voeren. Bijvoorbeeld het bewaken van de openbare orde of het
handhaven van de veiligheid in de stad.

Voorwaarden wifi- en bluetoothtracking

Als gemeente mag v wifi- en bluetoothiracking alleen toepassen onder strikte
voorwaarden. Zo moet u er ven zelfstandige wettelifke grondslag voor hebben.

Het mag ook alleen in specificke periodes en in precies omschreven gebieden, waarin
het echt nodig is. Op andere momenten en plaatsen zou de meetapparatuur uit meeten

staan.

Zie verder: AP wijst winkels en gemeenten op voorwaarden wifitracking.
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» Verwerk ik als organisatie persgonsgegevens met wifitracking en bluetoothtracking?

Ja. Met wifi- en bluetoothtracking verzamelt u een combinatie van gegevens
waarmee iemand te identificeren is. En dat betekent dat deze gegevens
persoounsgegevens zijn.

Bij wifi- en bluetoothtracking verzamelt u doorgaans iemands MAC-adres (het unieke
nummer van een telefoon of ander mobiel apparaat), de signaalsterkte van het
geregistreerde wifi- of bluetoothsignaal, het serienummer en/of de locatie van de
sensor en het tijdstip van de waarneming,

Van direct identificerende gegevens is in dit geval geen sprake. Het gaat hier niet om
gegevens als namen, adressen en telefoonnummers. Een enkel MA C-adres op zichzelf
onthult ook niet direct de identiteit van een persoon.

Toch zijn het persoonsgegevens. We noemen dit indirect identificeerbare
persoonsgegevens. Dat komt omdat u de pegevens kunt combineren met elkaar of met
andere gegevens. Zo kunt u de gegevens terugbrengen tot een bepaald persoon,

Aanvullende gegevens waarmee u mensen indirect kunt identificeren zijn bijvoorbeeld
camerabeelden, betalingsgegevens in winkels, inloggegevens van openbare wifi-
hotspots of het gebruik van toegangspoortjes met unieke identificatoren, zoals RFID-
tags.

+ Ik pas bij wifitracking en bluetoothtracking hashing toe. dan zijn het toch geen
persoonsgegevens meer?

Dat klopt niet, Qok als u hashing toepast op de MAC-adressen die u verzamelt,
blijven het persconsgegevens. Dat komt omdat u met hashing de gegevens
meestal niet onomkeerbaar anonimiseert.

Alleen het hashen van MAC-adressen, zonder aanvullende maatregelen, leidt er niet
toe dat u geen persoonsgegevens meer verwerkt. Er is dan namelijk geen sprake van
(onmiddellijke en onomkeerbare) anonimisering, maar van pseudonimisering.
Bijvoorbeeld omdat u zelf de hashinzformule heeft Dat betekent dat u de originele

MAC-adressen opnieuw zou kunnen berekenen. De gegevens zijn dan dus niet
anoniem.

Yoorwaarden anonimiseren

12/16



AUTORITEIT

PERSOONSGEGEVENS
Datum Nummer
8 januari 2019 22017-05365

Volgens de Algemene verordening gegevensbescherming (AVG) is er pas sprake van
anonieme gegevens als persoonsgegevens zodanig anoniem zijn gemaakt dat de
betrokkene niet (meer) direct of indirect identificeerbaar is.

Het loskoppelen van (in)direct identificerende persoonsgegevens en de overige
gegevens moet onomkeerbaar zijn. U mag deze gegevens ook in een later stadium niet
alsnog aan elkaar kunnen koppelen. Bijvoorbeeld door andere (bijkomende of nieuwe)
gegevens of technieken te gebruiken, waardeor u personen toch nog zou kunnen
identificeren.

AVG wel of niet toepassing

Zijn de persoonsgegevens daadwerkelijk geanonimiseerd? Dan is de AVG niet {meer)
van toepassing op die gegevens.

o Kan ik als bedrijf wifi- en bluetoothtracking baseren op toestemming?

Het is niet uitgesloten dat u toestemming vraagt aan betrokkenen om hen te
velgen met wifi- ¢n bluetoothtraching. Alleen is dut praktisch en techniseh gezien
lastig vitvoerbaar door de voorwaarden waaraan toestemming moet voldoen.

Voorwaarden toestemming
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U mag persoonsgegevens verwerken als de betrokkenen {(de mensen om wie het gaat)
hiervoor toestemming hebben gegeven (artikel 6, eerste lid, onder a, van de Algemene
verordening gegevensbescherming).

Toestemming is echter alleen geldig als deze aan een aantal eisen voldoet.

» Kan ik als bedrijf wifi- en bluetoothtracking baseren op een overeenkomsi?

Is het noodzakelijk om e¢en betrokkene te volgen met wifi- en bluetoothtracking
om een overeenkomst met hem of haar uit te voeren? Dan kunt u deze
verwerking van persoonsgegevens mogelijk baseren op de grondslag
‘overcenkomst’ (artikel 6, eerste lid, onder b, van de Algemene verordening
gegevenshescherming).

Noodzakelijk

Een betrokkene en u zijn in principe vrij om overeen te komen wat u wilt
(contractsvrijheid), mits u aan het Burgerlijk Wetboek voldoet (niet in strijd met goede

mdemﬁcarukun&ieheahteFMet-Memﬁheh-bemepenﬁpﬂegmdﬁag ==

‘overeenkomst’ als u een overeenkomst sluit met een betrokkene.

Bij de weging of de gegevensverwerking noodzakelijk is voor de te leveren prestatie,
moet u vaststellen wat de exacte beweegredenen zijn voor het contract. Dat wil
zeggen: de inhoud en het fundamentele doel ervan en of de gegevensverwerking
daadwerkelijk noodzakelijk is voor die prestatie.

Let op: enkel het feit dat u wifi- en bluetoothtracking opneemt in de overeenkomst,
wil niet zeggen dat u voldoet aan de eis dat deze verwerking noodzakelijk is om de
overeenkomst uit te voeren.

Soms foestemming vereist

Krijgt u toegang tot informatie in de randapparatuur van een gebruiker door de manier
waarop de wifi- of bluetoothsensoren gegevens uitlezen van randapparatuur? Zoals
identifiers en locatiegegevens? Dan mag dit op grond van artikel 11.7a van de
Telecommunicaticwet alleen als de gebruiker hiervoor toestemming heeft gegeven.

Is deze verwerking van informatie uit de randapparatuur van de gebruiker niet
noodzakelijk om de avereenkomst uit te voeren? Dan geldt de toestemming alleen als
de betrokkene afzonderlijk toestemming kan geven voor deze verwerking. En als u de
overeenkomst ook uitvoert als de betrokkene géén toestemming geeft.
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Kan ik als bedrijf wifi- en bluetoothtracking baseren op perechtvaardigd belang?

Dat hangt ervan af in welke omgeving u mensen wilt volgen met wifitracking en
bluetoothtracking. Het maakt verschil of u dit in de openbare ruimte (zoals
winkelstraten) wilt doen of in semiopenbare ruimte die privaat bezi¢ is. Ook
speelt mee wat het doel is van de wifi-en bluetoothtracking.

Gezag in de openbare ruimte

De verwerking van persoonsgegevens in de openbare ruimte valt primair onder de
verantwoordelijkheid van, of moet mogelijk zijn gemaakt door, de (wetgevende)
overheid. Een private partij zoals een bedrijf heeft daar doorgaans geen gezag.
Daarom kan een private partij niet zonder meer een beroep doen op gerechtvaardigd
belang.

Het is niet uitgesloten dat u als bedrijf een beroep op deze grondslag kunt
doen. Bijvoorbeeld als wifi- en bluetoothtracking onvermijdelijk is om het private
eigendom te beschermen in de openbare ruimte. Of als u een beroep kunt doen op de

jﬁﬁlﬂaﬁsﬁﬁkc l:m..cyt;c.
Semicpenbare rueimte die privaat bezit is

Wilt u als bedrijf met wifitracking en bluetoothtracking mensen volgen in de
semiopenbare ruimte die privaat bezit is? En heeft u geen commercieel doel, maar is
uw doel om de veiligheid van passanten te waarborgen? Dan kan een beroep op
gerechtvaardigd belang onder strikte voorwaarden mogelijk zijn.

De bescherming van de fysieke veiligheid van betrokkenen betreft een
gerechivaardigd belang. Om dit belang - een grondrecht - te beschermen, kan het
noodzakelijk zijn om (ook) persoonsgegevens te verwerken. Bijvoorbeeld om

. gevaarlijke drukte op bepaalde punten te voorkomen (crowd contral).

U voldoet daarmee aan de ecrste eis om een beroep te kunnen doen op de grondslag
van gerechtvaardigd belang. U moet dan nog wel voldoen aan de andere voorwaarden
van artikel 6, eerste lid, onder f van de Algemene verordening gegevensbescherming.
Ten eerste moet uw verwerking v oldoen aan de vereisten van proportionaliteit en
subsidiariteit. Ten tweede moet u uw belangen en die van de betrokkenen tegen elkaar
afwegen.

Proportionaliteit en subsidiariteit
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Het vereiste van proportionaliteit houdt in dat de inbreuk op de privacy van de
betrokkenen in verhouding moet staan tot het doel van de wifi-of bluetoothtracking.

Het vereiste van subsidiariteit houdt in dat er niet een minder zwaar middel mogelijk
mag zijn dan wifi-of blueteothtracking, dat minder inbreuk maakt op de privacy.

Zo most u toelichten waarom u dat gerechtvaardigde belang niet op een andere manier
en zonder de verwerking van persoonsgegevens even effectief kan beschermen.

Belangenafweging

Bij de belangenafweging speelt mee of u extra waarborgen treft om de ongewenste
gevolgen voor betrokkenen te voorkomen of beperken. Bijvoorbeeld door de volgende
3 maatregelen te nemen:

o de trackinggegevens onmiddellijk, op de sensor, te anonimiseren:
o per meetlocatic de gegevens telkens op een andere manier te hashen, zodani g
dat er geen technische mogelijkheid is om betrokkenen door de tijd heen over

-meerdere locaties te volger;

o nadere waarborgen fe treffen, zoals het beperken van de metingen in ruimte en
tijd tot specifieke tijden en locaties (in plaats van 24 uur per dag en 7 dagen per
week meten).

Een andere mogelijke waarborg is om betrokkenen de mogelijkheid te bieden zich af
te melden voor wifi-en bluetoothtracking (opt-out). Hierdoor kunnen zij zich
onttrelken aan metingen in hun (privé-Jomgeving. Het is hierbij belangrijk dat u de
opt-outmogelijkheid duidelijk kenbaar maakt aan betrokkenen,
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Verslag gesprek NS-wifitracking

Aanwezig namens NS: mr. UH. (Udo) Oelen, Bunctionaris Gegevensbescherming NS, mr. (I
rivacy Officer NS en ix. ontwikkelaar bij de NS.

Aanwezig namens de AP:

Datum verslag: 27 januan zo1g

Opsteller verslag:

Op maandag 14 januari 2019 heeft de AP een gesprek gehad met werknemers van de NS omtrent
wifitracking,

De AP geeft een korte toelichting op de aanleiding en doel van hetgesprek.

De aanleiding van dit gesprek:
= Injuni/juli 2017 heeft de AP informatie opgevraagd bij de NS omirent bluetooth- en wifitracking
op NS stztions.

- Inaugustus 2017 heeft de NS desgevraagde informatie verstrekt.
- Innovember 2018 heeft de AP een normenkader over wifi- en bluetoothtracking op de website

- vande AP gepubliceerd .

= Naaraanleiding van dit normenkader nam de NS contact op met de AP om het e.e.a. te bespreken.

De AP deelt mee dat het doel van dit gesprek het bespreken van de huidige stand van zaken van de NS
omtrent wifitracking op NS-stations is, Eris sinds de NS informatie heeft gestuurd aan de APalzo'n 1.5
jaar verstreken en daarom is het belangrijk na te gaan of deze informatie nog correct is. Het doel is dus niet
om onderzoek te doen, maar dit gesprek zou aanleiding kunnen zijn om een onderzoek te starten.

ctie NS:
Het doel is duidelijk, maar als we de huidige stand van zaken bespreken wat is dan de status van de
informatie die eerder door de NS gegeven is? Daarnaast wordt er gevraagd wat het termijn is waarin de NS
duidelijkheid kan verwachten? ’

De AP geeft aan dat we gaan kijken hoe dit gesprek loopt en mocht dit aanleiding geven om nader
onderzoek te gaan doen we de eerder gegeven antwoorden van NS zullen meenermen in het onderzoek.

afgewacht,

Wat is de actueie stand van zaken met betrekking tot wifitracking hij de NS, zyn er zaken gewijnigd ten apzichte van de
antwoorden gegeven in 20177

De NS geeft aan:
De belangrijkste veranderingen zijn:
*  Hetsluiten van verwerkingsovereenkomsten (met Blip);
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* Erkennen dat MAC-adressen persocnsgegevens zijn;
* Scherpere afspraken met verwerkers omtrent het implementeren van beveiligingsmaatregelen;
*  Bluetooth-tracking staat uit;
¢ Erisgeen wifitracking meer op statian Leiden;
¢ Meerinformeren en communiceren naar reizigers omtrent wifitracking, door specifieke stickers
bij alle ingangen.
Viaag:
Hoe zit het met het aantal stations waar gebruik wardt gemaakt van wifitracking? Zijn er plannen dit aantal uit te breiden
of in te krimpen?
De NS geeft aan:

De informatie op de website van de NS klopt nog steeds. Ex zijn nu 5 stations waar wifitracking
plaatsvindt, zijnde Amsterdam Centraal, Amsterdam Zuid, Utrecht Centraal, Schipholen’s
Hertogenbosch, Elie 3 maanden wordt geévalueerd doo_en_nm naftegaan
of de doelen waarvoor de wifitracking wordt gebruikt al bereikt zijn. Om deze reden is de wifitracling bij
station Leiden gestopt. Het doel is bereikt, dus de wifitracking stopt.

Wat van belang is, is om te benadrukken is dat de NS wifitracking alleen inzat wanneer het echt nodig is.
Dit is het geval bij complexe stations, Bij minder complexe stations zijndegegevensvande

incheckpoortjes voldoende en wordt er dus geen gebruik gemazktvan wifitracking, Er wordt dus per
specifick station gekeken wat de beste aanpak is. Zo is station Bijlmer ArenA omringd door het Ziggo
Dome, de Johan Cruijff ArenA en concert hall AFAS live, Het gebeurt dat de evenementen die plaatsvinden
op deze locaties rond dezelfile tijd eindigen en dit zorgt voor grote drukte op station Bijlmer ArenA. Op dit
station is erechter voor gekozen om geen wifitracking in te 2etten omdat het geen additionele informatie
oplevert. We gebruiken op dit station telcamera’s en deze zijn voldoende om de loapstromen in kaart te
brengen. Een voorbeeld waarbij wifitracking wel additionele informatie oplevert is als er een grote
verbouwing van een station plaats gat vinden. Via wifitracking kan worden gekeken wat de beste en
meest veilige manier is om het station in te richten zodat mensenmassa's bijvoorbeeld nist vastkomen te
zitten ap bepaalde plekken,

Vraag:
Zin ev voorbeelden die anntonen dat ‘crowd control’ problemen oplevert op stations?

De NS geeft aan:

Ja, bnj de roltrappen op staton Bylmer ArenA. Deze roltrappen waren soms zo overladen vol dat mensen er
langs de zijkant af moesten springen. Daarnaast is spaor § op Utrecht Centraal dagelijks overbelast. Pro
Rail heeft hiervoor ook een ‘overbelnstverklaring’ voor fregeven, Er zijn zoveel mensen op het perron dat
hiet niet nyeer past. Diz me het gevaar dat mensen op het spoor terechtkomen. Doer de drudete worden
mensen steeds dichter naar het spoor gedrukt. Door wifitracking worden er werknemers van de NS (‘de
gele hesjes’) ingezet als er sprake is van grote drukte, Deze werknemers verdelen de reizigers op het perron
om gevaarlijke situaties te voorkomen.

Vraag: )
Zijn het aantal sensoren dat per station hangt ongewijzigd gebleven? Op de site staat tussen de 12-34 per station?
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De N& geeft aan:
Er zullen wat sensoren zijn toegevoegd, maar tussen de 12-34 is correct.

Vrang:
In hoeverre is de informatie over doeleinden en gerechtvaardigd belang in de briefvan 14 augustus 2017 nog actueel?

De NS geeft aan:

De doelen zijn ongewijzigd. Het belangrijkste doel is en blijft veiligheid. De doelen zijn bijna allemaal
afgeleid aan het hoofddoel ‘veiligheid'. Waar het gaat om loopstromen gebruiken we deze informatie ook
voor de plaatsing van retail,

Vrazg: )
Zijn er specificke rappertages voor dit commerciéle doel (plaatsen van retail} die niet worden gebruiktvoor het
veiligheidsdoel?

De NS geeft aan:
Nee, er worden rapportages gemaakt met als doel veiligheid. Deze rapportages worden hergebruikt voor
commerciéle doelen, Er worden dus geen aparte rapportages gemaakt voor het commercizle doel.

Bovendien staan er in deze rapportages geen persoonsgegevens meer, maar louter bezoekersaantallen met -

— eenverdeling qua ruimte en tijd.

Vraag:
Hoeworden gegevens bewaard en koe lang?

De NS geefl aan:

De 'MAC-adressen worden op de sensor gehasht. Daama wordt de data naar de server gestuurd en
nogmaals gehasht (met een willekeurig nummer: ‘de salt’). Het nummer dat zo gegenereerd wordt noemen
we het passantnummer. De salt wordt om 04.00 iedera dag verandert.’ Dat betekent dat een MAC-adres
gedurende een dag, viterlijk tot 04.00, hetzelfde passantnummer oplevert. Hiermee kan een apparaat door
de tijd heen en binnen een station gevolgd worden als het MAC-adres door meerdere WIEI-sensoren
opgevangen wordt.

Passantnummers worden 5 jaar bewaard worden om passagiersstromen en trends te analyseren. Voor alle
primaire (lees veiligheid) en afgeleide doelen, Het passantmummer is alleen bekend bij de verwerker en
leverancier van de WIFI-sensoren: ‘BLIPS', De NS heeft geen (directe} toegang tot de gegevens, De NS kan

van een afgeleid doel, op basis van de geanonimiseerde rapporten, is een cornmercieel doel: Station
Amsterdam centraal, de trend gedurende jaar waarmee de drukte op een dag gerelateerd kan worden 2an
Vraag:

Wat zijn de andere technieken?

De NS geeftaan:
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In het verleden is fysiek geteld op stations. Dit is echter niet betrouwbaar en ontzettend duur. Verder zijn
er telcamera’s en de data van de check-in en check-out poortjes, Daarnaast wordt er data verzameld via
reizigersonderzoek en klanttevredenheidsonderzoek. Dit s op vrijwillige basis,

Vraag:
Staat dewifitracking altijd aan, zo ja, waarom?

De NS geeftaan:

Ja, de wifitracking staat altijd aan. Het zou mogelijk 2ijn om hem 's nachts uit te zetten, maar dit is niet
wenselijk. Soms zijn er bijvoorbeeld 's nachts incidenten en deze caleuleer je miet altijd in, Denk aan grote
feesten waardoor het s nachts opeens erg druk is of vertraagde viuchten op Schiphol waardoor het station
overladen vol raakt. Je kunt deze situaties niet altijd inschatten, maar deze data is wel erg van belang,

Vraag:
De manier van tracken, de technick is nog steeds heizelfde als in 20177

De NS geeftaan:
Ja, alles is nog hetzelfde,

Vraag:

Openvraag: Wilde NS niog iets meegeven?
De N5 geeft aan:
NS heeft de opdracht reizigers veilig te vervoeren, dit staat ook in de wet. We doen er alles aan om ervoor

te zorgen dat de reiziger veilig van punt A naar punt B komt. Er wordt bij elke situatie gekeken wat
proportioneel er substantieel is.

Afluiti I

De AP licht toe dat we contact met NS opnemen over de uitkomst van het gesprek. NS geeft pan dat als er
nog onduidelijkheden zijn bij de uitwerking van de feiten we altijd kunnen bellen.
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NS Groep N.V. E_

T.av. de Directie \E
Laan van Puntenburg

3511 ER Utrecht

Datum Ons kenmerk
Contactpersoon

Onderwerp

Wifitracking

Geachte directie,

Op 14 januari 2019 heeft een gesprek plaatsgevonden tussen de Autoriteit Persoonsgegevens (AP) ende
Nationale Spoorwegen (NS).' Dit gesprek vond plaats naar sanleiding van de publicatie in novernber 2018
op de website van de AP van een normenkader over wifi- en bluetoothtracking.? Eerder® had de NS de AP
desgevraagd informatie verstrekt over wifi- en bluetoothtracking op NS treinstations.

Hetdoel van het gesprek was om de huidige stand van zaken te bespreken amtrent wifi- en
bluetaothtracking op NS-stations mede met het gogmerk om te bepalen of de informatie uit het gesprak
aanleiding zoukunnen zijn voor het starten van een onderzoek. De AP informeert u door riddel van deze
brief over de uitkomst van dit gesprek.

De AP is ep basis van het gesprek van 14 januari jl. en de bij de AP beschikbare informatie tot de conelusie
gekomen dat beide geen aanleiding vormen om een onderzoek te starten naar de verwerking van
persoonsgegevens via wifitracking door de NS,

De AP wijst u niettemin op het volgende. In het gesprek heeft de NS aangegeven dzt de NS sinds haar
reactie 2an de AP in 2017 bij alle ingangen van de stations waar gebruik wordt gemaakt van wifitracking de
teiziger hiez meer over informeert door middel van specifieke stickers. De AP benadrukt dat zij ket van

| Aanwezig narmens NS: mr. ULH. (do) Oelen, Functicnatis Gegevensbescherming NS, my. (D Privacy Officer NS en ir
entwildkelaar bij de N5,

RSSO eese
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Datum Ons kenmerk

05 rmasrt 2018

groot belang vindt dat het informeren van de reiziger over de verwerking van persoonsgegevens via
wifisensoren op een goede en duidelijke wijze gebeurt.

Lk vertrouw ¢rop u hiermee voldoende te hebben geinformeerd. Voor eventuele vragen kuntu contact

opnemen met bovengenoemd contactpersoan,

Een afschrift van deze brief wordt tevens per e-mail verstuwrd aan uw Functionaris Gegevensbescherming,
via het e-mailadres fg@ns.nl.

chtend,
/ Napl?ns d

m. drs. G.NJ.A. Bulkkemns
Directeur Klantcontact en Controlerend Onderzock
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