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Advies conceptbesluit digitale overheid

Geachte,

Bij briefvan 27 maart 2018 heeft u de Autoriteit Persoonsgegevens (AP) gevraagd op grond van het
bepaaldein artikel 51, tweedelid, vande Wetbescherming persoonsgegevens (Wbp) te adviseren over het
conceptbesluit van(...) houdendewijziging van het Besluitverwerking persoonsgegevens generieke
digitale infrastructuurin verband methetstellen vande kaders voor informatieveiligheid en
persoonsgegevensverwerking (hierna: het conceptbesluit). De adviesverlening geschiedt thansop grond
vanartikel 36, vierdelid, van de Algemene verordening gegevensbescherming (AVG).

Met betrekking tot het conceptbesluit was eeninternetconsultatie opengesteld van27 maart 2018 toten
met 30 april 2018. De AP heeft u bij briefvan 10 april20181laten weten dat zij zal adviseren na ommekomst
van de internetconsultatie -termijn, opdatde APeventuele wijzigingen in het conceptbesluit als gevolgvan
de internetconsultatiein haaradvieskan betrekken. Per e-mailvan15 mei 2018 heeft uw ministerie
aangegevendat uitgestelde adviseringvan de AP bezwaarlijk is.

Op19juni2018heeft er een overleg plaatsgevondentussende AP enuwministerie overhet
conceptbesluit. Gespreksonderwerpen warenonder meer deuitgevoerde
gegevensbeschermingseffectbeoordelingen (ook wel een privacy impactassessments (PIA’s) genoemd) in
relatie tot het conceptbesluiten de beveiligingsmaatregelen diewordengetroffen in de regelgevingen de
technische specificaties. Tevens heeftuw ministerieaangegevendatde reacties vande
internetconsultaties grotendeelszien op deverzwaring van administratieve lasten en nietop de
verwerking van persoonsgegevens.
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De APvoldoet hiermeeaan uwverzoekom advisering. De AP heeft haar advies gebaseerd op de
internetconsultatieversie van het conceptbesluit, zoalsis toegestuurd bij briefvan27 maart 2018.

Achtergrond en inhoud van het conceptbesluit

Hetwetsvoorstel digitale overheid stelt regels met betrekking tot publieke enprivate
identificatiemiddelen die gebruiktkunnenworden bij het verlenenvan toegang tot dienstverleningin het
publieke domein. Ingevolge dit wetsvoorstel is op diverse onderdelen uitvoeringsregelgevingnodig. Het
onderhavige conceptbesluit behoort tot dit regelgevingscluster.' Het conceptbesluit steltonder meer
regels inzake deverwerking, de verstrekking en de bewaartermijn vanpersoonsgegevens en de
informatieveiligheid ten aanzien vande toegang tot elektronische dienstverlening. Hethuidige Besluit
verwerking persoonsgegevens generieke digitaleinfrastructuur wordt hiertoe gewijzigd en aangevuld.

Eerdere adviezen AP

De AP enhaarvoorganger, het College bescherming persoonsgegevens (CBP) , hebben eerder de volgende
adviezenuitgebracht met betrekking tot (de ontwikkeling en wetgevingvan) het eID-stelsel ende
uitvoeringswet e[DASverordening™:

e Briefvande AP, Advies wetsvoorstel Wijziging van de Paspoortwet, 8 februari 2018*

e Briefvande AP, Advies ontwerp Wet generieke digitale infrastructuur®, 13 oktober 2017°

e Briefvande AP, eID,14 september 2016:
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/brief eid aan bzk.pdf

e Briefvanhet CBP, Wetgevingsadvies Besluit verwerking persoonsgegevens DigiD, DigiD Machtigingen,
MijnOverheid en BSN-koppelregister,3 december 2015:
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/z2015-00766 briefpdf

e  Briefvan het CBP, Wetgevingsadvies Uitvoeringswet EU-Verordening elektronische identiteitenen
vertrouwensdiensten, 1 december 2015:
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/z2015-00746 briefpdf

e Briefvanhet CBP, Introductieplateau eID, 7 mei 2015:
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/brief introductieplateau_eid.pdf

Advies

Het conceptbesluit geeft de AP aanleiding tot het makenvan devolgende op - en aanmerkingen.

" Nota van toelichting, / Algemeen deel, 1. Inleiding: aanleiding voor het voorstel, p.15.

*Verordening (EU) Nr.910/2014 van het Europees Parlement en de Raad van 23 juli 2014 betreffende elektronische identificatie en
vertrouwensdiensten voor elektronische transacties in de interne markt en tot intrekking van Richtlijn 1999/93/EG (Pb EU 2014, L 257).
® Deze briefis nog niet gepubliceerd.

“ Thans de Wet digitale overheid.

* Deze briefis nog niet gepubliceerd.
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Vooraf

Wetsvoorstellen dienen tevoldoen aan artikel 8 van het Handvest van de grondrechtenvan de Europese
Unie (Handvest), artikel 16 van het Verdrag betreffende de werking van de Europese Unie (VWEU),
artikel 8 van het EuropeesVerdrag tot beschermingvan derechtenvan demens en defundamentele
vrijheden (EVRM), de AVG en artikel 10 van de Grondwet..

Artikel 8 van hetHandvest bepaalt onder meer datpersoonsgegevens eerlijk en voor bepaalde doeleinden
moeten worden verwerkt, en met toestemming van d e betrokkene of op basis van een andere
gerechtvaardigde grondslag waarinde wetvoorziet.

Artikel 16 vanhet VWEUbepaaltdateenieder in de Europese Unierechtheeft op beschermingvan zijn
persoonsgegevens.

Op grond van artikel 8 vanhet EVRM is geen inmenging van enigopenbaar gezag toegestaan in de
uitoefening van het recht op respectvoor zijn privéleven, dan voor zover bij dewet is voorzien enin een
democratische samenlevingnoodzakelijk is in hetbelang van de nationaleveiligheid, de openbare
veiligheid ofhet economisch welzijn vanhetland, hetvoorkomenvan wanordelijkheden enstrafbare
feiten, de bescherming vande gezondheid of de goedezedenof voor de bescherming van derechten en
vrijhedenvananderen.

Artikel 10, eerstelid, van de Grondwet bepaalt dat een ieder recht heeft op eerbiediging van zijn
persoonlijke levenssfeer, behoudens bij of krachtens dewet te stellenbeperkingen.

Bij de toepassingvan dein voornoemde grondrechtbepalingen opgenomen beperkingsclausules spelen het
proportionaliteits- en het subsidiariteitsbeginsel een belangrijke rol. Deze beginselen volgen uit het woord
‘noodzakelijk zoals opgenomen in debovengenoemde grondslagen. Het proportionaliteitsbeginsel houdt
in dat de inbreuken op de belangen van debij de verwerking van persoonsgegevens betrokkeneniet
onevenredigmogenzijn in verhouding tot het metdeverwerking tedienendoel. Ingevolgehet
subsidiariteitsbeginsel dient het doelwaarvoor de persoonsgegevens wordenverwerkt niet op eenandere,
voor de bij de verwerking vanpersoonsgegevens betrokkene minder nadelige, wijze te kunnen worden
verwerkelijkt.

Integraal beeld van gemaakte afwegingen en geboden bescherming
HeteID-stelselbetrefteenomvangrijk stelsel vanelektronische dienstverleningaan burgers door

instellingen vande overheid enin de semi-publieke sector. Door de eIDAS verordening heeft dit stelsel
bereik in de gehele Europese Unie. Binnen dit stelsel en door deketenpartnersvindt op grote schaal
gegevensverwerkingen plaats.

Er is en wordt diverse wet- en regelgevingopgesteld over het eID-stelsel. Dit conceptbesluit is daarvan

een centraal onderdeel, aangezien het zietop de verwerking en beveiligingvan persoonsgegevens. De AP
isvan oordeel dat detoelichting bij dergelijke wet- en regelgevingeenintegraal beeld dientte bevatten van
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de afwegingendie zijn gemaakt en de wijze waarop de bescherming van persoonsgegevens als geheel vorm
krijgt. De nota van toelichting bij het conceptbesluit schiet hierin op een aantal punten nog tekort.

¢ Inde notavan toelichting ontbreekt een weergave van de (belangrijkste) uitkomstenvan de
uitgevoerde PIA’s ende eventuele maatregelen diein lijn daarmee zijn getroffen om de privacyrisico’s
voor betrokkenen te voorkomen of te verkleinen.

In de rijksdienst wordt gebruik gemaaktvan het Model gegevensbeschermingseffectbeoordeling rijksdienst

(PIA)°.Ingevolge dit model moetbinnende rijksdienst een PIA worden uitgevoerd:

1. bij de ontwikkeling vanbeleid en regelgeving die betrekking hebben op verwerkingen van
persoonsgegevens of waaruitverwerkingen van persoonsgegevensvoortvloeien;

2. bij voorgenomen verwerkingen vanpersoonsgegevens die waarschijnlijk een hoog risico
inhouden voor de rechten en vrijhedenvan betrokkenen.”

Zodra erregelgeving wordt opgesteld betreffende de verwerking van persoonsgegevensdient er dus
een PIA te worden uitgevoerd. Deze PIA kanbetrekkinghebbenop het gehele proces of stelselten
aanzienvan debetreffende verwerkingvan persoonsgegevens. Hetis derhalve niet vereist dat er bij elk
individueel concept voor bepaalde regelgevingeen PIA wordt uitgevoerd. In de nota van toelichting bij
dit conceptbesluitis aangegeven dat gedurende hetproces om te komen tot elektronische identificatie
voor toegang tot dienstverleningin het publieke domein meerdere malen een PIAis uitgevoerd. De
uitkomsten daarvanhebbenvolgens denota van toelichting tot technische en organisatorische
aanpassingengeleid die zijn verwerkt in regelgeving.

Zo wordt in de PIA overhet eID-stelsel van 28 juni 20178 het risico geconstateerd dat
misbruikbestrijding op stelselniveau nog niet is ingericht. In de PIAwordt aanbevolen om invulling te
geven aan de mogelijkheden om op stelselniveau misbruik tekunnenherkennen (detectie) ente
herstellen als er misbruik van persoonsgegevenswordt geconstateerd. Misbruikbestrijding en
incidentbestrijdingop stelselniveau ende gegevens die daarvoor kunnenworden gebruikt moeten
volgens de PIA nader worden uitgewerkt.” De AP constateert dat in lijnhiermee het conceptbesluit
een grondslag bevatvoor het verwerken vangegevensdoor de minister van Binnenlandse Zaken en
Koninkrijkrelaties (BZK) ter bestrijding van misbruik (artikel 5e). De nota van toelichtingnoemt dit
evenwel niet.

Daarnaast volgtuit deeerdergenoemde PIA dat door middel van polymorfe pseudonimisering binnen
het stelsel compartimentering zou moetenworden ingeregeld, waardoor grote gegevensconcentraties
worden vermeden. Het risico bestaat volgens de PIA dat compartimentering grotendeelsteniet wordt
gedaan, doordat eenaantal belangrijke leveranciers voor overheidspartijen in feite meerdererollen
invullen. In de PIA wordtdaarom voorgesteld om eisen te stellenaan dienstverleners en leveranciers,

® Model gegevensbeschermingseffectbeoordeling rijksdienst (PIA), september 2017.

7 Model gegevensbeschermingseffectbeoordeling rijksdienst (PIA), september 2017, p. 6.

® Gegevensbeschermingseffectbeoordeling (GEB) elD-stelsel, versie1.0,28 juni 2017.

° Gegevensbeschermingseffectbeoordeling (GEB) elD-stelsel, versie1.0,28 juni 2017, p.6 en 36.
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ten aanzien van combinatiesvan rollen en cumulatievan partijenbinnen éénleverancier. Minimaal
zouden er garantiesvoor functiescheiding (Chinese muren) moeten komen, aldusde PIA.” De AP
constateert dat in dit conceptbesluitweliswaar toepassingvan functiescheiding is voorgeschreven,
maar dat deze norm zich richttot bestuursorganen enaangewezen organisaties. Uitde notavan
toelichting blijkt niet of deze abstracte bewoordingen ook beogen de door de PIA bedoelde
functiescheiding binnen de grote leveranciers tebewerkstelligen.Indien datniethetgeval is rijstde
vraag hoe dan anderszinsgewaarborgd is dat deze maatregelen zijn of zullen wordengenomen.”

Verderwordtin de eerdergenoemde PIA aangegeven dathetnietuitgesloten is dateen organisatie,
zekerals de rollen van authenticatiedienst en middelenuitgever daarin wordenverenigd — aan de
hand van ontvangen endoorgeleide authenticatieverzoeken naar dienstverleners — uit delogging kan
herleidenwelke dienstverlening door degebruiker is afgenomen. In de PIA wordt daaromaanbevolen
om expliciet nadere afspraken te maken datdeze logging niet voor andere doeleinden mag worden
gebruikt dan deauthenticatiedienstverleningen binnenhetstelsel toezicht op nalevingvan deze
afspraken te organiseren.” Het conceptbesluit verplicht bestuursorganen en aangewezen organisaties
om te loggen met het doel om onbevoegde informatieverwerking ensysteemtechnische foutenbij de
toegang tot hun elektronische dienstverlening te kunnen ontdekken. ® Een concreet verbod op
misbruik of een zorgplichten/of andere concrete voorschriften om misbruik van logging te voorkomen
en/of toezicht te vergemakkelijken bevathetconceptbesluit echter niet. Ook blijkt uitde notavan
toelichting niet of en zoja hoe deze problematiek elders in de regelgeving voldoende is of zal worden
ondervangen.

e DePIAoverhetelD-stelselvan 28 juni 2017 bevat op het punt van informatiebeveiliging de conclusie
dat misbruikbestrijding op stelselniveau (nog) nietis ingevuld. Erwordt aanbevolen om maatregelen
te treffen om op stelselniveau misbruikte kunnenherkennen (detectie) en teherstellen.” De AP
constateert dat artikel 16 tot en met 24 van het conceptbesluitweliswaar regels met betrekkingtot
informatieveiligheid bij de toegang tot elektronische dienstverlening bevat, maar dezeregels zienop
bestuursorganen enaangewezen organisaties in dezin van de Wetdigitale overheid. Daarmee is nog
niet een volledig detectie- en herstelmechanisme bij misbruik op stelselniveau ingericht. Het
voornemen is de detectie van misbruik (deels) uit tewerkenin technische specificaties door een
notificatieplichtaan deburger wanneer op zijn naam een nieuw identificatiemiddel wordt
aangevraagd. De AP acht dit een belangrijke maatregel ter bestrijding van misbruik, aangezienop deze
wijze een controlemogelijkheid voor externe en onathankelijke personen wordt geschapen. De AP is
dan ook van oordeel dat deze maatregel ook in regelgeving dientte wordengeborgd. Om voortste
kunnen beoordelen of hetdoor de PIA opgemerkte punt dat misbruikbestrijding op stelselniveauniet
isingevuld, voldoende door hetgeheel aanwetgeving, toekomstige uitvoeringswetgeving en
technische specificatieswordt gedekt, is het van belang dat in denota vantoelichting voldoende

" Gegevensbeschermingseffectbeoordeling (GEB) elD-stelsel,versie1.0,28 juni 2017, p. 43.

" Artikel 19, eerste lid, van het conceptbesluit.

" Gegevensbeschermingseffectbeoordeling (GEB) elD-stelsel, versie1.0,28 juni 2017, p. 37.

" Artikel 23, eerstelid, van het conceptbesluit.

"™ Gegevensbeschermingseffectbeoordeling (GEB) elD-stelsel,versie1.0,28 juni 2017, p. 6 en 36.
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inzichtinhet geheel aanbeveiligingsmaatregelen wordt geboden. De essentievan voor het geheel
belangrijke technische maatregelen hoort daarbij door vastlegging in de regelgeving te zijn geborgd.

e Tenslotte blijktuit denota van toelichting niet of en zo ja op welke puntenhetconceptbesluitde
uitkomst is vanuit het oogpuntvan de bescherming van persoonsgegevens overwogen alternatieven ."
In de nota van toelichting bij hetconcept besluitis onder het kopje Proportionaliteit en subsidiariteit
aangegevendat dezebeginselenleidendzijngeweestbij de totstandkoming van ditbesluit.” De AP
heeft in het advies bij het conceptwetsvoorstel digitale overheid hier ook aandacht voor gevraagd.
Hetisvanbelang dat uitde toelichting blijktdater een zorgvuldige belangenafweging is gemaakten
dat daarbij alternatieven zijn onderzocht (subsidiariteitsbeginsel). Bij de verwerkingvan
persoonsgegevens moetde privacy vande betrokkenen immerszo min mogelijk wordengeschaad.

5

De AP adviseertde notavantoelichting en het conceptbesluitaan tevullen.

Toezicht door de AP

Volgens de nota vantoelichting geschiedt toezichtop de naleving van debepalingenin het conceptbesluit
over de verwerking van persoonsgegevensdoor de AP.Voor wat betreft het bepaalde inzake
informatieveiligheid is het toezichtop de dienstverleners belegd bij de minister van BZK, aldus de nota van
toelichting.” Voor de goede orde merkt de AP op datzij ook toezichthoudt op debeveiliging van
persoonsgegevens ingevolge artikel 51, eerstelid, vande AVGj°artikel 6, tweedelid,van de
Uitvoeringswet algemene verordeninggegevensbeschermingj® artikel 32 vande AVG. De AP adviseert om
de nota van toelichtingbij hetconceptbesluit daarop aan te passen.

Bewaartermijneninverband met het bedrijfs- en organisatiemiddel

Artikel 5, eerstelid, aanhefenondere, van de AVG bepaalt:

Persoonsgegevens moetenworden bewaard in een vorm die het mogelijk maakt de betrokkenen niet langer te identificeren
danvoor de doeleinden waarvoor de persoonsgegevensworden verwerkt noodzakelijk s (...).

Overweging 39 geefthetvolgende aan: (...) De persoonsgegevens dienentoereikend enterzake dienend te zijn en
beperkt te blijven tot wat noodzakelijk is voor doeleinden waarvoor zij worden verwerkt. Dit vereist met name dat ervoor
wordt gezorgd dat de opslagperiodevan de persoonsgegevens tot een strikt minimum wordt beperkt. (...)

Hetvoorgesteldeartikel 14c bevat verschillende bewaartermijnen ten aanzien van persoonsgegevens die
worden verwerkt in het kader van het bedrijfs- en organisatiemiddel. De nota vantoelichting bij het
conceptbesluit bevat hierover de volgendetoelichting:

Wat betreft de bewaartermijnenvoor de persoonsgegevens die worden verwerkt ten behoeve van het bedrijfs- en
organisatiemiddel (artikel 14c) is van belang, dat de gegevens voor vijf doelen wordenverwerkt, te weten een functioneel
doel (het laten werken van de systemen), eenverantwoordingsdoel (zodat kan worden aangetoond dat de werkzaamheden

" De AP heeft ook ten aanzien van het conceptbesluit verwerking persoonsgegevens DigiD, DigiD Machtigingen, MijnOverheid en
BSN-Koppelregister geadviseerd om in de nota van toelichting de subsidiariteit te onderbouwen. Brief van het CBP, Wetgevingsadvies
Besluit verwerking persoonsgegevens DigiD, DigiD Machtigingen, MijnOverheid en BSN -koppelregister,3 december 2015, p. 8.

'® Nota van toelichting, Proportionaliteit en subsidiariteit, p. 22.

" Brief van de AP, Advies ontwerp Wet generieke digitale infrastructuur,13 oktober 2017, p. 6.

"® Nota van toelichting, 7 Toezicht en handhaving, p.24.
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correct zijn uitgevoerd), het doelvan foutopsporing (zodat problemen, zo nodig insamemwerking met ketenpartners,
kunnen worden opgelost), het doel calamiteitenbestrijding (opdat de werking van het systeem kan worden hersteld na een
probleem) en de bestrijding van misbruik. Dat vertaalt zich voor de verschillende gegevens die in het kadervan het bedrijfs-
en organisatiemiddel wordenverwerkt in de aangegeven bewaartermijnen.”

Deze toelichting is evenwel geen onderbouwingvan delengtevande bewaartermijnen. De AP adviseert
om alsnog de lengtevan debewaartermijnenmetbetrekking tot persoonsgegevens die worden verwerktin
hetkadervanhetbedrijfs- en organisatiemiddel te onderbouwen in de notavantoelichting.

Reservekopieén

In de nota van toelichting bij het concept besluitis aangegeven dat reservekopieén van gegevens worden
gemaakt om DigiD, DigiD Machtigenen MijnOverheid tekunnenherstellen na een calamiteit. Het d oel
van de reservekopieén is om het gehele productiesysteem terug tekunnenzettenin geval vaneen
calamiteit. Omdat gegevens in de reservekopieén volgens de nota vantoelichting niet raadpleegbaar of
beschikbaar zijn, wordt het maken van dereservekopieéngezien alseerste stapin het vernietigingsproces.
De reservekopieénworden maximaal vier maanden bewaard, aldus de nota vantoelichting.”

Het conceptbesluit bevat geen bepaling waarin deze bewaartermijn van vier maanden is neergelegd. De
AP adviseertom dezebewaartermijn alsnog op te nemen in het conceptbesluiten om de lengtevandeze
bewaartermijnte onderbouwenin de nota van toelichting.

ToepassenISO/NEN normen

De artikelen 16 tot enmet 19 vanhetconceptbesluit bevatten regels omtrent informatiebeveiliging. In de
nota van toelichting is toegelicht dat deze bepalingen doelvoorschriften zijn, die ruimtelaten voor eigen
invulling.” Ingevolge hetvoorgesteldeartikel 21 voldoen dienstverleners aan de artikelen16 tot en met 19,
indien zij de voor hen bepaalde ISO/NEN normen* aantoonbaar toepassen bij de inrichting van hun
beheerssysteem inzake informatieveiligheid van de toegang tot hun elektronische dienstverlening.
Volgens de nota vantoelichting leverthetvolgen van de relevante ISO/NEN normen evenwel slechts ee n
vermoeden op dataan de eisen van de artikelen16 tot en met 19 van het conceptbesluitwordt voldaan.”

De AP adviseertom het conceptbesluitin overeenstemming tebrengenmetde notavan toelichting, door
met toepassing vanAr3.10, tweedelid, van de Aanwijzingenvoor de regelgeving, in het conceptbesluit op
te nemen dathettoepassen van debetreffende ISO/NEN normeneen weerlegbaar rechtsvermoeden
oplevert dataan de informatiebeveiligingseisen als bedoeld in deartikelen 16 tot enmet 19vanhet
conceptbesluit wordt voldaan.

" Nota van toelichting, Onderdeel M, p.33.

* Nota van toelichting, Onderdeelj, p. 32.

? Notavan toelichting, Onderdeel O, Artikel 21, p. 35.

ZHet betreft ISO/NEN 27001 voor bestuursorganen en aangewezen organisaties (artikel 21, eerste lid, van het conceptbes|uit) en
ISO/NEN 7510 voor aangewezen organisaties als bedoeld in onderdeel 3 van de bijlage bij artikel 2, tweede lid, onder a, van de Wet
digitale overheid (artikel 21, tweede lid, van het conceptbesluit).

B Notavan toelichting, Onderdeel O, Artikel 21, p.35.
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Tekstueel

Inhetvoorgestelde artikel 14c is abusievelijk eenbewaartermijn opgenomenvan ‘18 maandenjaar’. Het
woord ‘jaar’ dientte wordengeschrapt.

Tevensbevatde notavan toelichting bij hetconceptbesluit onder Onderdeel M een tekstgedeeltedatgeen
betrekking heeft op dit onderdeel maar op Onderdeel L. Het betreft het tekstgedeelte Daarnaast wordt de
kortere bewaartermijn (...) verwerkt door de ministervan BZK. Dit tekstgedeelte dientte wordengeplaatstonder
Onderdeel L.

Dictum

De AP adviseert de voordracht tedoen nadat methetvorenstaande rekening zalzijn gehouden.

Hoogachtend,
Autoriteit Persoonsgegevens,

Mr.A. Wolfsen
Voorzitter
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