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ledereen heeft recht op een zorgvuldige omgang met zijn of haar persoonsgegevens.
Door de toenemende digitalisering en globalisering groeit het aantal gegevens-
verwerkingen onophoudelijk. In dit licht is het des te belangrijker dat bedrijven en
overheden persoonsgegevens van burgers slechts in overeenstemming met de wet

verzamelen en gebruiken.

Het College bescherming persoonsgegevens (CBP) houdt toezicht op de naleving
van de wettelijke regels die zien op de bescherming van persoonsgegevens, zo nodig

met behulp van sancties.

Daarnaast adviseert het cBP de regering over voorgenomen wetgeving die betrekking

heeft op de verwerking van persoonsgegevens.

Bij het uitvoeren en verantwoorden van zijn werkzaamheden heeft het cBP oog voor
de maatschappelijke context van de aan hem voorgelegde vragen, problemen of
klachten. In voorkomende aangelegenheden werkt het cBP samen met andere toe-

zichthouders, zowel op nationaal als internationaal niveau.
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Wanneer macht in combinatie met het gebruik van persoonsgegevens leidt tot ongecontroleerde
en ongerechtvaardigde beinvloeding van de vrije ontwikkeling van mensen, moeten privacy-
toezichthouders wereldwijd op hun hoede zijn en waar nodig en mogelijk ingrijpen. De haast
grenzeloze mogelijkheden die de techniek inmiddels biedt om een individu te onderscheiden
van anderen, vragen in dat verband de volle aandacht.

Profilering door gebruik te maken van de enorme hoeveelheid gegevens die dankzij 1cT

en internet beschikbaar zijn in combinatie met het gebruik van de nieuwste rekenmethoden
(algoritmen) kan zowel in de private als in de publieke sector zegenrijk zijn.

Bedrijven kunnen er voor zorgen dat consumenten alleen nog de voor hen interessante
reclame en aanbiedingen ontvangen; geen spam, maar maatwerk.

In de publieke sector is het denkbaar dat de overheid dankzij deze techniek op basis van een
doordacht risicoprofiel gericht en vroegtijdig in contact zal kunnen komen met personen die
grote kans lopen om in maatschappelijk opzicht te ontsporen. De effectiviteit van deze vormen
van profilering en de kans op onjuiste gevolgtrekkingen manen vooralsnog tot enige voor-
zichtigheid; het is aan de wetenschap, techniek en praktijk om aan deze onzekerheden een
einde te maken.

Profilering heeft echter ook een maatschappelijk onwenselijke keerzijde. Mensen worden op

een bepaalde wijze beoordeeld of behandeld aan de hand van profielen. Aan die profielen kun-
nen automatisch beslissingen worden gekoppeld, zoals het uitsluiten van een dienst of het aan-
scherpen van controles. Ook is profilering voor burgers een even onzichtbaar als ondoorgronde-
lijk proces. Bovendien kan op grond van het zoekgedrag op internet en op grond van de infor-
matie die valt af te leiden uit bezochte websites, een profiel gemaakt worden van een burger of
consument die daardoor ongemerkt en ongewild alleen als het ware "gecensureerde’ informatie
krijgt voorgeschoteld. Andere relevante informatie en keuzemogelijkheden wordt hem onthou-
den (de filter bubble). Profilering kan zodoende leiden tot stigmatisering en discriminatie en tot
een samenleving waarin het maken van vrije keuzes illusoir wordt.

Om de positieve kanten van profilering optimaal te benutten en de negatieve kanten daarvan
effectief te bestrijden, is versterking van de positie van de burger en daartoe versterking van
een aantal principes dat aan bescherming van persoonsgegevens ten grondslag ligt, meer dan
ooit geboden. Deze betreffen in het bijzonder de beginselen van doelbinding, dataminimalisatie,
uitdrukkelijke toestemming als grondslag voor verwerking van persoonsgegevens, beveiliging,
transparantie en effectieve handhaving.

Daarnaast moeten bedrijven en instellingen worden gestimuleerd om al met die beginselen
rekening te houden bij het ontwikkelen van producten en diensten waarbij persoonsgegevens
worden gebruikt en om transparant te zijn over welke gegevens zij over wie, waarom en waar
beschikken.

Tot slot is versterking van de positie van de toezichthouder onontbeerlijk, zowel in de sfeer
van bevoegdheden als op het gebied van menskracht.

De lopende ‘herbezinning’ over nieuwe privacywet- en regelgeving die momenteel in de Eu,
de Raad van Europa en de oEso plaatsvindt, biedt een uitgelezen mogelijkheid om de daad
bij het woord en bij het recht te voegen.

Voorzitter College bescherming persoonsgegevens

Jaarverslag 2011



Vertrouwen in publieke instanties en in bedrijven is een van de fundamenten van onze samen-
leving. Het is daarom van groot belang dat burgers en consumenten in een gedigitaliseerde leef-
en werkomgeving vertrouwen kunnen hebben in de manier waarop hun persoonsgegevens worden

verwerkt. ledereen heeft er recht op te weten wie wat doet met zijn gegevens en waarom.

Het cBP heeft het afgelopen jaar de nadruk gelegd op een juiste informatievoorziening aan
degenen van wie persoonsgegevens worden verwerkt, zowel in het publieke als in het private
domein. Een greep uit de activiteiten van het cBp in 2011.

Publieke sector

In 2011 ging de aandacht van het cBp in de publieke sector vooral uit naar de betrouwbare
overheid. Voor de overheid is het van groot belang dat burgers vertrouwen hebben in het func-
tioneren van publieke instanties. Dat betekent wel, dat burgers die al dan niet verplicht (gevoe-
lige) persoonsgegevens aan de overheid toevertrouwen, ervan uit moeten kunnen gaan dat

de overheid ook toeziet op een zorgvuldige omgang met deze gegevens en deze afdoende
beveiligt. Essentieel daarbij is zo veel mogelijk openheid en voldoende informatieverstrekking.
Burgers moeten weten welke persoonsgegevens worden verwerkt en met welk doel, of dat nu
gebeurt door scholen, sociale diensten of de politie.

In adviezen over voorgenomen verwerking en uitwisseling van leerlinggegevens heeft het csp
bijvoorbeeld benadrukt dat daarbij steeds moet worden gemotiveerd waarom het opnemen van
die, soms gevoelige, gegevens noodzakelijk is voor een goede begeleiding van de leerlingen.
Vastgelegde gegevens reizen de hele schoolcarriere mee en kunnen een benadelend etiket op
een leerling plakken. Scholen moeten ook duidelijke informatie geven over hoe leerlingen of
hun ouders hun rechten op grond van de Wet bescherming persoonsgegevens kunnen effec-
tueren.

Het belang van goede informatieverstrekking is ook uit onderzoeken in 2011 naar voren
gekomen. Uit het onderzoek bijvoorbeeld dat het cBp uitvoerde naar bestandskoppeling door
de Sociale Inlichtingen en Opsporingsdienst bleek dat de stop handelt in strijd met de wet
onder meer omdat de dienst mensen niet heeft geinformeerd over de verwerking van hun
persoonsgegevens in het kader van de opsporing van fraude in de sociale zekerheid.

De s10p bewaarde persoonsgegevens ook langer dan noodzakelijk was voor het doel, te weten
fraudebestrijding. Het bewaren van persoonsgegevens was ook aan de orde in de nasleep van
het onderzoek dat het cBp eerder uitvoerde naar het bewaren door de politie van door auto-
matische herkenning verkregen kentekengegevens. Het cBr concludeerde toen dat deze gege-
vens te lang werden bewaard, waardoor alle passanten onnodig in een politieregister terecht-
kwamen. Een vervolgens door de minister van Veiligheid en Justitie ter consultatie voorgelegd
wetsvoorstel zou een wettelijke grondslag moeten geven voor een bewaartermijn van een
maand. De noodzaak voor een zo lange termijn acht het cBp onvoldoende aangetoond. Het is
niet te rechtvaardigen alle automobilisten bij voorbaat te beschouwen als potentiéle overtreders,
evenmin als alle aanvragers van een uitkering als potentiéle fraudeurs.

Onderzoek naar de wijze waarop de hulp- en informatiepunten van de Belastingdienst ten
behoeve van advisering van burgers die een zorg-, huur- of kinderopvangtoeslag aan wilden
vragen fiscale gegevens bij de Belastingdienst opvroegen liet zien dat dit gebeurde zonder toe-
stemming van de betrokken burgers. Ook was de beveiliging van de gegevens niet op orde.
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De overheid dient ook zelf te controleren of persoonsgegevens op een juiste wijze worden ver-
werkt. Dit kan gebeuren door het periodiek laten uitvoeren van audits. In de op 1 januari 2008
in werking getreden Wet politiegegevens is de verplichting vastgelegd binnen twee jaar na de
inwerkingtreding van de wet een externe audit uit te laten voeren en de resultaten daarvan aan
het cBp te sturen. Onderzoek van het cBp toonde aan dat geen van de politiekorpsen of bij-
zondere opsporingsdiensten tijdig aan deze verplichting had voldaan. Politiegegevens zijn
gevoelige gegevens waarmee zeer zorgvuldig moet worden omgegaan. Het kan voor iemand
ernstige gevolgen hebben als hij of zij ten onrechte te boek staat als verdachte of overtreder, of
als onbevoegden inzage hebben in zijn of haar politiedossier. Het is daarom belangrijk dat niet

wordt getornd aan de waarborgen voor dat zorgvuldig gebruik.

Het landschap waarin persoonsgegevens worden verwerkt is veranderd van een overzichtelijk
geheel van een aantal grote databases in een kluwen van nationale en internationale bedrijven,
die complexe diensten aanbieden. Voor de gewone consument is volstrekt niet meer te volgen
welke partijen zijn persoonsgegevens verwerken, aan wie zij die verstrekken en voor welke
doeleinden. Bedrijven mogen niet lichtvaardig aannemen dat mensen toestemming hebben
gegeven voor een bepaalde gegevensverwerking. Zij hebben de wettelijke plicht de burger daar-
over te informeren en deze in staat te stellen zeggenschap over het gebruik van zijn gegevens
uit te oefenen. Gegevens moeten bovendien goed worden beveiligd.

Het onderzoek naar de manier waarop internetgigant Google met Street View-auto’s gegevens

over WiFi-routers had verzameld heeft ertoe geleid dat Google heeft toegezegd in het vervolg
internetgebruikers wereldwijd een opt-outmogelijkheid te bieden waardoor zij te allen tijde
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kosteloos en effectief verzet kunnen aantekenen tegen de verwerking van gegevens over hun
WiFi-router. Bovendien beloofde het bedrijf zoals geéist betrokkenen zowel offline als online te
informeren over de verzameling van gegevens over WiFi-routers met Street View-auto’s ten
behoeve van zijn geolocatiedienst en voorts de reeds verzamelde ssip’s (de netwerknamen van
de WiFi-routers) onomkeerbaar te wissen.

Ook het bedrijf TomTom heeft na optreden van het cBr toegezegd de informatie aan zijn klanten
in februari 2012 aan te zullen passen aan de wettelijke vereisten. TomTom verzamelt geolocatie-
gegevens van de gebruikers van zijn apparaten. Geolocatiegegevens geven een indringend beeld
van iemands doen en laten. De conclusie van het onderzoek dat het cBp heeft uitgevoerd bij
TomTom luidde dat het bedrijf de gebruikers van zijn apparaten onvoldoende informatie gaf
over de vraag wat het bedrijf precies doet met die gegevens, zoals het geven van gerichte infor-
matie over files op de weg.

De vele berichten in de media over hacken en onvoldoende beveiligde databases tonen temeer
aan dat bedrijven hun systemen adequaat moeten beveiligen. Naar aanleiding van signalen die
bij het cBP zijn binnengekomen en berichten in de media heeft het cBp vorig jaar bij een vijftien-
tal bedrijven onderzocht welke maatregelen zij nemen om de verwerking van persoonsgegevens
veilig te laten plaatsvinden. Niet alleen technische, ook organisatorische maatregelen zijn nodig.
Deze dienen te worden geborgd in een informatiebeveiligingsplan of een contract of
servicelevelovereenkomst met een bewerker. Mocht er toch sprake zijn van een datalek, dan is
het belangrijk dat daar ruchtbaarheid aan wordt gegeven. Het cBp is groot voorstander van een
meldplicht voor datalekken en bereidt zich voor op controle op de naleving daarvan als de
meldplicht wettelijk is ingevoerd.
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Internationaal

Gegevensverwerkingen houden niet op bij de grens. In Europees en mondiaal verband wordt
steeds intensiever samengewerkt door nationale toezichthouders, zowel in de voorbereiding op
een nieuw Europees stelsel van privacywetgeving als bij gezamenlijke controle op de doorgifte
van persoonsgegevens door multinationals en bij het innemen van standpunten over de handel-

wijze van grote partijen.

De zogeheten Artikel 29-werkgroep van de privacytoezichthouders in de landen van de
Europese Unie heeft het afgelopen jaar een belangrijk gezamenlijk standpunt ingenomen over
het centrale begrip 'toestemming' uit de Europese richtlijn. Voorts heeft zij in een in december
2011 uitgebrachte opinie een negatief oordeel gegeven over de gedragscode van de branche-
organisaties in de onlineadvertentie-industrie. Andere onderwerpen waar de gezamenlijke pri-
vacytoezichthouders zich mee hebben beziggehouden zijn locatiegegevens, passagiersgegevens,
gegevens over banktransacties en de afspraken daarover met de vs, het vingerafdrukkensysteem
van Eurodac en een gedragscode voor RFID-tags.

Op het institutionele vlak ging veel aandacht uit naar de toekomstige Europese regelgeving.
Het cBP heeft eind 2011 informeel zijn voorlopig standpunt kenbaar gemaakt over de voor-
stellen voor een nieuwe allesomvattende privacyverordening, die de huidige richtlijn moet
vervangen, en over de nieuwe richtlijn over politie- en justitiesamenwerking en de daarmee
gepaard gaande uitwisseling van gegevens.

~
www.cbpweb.nl

Dit Jaarverslag 2011 is als pdf beschikbaar op de website www.cbpweb.nl. Op deze site en op
www.mijnprivacy.nl is tevens meer informatie te vinden over de activiteiten van het College
bescherming persoonsgegevens.
Het CBP heeft tevens een beknopte versie van het jaarverslag, Het CBP in 2011, in druk uitge-
bracht. Die publicatie behandelt een selectie van de onderzoeken en wetgevingsadviezen van
het CBP in 2011. Deze uitgave is eveneens te downloaden via www.cbpweb.nl.

\ J
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In Nederland, op Europees niveau en wereldwijd vinden steeds meer gegevensverwerkingen plaats voor uiteen-

lopende doelen. De afgelopen tijd heeft bovendien de opslag van gegevens op gehuurde onlineservers (in the

cloud) een grote vlucht genomen. Om persoonsgegevens ook buiten de landsgrenzen een hoog beschermingsni-

veau te bieden, is effectief grensoverschrijdend toezicht nodig. Het CBP streeft naar zo veel mogelijk afstemming

van beleid en samenwerking met de andere privacytoezichthouders, voornamelijk in de Europese Unie, maar ook

in Noord- en Zuid Amerika en in Zuidoost-Aziatische en Stille Zuidzee-landen.

Naast het bijwonen van en spreken tijdens verschillende Europese

en internationale fora, investeert het CBP in goede relaties met
buitenlandse collega-toezichthouders. Het afgelopen jaar heb-
ben verschillende ontmoetingen plaatsgevonden met andere
toezichthouders en met de Eurocommissarissen van Justitie, de
Digitale Agenda en Binnenlandse Zaken. Tevens zijn de trans-
Atlantische banden aangehaald, onder meer in gesprekken met

de Amerikaanse Federal Trade Commission.

Tijdens de jaarlijkse Internationale Conferentie van Privacy- en
Dataprotectietoezichthouders die in 2011 in Mexico Stad werd
gehouden, is besloten een Uitvoerend Comité in te stellen dat
ervoor moet zorgen dat de gesloten sessie van de conferentie
meer structuur krijgt. Vanaf de Internationale Conferentie 2012
zal er meer tijd zijn voor de toezichthouders om gezamenlijk
over inhoudelijke thema’s te spreken, waarbij onderwerpen wor-
den geagendeerd die op de middellange termijn de grootste
risico’s vormen en een gemeenschappelijke aanpak vragen. Het
Uitvoerend Comité kent drie permanente leden, alsook de meest
recente en de volgende organisator van de conferentie. Jacob
Kohnstamm is in Mexico gekozen als eerste voorzitter van het

Uitvoerend Comité voor de duur van twee jaar.

Evenals in voorgaande jaren heeft het CBP in 2011 gekozen voor
een gezamenlijke aanpak op Europees niveau, omdat dit de effec-
tiviteit van het optreden ten goede komt. Het heeft zich tevens
gericht op het verder ‘Europeaniseren’ van CBP-standpunten:
nationale prioriteiten werden Europese prioriteiten en vice versa.

Daartoe heeft het CBP actief deelgenomen aan de verschillende

Jaarverslag 2011

vergaderingen van Europese en internationale toezichthouders en
heeft het bijgedragen aan de totstandkoming van gezamenlijke
opinies en standpunten. De voorzitter van het CBP is sinds febru-
ari 2010 tevens voorzitter van de Artikel 29-werkgroep (WP29).
Dit onafhankelijke en raadgevende orgaan bestaat uit vertegen-
woordigers van de 27 nationale privacytoezichthouders van de
EU en de Europese toezichthouder voor gegevensbescherming.
De benoeming geldt voor een periode van twee jaar met de
mogelijkheid van een tweede termijn. WP29 ontleent haar
naam aan artikel 29 van de Europese privacyrichtlijn 95/46/EG.
De werkgroep speelt een belangrijke rol bij de totstandkoming
van Europees beleid en wetgeving en de ontwikkeling van

Europese normen en gemeenschappelijke interpretaties.

De werkzaamheden van WP29 werden in 2011 voor een belangrijk
deel beheerst door de aankomende wijziging van het Europese
wettelijk kader voor gegevensbescherming. Vooruitlopend op de
hervormingsvoorstellen van de Europese Commissie heeft WP29
over een aantal onderwerpen een opinie of advies uitgebracht.
In januari 2011 hebben de privacytoezichthouders in een brief
gereageerd op de Mededeling van de Europese Commissie inzake
een integrale aanpak van de bescherming van persoonsgegevens
in de EU. Daarin stellen zij de doelstelling te steunen om te zorgen
voor een hoog niveau van gegevensbescherming en een verster-
king van de rechten van betrokkenen. Ook is WP29 verheugd over
het streven van de Commissie om de regels voor dataprotectie
waar mogelijk te vereenvoudigen, maar er tegelijkertijd voor te
zorgen dat een verdere harmonisatie van de wetgeving in de
diverse lidstaten wordt bewerkstelligd.

Voorts hebben de toezichthouders de Commissie een aantal
andere adviezen gegeven, onder meer over de wijze waarop
bedrijven verantwoording zouden moeten afleggen over hun
dataprotectiebeleid, over het belang van standaard privacyinstel-
lingen bij nieuwe digitale ontwikkelingen en over de versterking
van de bevoegdheden van de toezichthouders en WP29.
Daarnaast benadrukt de Werkgroep in haar brief het belang van
één alomvattend wettelijk kader voor gegevensbescherming dat
op alle beleidsterreinen moet worden toegepast. Dit zorgt zowel
voor meer transparantie voor burgers, bedrijven en overheden, als

voor een eenvoudiger en daadkrachtiger toezicht.



In december 2011 werden via internet de conceptvoorstellen van
de Europese Commissie voor het nieuwe wettelijk kader bekend.
Het wetgevend pakket omvat twee voorstellen: een algemene
ontwerpverordening voor gegevensbescherming in de Europese
Unie en een ontwerprichtlijn voor gegevensbescherming bij de
Europese politiéle en justitiéle samenwerking in strafzaken. Het
CBP heeft in december 2011 op verzoek van Eurocommissaris
Viviane Reding een eerste informele reactie gegeven op de voor-
stellen. Het College verwelkomt in algemene zin de voorstellen die
worden gedaan, aangezien deze een forse versterking betekenen
van zowel de rechten van het individu als van de toezichthouders
voor gegevensbescherming. Positief acht het CBP ook de steun
die het constateert voor zijn voorstellen voor de Privacy Impact
Assessment, Privacy by Design en Privacy by Default. Ook het feit
dat de meldingsplicht voor het verwerken van persoonsgegevens
voor bedrijven wordt afgeschaft heeft de instemming van het CBP.
Tegelijkertijd spreekt het College ook enkele zorgen uit. Zo
voorziet de Europese Commissie voor zichzelf een grote rol in
het nieuwe gegevensbeschermingsbeleid, hetgeen mogelijk ten

koste gaat van de onafhankelijkheid van de toezichthouders.

De voorstellen van de Commissie zijn op
25 januari 2012 openbaar gemaakt.

Zie voor de eerste reactie van het CBP
op de definitieve voorstellen:

In april 2011 heeft WP29 op verzoek van de Europese Commissie
een drietal adviezen uitgebracht over de huidige praktijk ten aan-
zien van bovengenoemde onderwerpen, vergezeld van aanbeve-

lingen voor het nieuwe wettelijk kader.

Een kleine meerderheid van de leden van WP29 is voorstander van
het behoud van het huidige systeem voor de omgang met gevoe-
lige gegevens. Dat wil zeggen dat het nieuwe juridische kader
een limitatieve lijst van categorieén gegevens zou moeten bevat-
ten die als gevoelig moeten worden aangemerkt. In de huidige

situatie is dat onder meer het geval voor gegevens betreffende

het geloof en de politieke of seksuele voorkeur van mensen. Wel
houdt WP29 de mogelijkheid open om de lijst met categorieén uit
te breiden of de uitzonderingen op het verwerkingsverbod voor

bijzondere gegevens te verruimen.

Een aanzienlijke meerderheid van de leden van WP29 wil de plicht
om gegevensverwerkingen te melden, beperken. Nu moeten in
veel landen nog alle gegevensverwerkingen - behoudens een
beperkt aantal uitzonderingen - standaard worden gemeld bij de
toezichthouder. Dit systeem kan wat WP29 betreft worden ver-
vangen door een systeem waarbij alleen zogenoemde risicovolle

verwerkingen gemeld moeten worden.

De samenwerking tussen toezichthouders zal de komende jaren in
belang toenemen, concluderen de toezichthouders. Deze samen-
werking moet daarom effectiever worden, onder meer door de
onafhankelijkheid van de toezichthouders te versterken en hun
bevoegdheden (zowel ten aanzien van onderzoek als handhaving)

verder gelijk te trekken.

In juli 2011 heeft WP29 een opinie aangenomen over de inter-
pretatie van het begrip ‘toestemming, mede met het oog op de
herziening van het juridisch kader. Toestemming is één van de
grondslagen voor een gegevensverwerking. Het is echter niet
altijd duidelijk wanneer toestemming is vereist en aan welke
voorwaarden moet worden voldaan, wil toestemming als gel-
dige rechtsgrondslag kunnen worden gebruikt. De Europese
privacytoezichthouders stellen dat toestemming op dusdanige
wijze moet worden verkregen dat er geen twijfel mogelijk is dat
degene wiens gegevens worden verwerkt hiermee daadwerkelijk
instemt. Alleen toestemming die expliciet is gegeven of die door
een actieve handeling is aangegeven, is geldig. Stilte of passivi-
teit kan nooit leiden tot geldige toestemming. Als iemand zich
bijvoorbeeld aanmeldt bij een socialenetwerksite en zijn of haar
persoonlijke gegevens zijn standaard zichtbaar voor ‘vrienden van
vrienden; dan kan niet zomaar worden geconcludeerd dat deze
persoon hiervoor toestemming heeft gegeven.

Tevens is WP29 van mening dat toestemming moet worden
gegeven voordat de verwerking van persoonsgegevens start of
voor elk nieuw gebruik van gegevens. Ook het recht om je toe-
stemming in te trekken moet zijn gegarandeerd. Daarnaast is het
noodzakelijk om mensen goed te informeren over de verwerking
van hun persoonsgegevens, zodat zij een bewuste keuze kunnen
maken. Dit is vooral belangrijk voor mensen die niet (volledig)
handelingsbekwaam zijn, zoals minderjarigen. Tot slot stelt de
Artikel 29-werkgroep dat de bewijslast voor het aantonen dat gel-
dige toestemming is verkregen, bij de verwerkers van persoonsge-

gevens zou moeten liggen.

Jaarverslag 2011



In 2011 had het CBP veel aandacht voor de praktijk van het vol-
gen van mensen op internet met behulp van kleine bestandjes
die door bedrijven op computers worden geplaatst en waarmee
het zoek- en klikgedrag van internetgebruikers over meerdere
websites kan worden gevolgd (waaronder cookies). Onder meer de
advertentie-industrie maakt veel gebruik van zulke cookies.

Onder druk van nieuwe Europese regelgeving hebben twee
Europese brancheorganisaties van adverteerders een gedrags-
code opgesteld voor het gebruik van gegevens van consumenten
voor gepersonaliseerde onlineadvertenties. Dit impliceert dat
de aanbieder uitgaat van toestemming van de gebruiker als
deze zwijgt of geen actie onderneemt. Gezien hun gezamen-
lijke Opinie over het begrip ‘toestemming’ vinden de Europese
privacytoezichthouders echter dat de gedragscode van de
brancheorganisaties en de bijbehorende  website
www.youronlinechoices.eu niet voldoet aan de wettelijke eisen.
Ondanks aandringen door WP29 heeft de advertentie-industrie
de code op dit cruciale punt niet aangepast. WP29 heeft daarom
in december 2011 een opinie uitgebracht, waarin een formeel

negatief oordeel over de gedragscode wordt gegeven.

De techniek van RFID (Radio Frequency Identification) maakt het
mogelijk ongekend grote hoeveelheden data, waaronder per-
soonsgegevens, te genereren, op te slaan of anderszins te verwer-
ken. RFID-toepassingen kunnen daarmee grote voordelen opleve-
ren, maar bergen ook aanzienlijke privacyrisico’s in zich. Om die
risico’s te onderkennen en tevoren waarborgen tegen misbruik in
te bouwen, is het ontwikkelen van een Privacy Impact Assessment
(PIA) door het bedrijfsleven van groot belang. De Europese RFID-
industrie heeft de afgelopen jaren een model ontwikkeld voor het
uitvoeren van een PIA, gebaseerd op een risicomanagementbe-

nadering. In februari 2011 is dat model goedgekeurd door WP29.

Het CBP heeft in 2011 in het onderzoek naar Google Streetview
WiFi veel kennis opgedaan over de betekenis van het gebruik
van locatiegegevens voor dataprotectie. Verschillende andere
Europese toezichthouders hebben vergelijkbare onderzoeken uit-
gevoerd. Daarom is besloten om in WP29-verband een gemeen-
schappelijk standpunt in te nemen over het verzamelen en
gebruiken van locatiegegevens. In de in mei 2011 aangenomen
Opinie is exact vastgelegd in welke situaties de artikelen van de
privacyrichtlijn uit 1995 respectievelijk de ePrivacyrichtlijn van
2002 van toepassing zijn, welke verplichtingen voor verantwoor-

delijken en andere betrokken partijen voortvloeien uit de priva-
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cywetgeving en welke rechten de gebruikers van smartphones
hebben. Het gemeenschappelijke standpunt gaat tevens in op
de rechtmatigheid van het verzamelen van gegevens over WiFi-
routers . Een van de belangrijkste verplichtingen is het vragen van
toestemming voor het verzamelen en verwerken van locatiegege-

vens van smartphones.

Al jarenlang hebben de Europese privacytoezichthouders kri-
tiek op het doorgeven van zogenoemde passagiersgegevens
(Passenger Name Records, PNR) aan de rechtshandhavingsauto-
riteiten in andere landen, zoals de Verenigde Staten (VS), Canada
en Australié. De Europese Commissie is in januari 2011 begonnen
met de onderhandelingen met de drie genoemde landen over een
nieuw PNR-verdrag, waarmee voor de komende jaren een rechts-
basis wordt gecreéerd om grote hoeveelheden persoonsgegevens
over reizigers aan het buitenland te verstrekken. WP29 heeft gelet
op haar eerdere standpunten over dergelijke verdragen een flinke
lijst aandachtspunten aan de Europese Commissie meegegeven
waarbij tijdens de onderhandelingen rekening zou moeten wor-
den gehouden wil een PNR-verdrag nog enigszins privacyvrien-
delijk worden opgesteld.

De onderhandelingen met Australié en de VS zijn in het najaar van

2011 afgerond en de uitkomsten zullen door WP29 nader worden

bestudeerd in 2012.

In augustus 2010 trad een verdrag in werking dat het voor de VS
mogelijk maakte gegevens over banktransacties op te vragen bij
in Europa gevestigde bedrijven. Deze banktransactiegegevens
worden gebruikt om de financiering van mogelijke terroristische
activiteiten op te sporen in het kader van het Terrorist Finance
Tracking Program van de Amerikaanse overheid. Het zogeheten
TFTP Il-verdrag voorziet erin om — onder bepaalde waarborgen

- met regelmatige intervallen grote hoeveelheden persoonsge-



gevens aan de Amerikaanse autoriteiten te verstrekken. De vorde-
ringen waarmee de banktransactiegegevens worden opgevraagd,
moeten telkens worden getoetst door Europol om onder meer te
beoordelen of de vorderingen voldoende zijn onderbouwd op
het punt van noodzakelijkheid en of zij voldoende concreet en

specifiek zijn.

Het Gemeenschappelijk Controleorgaan Europol (GCO) heeft eind
2010 een eerste controle uitgevoerd om na te gaan of Europol
de beginselen uit het TFTP ll-verdrag ter bescherming van per-
soonsgegevens respecteert bij de overdracht van de gegevens
aan de VS. Het inspectieteam, waarvan een medewerker van het
CBP deel uitmaakte, concludeert dat niet alle privacywaarborgen
worden nageleefd. Zo zijn de schriftelijke verzoeken van de VS om
informatie niet specifiek genoeg om goed te kunnen beoordelen
of het verzoek moet worden af- of toegewezen. Een meer uitge-
breide controle werd in februari 2011 uitgevoerd tijdens de eerste

evaluatiemissie in Washington.

Het inspectieteam concludeerde dat de VS welbeschouwd zorg-
vuldig omgaan met de ontvangen gegevens en deze alleen
gebruiken wanneer er daadwerkelijk een concrete aanwijzing is
voor terroristische activiteiten, wat in overeenstemming is met
het verdrag. Wel beveelt het team aan om beter inzichtelijk te
maken waarom de grote hoeveelheden banktransactiegegevens
nodig zijn en hoe deze worden gebruikt in het kader van de ter-
rorismebestrijding. Ook moeten de vorderingen van de gegevens
beter worden onderbouwd en dient er beter te worden omgegaan
met de dataprotectieregels uit het verdrag. Deze blijken in de
praktijk nauwelijks uitvoerbaar te zijn. Nu inmiddels meer ervaring
is opgedaan met het verdrag, zullen in 2012 nieuwe controles

worden uitgevoerd.

Het CBP is niet alleen nationaal toezichthouder op gegevens-
verwerkingen, maar is samen met zijn collega’s uit de Europese
Unie ook toezichthouder op diverse Europese informatiesyste-
men, waaronder het Schengen Informatiesysteem en de Douane
Informatiesystemen. Sinds enkele jaren is daar ook het gezamen-
lijke toezicht op het vingerafdrukkensysteem Eurodac bijgeko-
men. Eurodac wordt gebruikt om na te gaan of vreemdelingen
die een asielaanvraag indienen niet al in een andere EU-lidstaat
een vergelijkbare aanvraag hebben lopen. Europese afspraken
bepalen namelijk dat maar in één lidstaat een asielaanvraag mag

worden gedaan.

In 2011 is een controle uitgevoerd naar het bewaren van vinger-
afdrukken in Eurodac. Hiervoor zijn vaste bewaartermijnen afge-

sproken, maar in bepaalde gevallen moeten vingerafdrukken eer-

der worden gewist. Dat kan bijvoorbeeld het geval zijn wanneer
een asielzoeker genaturaliseerd wordt tot burger van één van de
EU-lidstaten. Niet alle lidstaten blijken te beschikken over heldere
procedures voor het voortijdig verwijderen van vingerafdrukken.
Zo krijgen beheerders geen seintje wanneer er iets verandert in
de persoonlijke situatie van een individu waardoor voortijdige
verwijdering vereist is. De controlegroep heeft de lidstaten aan-
gespoord om dergelijke procedures op te stellen en zal over enige
tijd nagaan of dat ook is gebeurd. Ook moet er meer informatie
worden verstrekt over voortijdige verwijdering van gegevens op

het moment dat de vingerafdrukken worden afgenomen.

Zie voor meer informatie over online
behavioural advertising:
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Als burger en consument wil je weten wat er gebeurt met de gegevens die over jou worden verzameld. Gewapend

met de juiste informatie moet je kunnen kiezen of en waarvoor jouw gegevens mogen worden gebruikt. Aan de

eisen voor toestemming mag niet worden gemorreld. Evenmin zou je op basis van je surfgedrag mogen worden

uitgesloten van bepaalde diensten of producten. Dus ook voor het gebruik van zogeheten tracking cookies moet

je ondubbelzinnige toestemming geven.

In september 2011 kondigde Google aan dat het bedrijf aan
de eis van het CBP zal voldoen om internetgebruikers een opt-
outmogelijkheid te bieden waardoor zij te allen tijde kosteloos
en effectief verzet kunnen aantekenen tegen de verwerking van
gegevens over hun WiFi-router. Deze opt-out zou wereldwijd
worden ingevoerd. Bovendien beloofde het bedrijf, zoals door het
CBP was geéist, betrokkenen zowel offline als online te informeren
over de verzameling van gegevens over WiFi-routers met Street
View-auto’s ten behoeve van zijn geolocatiedienst en voorts de
reeds verzamelde SSID’s (de netwerknamen van de WiFi-routers)

onomkeerbaar te wissen.

Deze toezeggingen volgen op een intensief onderzoeks- en hand-
havingstraject van het CBP. Het onderzoek betrof het verzamelen
van gegevens over WiFi-netwerken. Daaruit bleek dat Google van
4 maart 2008 tot 6 mei 2010 met de rondrijdende Street View-
auto’s gegevens had verzameld over ruim 3,6 miljoen verschil-
lende WiFi-routers in Nederland, zowel over beveiligde als onbe-
veiligde routers. Daarnaast had het bedrijf voor elke WiFi-router
een locatie berekend. Het bedrijf handelde hierdoor in strijd met
de Wet bescherming persoonsgegevens. MAC-adressen in combi-
natie met een berekende locatie zijn in deze context persoonsge-
gevens omdat de gegevens informatie kunnen verschaffen over
de houder van de WiFi-router. Het CBP stelde ook vast dat Google
met dezelfde Street View-auto’s inhoudelijke communicatiegege-

vens (zogeheten payload data) had verzameld.

Naar aanleiding van dit onderzoek legde het CBP Google op 23
maart 2011 een last onder dwangsom op, waarin Google onder
meer werd gesommeerd om het publiek via populaire nieuwssites
en landelijke dagbladen te informeren over de verzameling van
gegevens over WiFi-routers met Street View-auto’s. Bovendien
moest Google een online opt-outmogelijkheid aanbieden waar-
mee mensen zich kunnen verzetten tegen de verwerking van
gegevens over hun WiFi-routers. In het dwangsombesluit werd
bepaald dat als Google de in de last genoemde maatregelen niet
binnen de gestelde termijnen zou nemen, het bedrijf een dwang-
som verschuldigd zou worden die kon oplopen tot maximaal een
miljoen euro. Voorts gaf het CBP Google de opdracht in Nederland
verzamelde payload data te vernietigen.

Google tekende bezwaar aan tegen dit dwangsombesluit van het

CBP. In de beslissing op bezwaar van 22 juli 2011 heeft het CBP het
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dwangsombesluit gehandhaafd. Tegen deze beslissing is Google

niet bij de rechter in beroep gegaan.

Het CBP heeft wel het bezwaar van Google gehonoreerd dat de
opt-outmogelijkheid niet perse online dient te zijn. Inmiddels
heeft Google het publiek geinformeerd en (wereldwijd) een opt-
outmogelijkheid ingevoerd waarmee gebruikers zich kunnen
verzetten tegen verwerking van gegevens over hun WiFi-routers.
Het CBP onderzoekt of Google daadwerkelijk aan alle eisen uit de

last voldoet.

Het bedrijf TomTom heeft toegezegd dat het in februari 2012
de informatieverstrekking aan zijn klanten zal aanpassen, zodat
wordt voldaan aan de eisen die de Wbp daaraan stelt. Deze toe-
zegging volgt op een onderzoek van het CBP.

TomTom vroeg aan zijn gebruikers onvoldoende specifiek toe-
stemming voor het verwerken van hun geolocatiegegevens en

de bijbehorende informatie. Daarmee overtrad TomTom de Wet

bescherming persoonsgegevens.

TomTom verwerkt de gegevens, die worden opgeslagen op de
offline- en onlineapparaten om verkeer en wegen in kaart te bren-
gen, voor zichzelf. Aangezien geolocatiegegevens een indringend
beeld geven van iemands gedrag, zijn het gevoelige persoons-
gegevens die alleen met voorafgaande toestemming van de
gebruiker mogen worden verwerkt. Daarvoor moet de gebruiker

ook correcte en volledige informatie krijgen over wat het bedrijf



precies doet met de gegevens die het verzamelt van de gebruikers
van de apparaten.

Het CBP concludeerde dat TomTom de gebruikers van zijn appa-
raten onvoldoende informatie gaf over de vraag wat het bedrijf
precies doet met de gegevens die het verzamelt van de gebruikers
van de apparaten - zoals het geven van gerichte informatie over
files op de weg.

De wijze waarop TomTom geolocatiegegevens verstrekt aan derde
partijen, waaronder indirect aan de politie, bleek niet in strijd met
de Wbp te zijn, omdat het bedrijf de gegevens onomkeerbaar
heeft ontdaan van identificerende kenmerken en de gegevens

alleen op geaggregeerd niveau verstrekt.

Artikel 13 van de Wbp eist dat verantwoordelijken passende
technische en organisatorische maatregelen ten uitvoer leggen
om persoonsgegevens te beveiligen tegen verlies of enige vorm
van onrechtmatige verwerking. Gezien de groeiende omvang van
gegevensverwerkingen is het van evident belang dat de beveili-
ging op orde is. En mocht zich toch een datalek voordoen, dan
dient dat te worden gemeld en zo snel mogelijk verholpen. Een
wetsvoorstel dat een meldplicht voor datalekken invoert is in de
maak. Het CBP bereidt zich voor op deze meldplicht.

Naar aanleiding van signalen en berichten in de media heeft het
CBP in 2011 vijftien onderzoeken gedaan naar gevallen van data-
lekken. Als daartoe aanleiding was is onderzocht of de oorzaak
van een datalek kon worden opgespoord. In dergelijke gevallen
is het zaak om feitelijk vast te stellen wanneer een datalek heeft
plaatsgevonden, wanneer de verantwoordelijke hiervan op de
hoogte was, wanneer er acties ondernomen zijn om een datalek te
doen beéindigen en welke technische en organisatorische maat-
regelen er vervolgens zijn genomen om herhaling in de toekomst

te voorkomen.

Bij veel van de onderzochte datalekken was er sprake van tekort-
komingen in de beveiliging van interactieve onderdelen van web-
sites zoals webformulieren. Doordat bijvoorbeeld de invoer op
webformulieren niet of onvoldoende werd gecontroleerd, konden
hackers toegang krijgen tot de achterliggende databases en de
daarin opgeslagen gegevens ( SQL-injectie).

Ten tweede bleek dat websites wachtwoorden van hun klanten
vaak niet goed beveiligen. Deze moeten versleuteld worden
opgeslagen.

Ten derde bleek dat vaak de door de wet geéiste technische
en organisatorische maatregelen ontbraken. Bescherming van
persoonsgegevens moet onderdeel zijn van het informatiebevei-
ligingsplan. Dat bleek niet bij alle onderzochte partijen het geval.

Bovendien bleken sommige bedrijven bovenmatig persoonsgege-

vens te verzamelen en deze gegevens op webservers te bewaren.
Al in een vroeg stadium moeten bedrijven zich bewust zijn van de
mogelijke privacyrisico’s en zorgen voor een adequate beveiliging
van persoonsgegevens.

Verder heeft het CBP een aantal voorbeelden onderzocht van
e-waste, waarbij de persoonsgegevens waren achtergebleven
op apparatuur die ter reparatie aan de verantwoordelijke was
aangeboden.

De onderzoekslijn is in 2012 voortgezet. Begin februari 2012 lie-

pen er negen onderzoeken naar datalekken.

Consumenten moeten vooraf toestemming geven voor het plaat-
sen en lezen van technisch niet noodzakelijke cookies op hun
computer. Deze eis stelt de Europese ePrivacyrichtlijn uit 2009.
Toestemming moet vrijelijk gegeven kunnen worden, voor wel-
bepaalde doelen en moet berusten op begrijpelijke informatie.
Als internetgebruikers niet om die toestemming wordt gevraagd,
en hun surfgedrag wordt heimelijk gevolgd, kan dat grote nade-
lige sociale en economische gevolgen hebben. Op basis van hun
surfgedrag kunnen mensen uiteindelijk worden uitgesloten van
bepaalde diensten of producten. Het CBP heeft in een brief van
14 maart 2011 de Tweede Kamer opgeroepen om de persoons-
gegevens die verzameld en verwerkt worden met behulp van

tracking cookies adequaat te beschermen.

Als cookies worden gebruikt om het gedrag van mensen door
de tijd, over meerdere websites, te volgen, is niet alleen de
Telecommunicatiewet, maar ook de Wet bescherming persoons-
gegevens van toepassing. Op grond van de Wbp dient toestem-
ming ondubbelzinnig te zijn. De voorzitter van het CBP Jacob
Kohnstamm, tevens voorzitter van het samenwerkingsverband
van Europese privacytoezichthouders, wijst er in de brief op
dat voorkomen moet worden dat een situatie ontstaat waarin
de Europese toezichthouders handhavend optreden op basis
van het criterium ‘ondubbelzinnige toestemming; terwijl de drie
belangrijkste bedrijven die browsers leveren - Microsoft, Mozilla
en Google - menen te kunnen volstaan met opt-outconstructies
en een gemeenschappelijk icoontje als invulling van de informa-

tieplicht.

In juni 2011 is als reactie op de oproep van het CBP in de Tweede
Kamer een amendement ingediend en aangenomen met de strek-
king dat tracking cookies vermoed worden persoonsgegevens te
zijn, waarop het regime van ondubbelzinnige toestemming van
de Wbp van toepassing is.

Begin 2012 was het wetsvoorstel nog in behandeling in de Eerste

Kamer.
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Onze gegevens komen voor in een veelheid aan registers. In sommige registers willen we niet ten onrechte belan-

den. Dat zijn bijvoorbeeld lijsten die zijn opgesteld om te verhinderen dat notoire schuldenaars nog meer krediet

kunnen krijgen. Of om ervoor te zorgen dat veroorzakers van ernstige overlast geweerd mogen worden uit par-

keergarages of hotels. Als iemand onterecht op zo'n zwarte lijst is beland, kan hij daar behoorlijk last van hebben.

Daarom zijn de registraties onderworpen aan controle door het CBP. Dat gaat onder meer na of de gegevens wel

worden verzameld voor het aangegeven doel en of daarbij niet te veel gegevens worden verzameld.

In een Zienswijze van 13 april 2011 heeft het CBP vier vragen van
de Nederlandse Vereniging van Handelsinformatiebureaus en de
Nederlandse Vereniging van Incasso-ondernemingen (NVH/NVI)
beantwoord over een door NVH/NVI voorgelegd ontwerp van
een systeem voor schuldendetectie. In de zienswijze concludeert
het CBP dat het voorgelegde ontwerp in een aantal opzichten
niet voldoet aan de eisen van de Wbp. Zo ontbreekt een objec-
tieve onderbouwing van een verband tussen de door NVH/NVI
beoogde gegevensverwerking en het doel van het voorkomen
van overkreditering. Dit houdt het risico in dat van veel meer men-

sen gegevens worden verwerkt dan noodzakelijk is voor het doel.

In het voorgelegde ontwerp van NVH/NVI is sprake van hergebruik
van persoonsgegevens van consumenten. Deze gegevens worden
verwerkt tot een zogeheten creditscore. De gevolgen van een der-
gelijke score kunnen groot zijn voor consumenten. Een bepaalde
score kan ertoe leiden dat geen overeenkomst wordt aangegaan
met de consument. Tegelijkertijd is niet uit te sluiten dat een
onderneming wel de overeenkomst aangaat met de consument,

maar het financiéle risico verdisconteert door het in rekening

brengen van een hoger tarief.

De slimme meter heeft in 2011 wederom de aandacht gevraagd.
De voorwaarden waaronder ondernemingen in de energiesector
gegevens van kleinverbruikers mogen uitwisselen zijn in een rege-
ling uitgewerkt. Het CBP is hierover om advies gevraagd.

De invoering van het marktmodel in de energiesector heeft gevol-
gen voor de intensiteit waarmee ondernemingen in die sector

gegevens over afnemers vastleggen, uitwisselen, gebruiken of
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bewaren. De Regeling beoogt een kader te scheppen waarbinnen
voorwaarden worden gesteld voor het verzamelen en verwerken
van persoonsgegevens van kleinverbruikers van gas en elektrici-

teit met inachtneming van de Wbp.

Het CBP heeft de minister geadviseerd de regeling op een aantal
punten te verduidelijken en aan te vullen. Het dient onder meer
duidelijk te zijn welke persoonsgegevens van kleinverbruikers
door de energieleveranciers aan de netbeheerders worden door-
gegeven en voor welk doel. Het maakt verschil of de gegevens
worden gebruikt om rekeningen te kunnen sturen of om adviezen
te geven over energieverbruik. Ook adviseert het CBP concreet
aan te geven hoe lang de gegevens worden bewaard en of daar-
bij nog een verschil is tussen meetgegevens die nodig zijn voor
facturering en meetgegevens die nodig zijn in het kader van

energiebesparing.

Naar aanleiding van een onderzoek naar de wijze waarop in hotels
identificatie en verificatie van persoonsgegevens van hotelgasten
plaatsvindt, zijn in 2011 enkele waarschuwingsbrieven verstuurd
aan de onderzochte hotels. In de hotels werden ook kopieén
gemaakt van identiteitsdocumenten van hotelgasten. Hoewel het
vaststellen van de identiteit van hotelgasten gerechtvaardigd is
voor bijvoorbeeld de zekerheidstelling van de betaling, kan dat
in de meeste gevallen ook worden bereikt door het doen van
een aanbetaling of het overnemen van enkele noodzakelijke
persoonsgegevens. Voor het maken van een kopie zal een goede
aanvullende grondslag dienen te bestaan, waarbij het burger-
servicenummer nooit mag worden verzameld en moet worden
afgeschermd. Indien er wel een grondslag bestaat, dienen de
kopieén goed te worden beveiligd tegen verlies, diefstal of ander
onrechtmatig gebruik en direct na het voldoen van de open-
staande betaling aan de hotelgast te worden teruggegeven of te

worden vernietigd.

Als iemand leidinggevende in een café of slijterij wil worden,
moet hij of zij een ‘verklaring sociale hygiéne’ kunnen overleg-
gen. De minister van Volksgezondheid, Welzijn en Sport stelt voor

een landelijk digitaal register in te richten waarin de persoons-



Verschillende bedrijfstakken krijgen regelmatig of incidenteel te maken met overlast en
criminaliteit. Dit wordt strafrechtelijk aangepakt, maar daarnaast werken bedrijven in
toenemende mate samen om de veiligheid van hun klanten, personeel en bedrijfsmidde-
len te beschermen. Vaak vervullen brancheorganisaties hierbij een voortrekkersrol.
Waarschuwingsregisters ofwel ‘zwarte lijsten” vormen een belangrijk preventief middel.
Daarmee kunnen gegevens over overlastplegers en criminelen worden geregistreerd en
uitgewisseld met deelnemende bedrijven. Gedurende een bepaalde periode kunnen
bedrijven of instellingen het register raadplegen als een persoon zich bij hen meldt. De
bedoeling is te voorkomen dat het overlastgevende of criminele gedrag opnieuw tot
schade of slachtoffers leidt.

Omdat plaatsing op een zwarte lijst diep kan ingrijpen in de persoonlijke levenssfeer van
een geregistreerde persoon, is de verantwoordelijke verplicht een zwarte lijst vooraf te
melden bij het cBp, dus al bij het voornemen een zwarte lijst aan te leggen. Indien op de
lijst strafrechtelijke gegevens of gegevens over onrechtmatig of hinderlijk gedrag
geplaatst worden met de bedoeling deze informatie uit te wisselen met anderen, stelt het
cBP doorgaans een zogeheten voorafgaand onderzoek in. Als het cBp voldoende heldere
en effectieve waarborgen aantreft voor een zorgvuldige afweging van de belangen van

zowel het bedrijfsleven als van de geregistreerde persoon, besluit het cBp tot het afgeven

van een zogeheten ‘rechtmatigheidsverklaring’.

In 2011 heeft het cBp deze verklaring afgegeven voor drie zwarte lijsten:

ter bestrijding van overlast en criminaliteit in parkeergarages in Amsterdam;

ter voorkoming van frauduleus gedrag en bedreigingen van de financiéle integriteit

van banken en verzekeraars;

om vanwege eerder gedrag ongewenste gasten uit hotels te kunnen weren.

gegevens opgenomen worden van iedereen die beschikt over
deze verklaring. De burgemeester of een toezichthouder kan dit
register raadplegen bij het afgeven van vergunningen. Het is dan
niet meer nodig om de verklaring zelf of een afschrift daarvan aan
de gemeente of de toezichthouder af te geven. De minister heeft
het CBP advies gevraagd over het wetsvoorstel dat onder meer
de invoering van dit register regelt. Het CBP adviseert de minister
onder meer om duidelijk te maken welke persoonsgegevens in
het register worden verwerkt en om de betrokkenen te informeren
dat hun persoonsgegevens in het register worden opgenomen.

De minister heeft per brief van 22 februari 2011 laten weten dat
de memorie van toelichting bij het wijzigingsvoorstel is aangepast

overeenkomstig het CBP-advies.

De minister van Economische Zaken, Landbouw en Innovatie
heeft het CBP een conceptwetsvoorstel voorgelegd dat de
samenvoeging regelt van drie huidige toezichthouders tot één

Toezichthouder markten. De bepalingen in het voorstel over de

verwerking en verstrekking van gegevens of inlichtingen en over
de geheimhouding en doelbinding geven het CBP geen aanlei-
ding tot het maken van opmerkingen. Het CBP adviseert wel om
in de memorie van toelichting expliciet in te gaan op de noodzaak
van gegevensverstrekking aan bestuursorganen en buitenlandse
instellingen. In de nieuwe Toezichthouder markten worden de
Nederlandse Mededingingsautoriteit, de Onafhankelijke Post- en
Telecommunicatieautoriteit en de Consumentenautoriteit samen-

gevoegd.
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Nadat de Eerste Kamer in het voorjaar van 2011 het wetsvoorstel
tot invoering van het landelijk Elektronisch Patiéntendossier
had verworpen, heeft de Vereniging van Zorgaanbieders voor
Zorgcommunicatie plannen gemaakt om de landelijke uitwisse-
ling van medische gegevens in 2012 op private basis voort te zet-
ten. Het zogeheten Doorstartmodel is aan het CBP ter beoordeling

voorgelegd.

Het CBP concludeert dat het model geen bijzondere risico’s bevat
voor overtreding van de Wbp. Bij zijn beoordeling heeft het CBP
vooral gekeken of, nu er geen wettelijke basis meer is voor de
gegevensuitwisseling, het model uitgaat van de toestemming van
de patiént voor de verwerking van zijn gegevens. Ook is bekeken
of het Doorstartmodel voldoet aan de overige eisen die zijn neer-
gelegd in de Zienswijze die het CBP op 9 augustus 2011 over deze
materie heeft uitgebracht.

Het CBP wijst er op dat deze conclusie slechts een beoordeling van
het Doorstartmodel betreft en niets zegt over de praktijk. Het CBP
zal blijven toezien op de gang van zaken rond het landelijk EPD in
de praktijk, gezien de schaal van de verwerking van persoonsge-

gevens en de gevoeligheid van de gegevens.

Vier gemeenten handelden in strijd met de Wbp bij de verwerking
van medische gegevens van burgers met een lichamelijke of
psychische beperking die ondersteuning vragen bij de gemeente,
bijvoorbeeld voor een rolstoel of voor thuishulp. Dat bleek na
onderzoek naar de verwerking van medische persoonsgegevens
in het kader van de uitvoering van de Wet maatschappelijke

ondersteuning bij de vier gemeenten.

De gemeenten hadden de dossiers met medische gegevens van
aanvragers van Wmo-voorzieningen onvoldoende beveiligd, met
het risico dat onbevoegden toegang konden krijgen tot de medi-
sche gegevens in de Wmo-dossiers. Ook vroegen de gemeenten in
strijd met de wet meer gegevens op dan nodig is voor de beoorde-

ling van de Wmo-aanvraag.
Het CBP concludeerde ook dat de gemeenten onvoldoende maat-

regelen hadden getroffen om onrechtmatige verwerking van de

(medische) persoonsgegevens in de Wmo-dossiers te voorkomen.
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Bij twee gemeenten bleken zowel de fysieke als de digitale dos-
siers onvoldoende beveiligd tegen toegang door onbevoegden.
Bij een derde gemeente was de beveiliging van de digitale dos-
siers niet op orde, terwijl een vierde gemeente haar fysieke dos-
siers onvoldoende had beveiligd.

Drie van de vier gemeenten hebben inmiddels de geconstateerde

overtredingen beéindigd.

De minister van Volksgezondheid, Welzijn en Sport (VWS) stelt
voor een draagkrachttoets in te voeren voor de toekenning
van een tegemoetkoming in de kosten voor chronisch zieken
en gehandicapten. Om die toets uit te voeren, zou het Centraal
Administratiekantoor (CAK) zonder tussenkomst van betrokkenen
en met gebruikmaking van het burgerservicenummer niet alleen
automatisch persoonsgegevens van de mogelijk rechthebbende
verwerken, maar ook die van een eventuele partner. Het CBP
heeft de minister geadviseerd om in de memorie van toelichting
bij het desbetreffend wetsvoorstel duidelijk aan te geven welke
persoonsgegevens van een mogelijke partner het CAK verwerkt
en ook te onderbouwen waarom het nodig is het burgerservice-
nummer van een partner te verwerken.

De minister heeft positief gereageerd op het CBP-advies. In de
memorie van toelichting is aan het advies een paragraaf gewijd.
Aangegeven is welke partnergegevens worden verwerkt en waar-
om dat gebeurt (het CAK dient te kunnen vaststellen wie de part-
ner van de rechthebbende is en hoeveel deze verdient) en waar-
om daarvoor uitwisseling van gegevens met de Belastingdienst

proportioneel en noodzakelijk is.

In zijn reactie aan de staatssecretaris van VWS over het voorstel
voor de Beginselenwet zorginstellingen heeft het CBP geadvi-
seerd om de noodzaak voor de voorziene verwerkingen van bij-
zondere persoonsgegevens nader te onderbouwen.

Met de Beginselenwet zorginstellingen wordt beoogd de positie
van de cliént in de langdurige zorg en maatschappelijke onder-
steuning te versterken en deze cliénten bescherming te bieden
tegen mishandeling door medewerkers van de instellingen. Ter
bescherming tegen mishandeling wordt onder meer voorzien in
een verplichting voor de zorgaanbieder om een interne procedure

vast te stellen voor het omgaan met signalen van mishandeling



door medewerkers en een verplichting voor de zorgaanbieder
om gevallen van mishandeling door medewerkers onverwijld te
melden aan de Inspectie voor de Gezondheidszorg (IGZ).

Het CBP geeft aan dat aangezien het wetsvoorstel voorziet in een
doorbreking van het medisch beroepsgeheim een zorgvuldige
afweging van de noodzaak alsmede concretisering van de aard
en omvang van de gegevensverstrekking aangewezen is. De toe-
gevoegde waarde van melding bij de IGZ voor de bescherming
van het slachtoffer is vooralsnog niet duidelijk onderbouwd. Ook
ontbreekt het aan een nadere specificatie van de gegevens die bij

een melding aan de IGZ moeten worden verstrekt.

De adviezen van het CBP zijn verwerkt in het op 5 december
2011 ingediende wetsvoorstel. De toelichting is aangevuld en
aangescherpt. De aard en omvang van de gegevensverstrekking
bij melding aan de IGZ worden gespecificeerd in een algemene

maatregel van bestuur.

Vecozo is het elektronisch schakelpunt tussen zorgverzekeraars en
zorgaanbieders voor controle op verzekeringsrechten en declara-
tieverkeer. Het opnemen van gegevens over de huisarts bij wie
de verzekerde is ingeschreven, overschrijdt de grens van hetgeen
nog als een gerechtvaardigd belang van de zorgverzekeraar en
de zorgaanbieder is te achten. Dit heeft het CBP naar aanleiding
van een klacht van een verzekerde laten weten aan de betrokken
zorgverzekeraar en aan de brancheorganisatie Zorgverzekeraars
Nederland. Vermelding van de gegevens van de huisarts staat
immers niet in het teken van de (kosten)effectieve afwikkeling
van het declaratieverkeer, waarvoor het systeem is opgezet. De
zorgverzekeraar heeft in reactie hierop laten weten dat zorgverze-
keraars samen werken aan een aanpassing in Vecozo waardoor de
gegevens van de huisarts niet meer worden weergegeven en de
gegevensuitwisseling via Vecozo beperkt wordt tot de oorspron-

kelijke doelstelling.

Het cBr meent dat zelfregulering een effectieve bijdrage kan leveren aan de naleving van
het grondrecht op bescherming van de persoonlijke levenssfeer. Het is dan ook meestal
bereid sectorale gedragscodes te ondersteunen. Het toetst gedragscodes aan artikel 25
Wbp. Daarbij gaat het onder meer om de juiste uitwerking van de wet, een nauwkeurige
omschrijving van de sector, de representativiteit van de organisatie die de gedragscode

opstelt en de waarborgen voor onafhankelijkheid bij de beslechting van geschillen.

In 2011 heeft het cBP voor twee gedragscodes een goedkeurende verklaring afgegeven.

* De eerste betreft de Gedragscode Verwerking Persoonsgegevens van de Nederlandse
Vereniging van (Handels)informatiebureaus. Het doel van de verwerking, ‘ondersteu-
ning van door opdrachtgevers te nemen beslissingen over het aangaan of beéindigen
van arbeidsrelaties” is onder de loep genomen, evenals wat in de gedragscode verder
is geregeld over de bronnen waaruit de relevante gegevens worden verkregen, de
invulling van bewaartermijnen, de uitleg over het gehanteerde systeem, de beveili-

ging en de behandeling van klachten en geschillen.

e Zorgverzekeraars verwerken in hun bedrijfsuitoefening gegevens over iemands
gezondheid. Deze gevoelige gegevens vergen een bijzonder zorgvuldige behandeling.
Deze is uitgewerkt in de Gedragscode Verwerking Persoonsgegevens Zorg-
verzekeraars, die bij besluit van 13 december 2011 door het cBP is voorzien van een
goedkeurende verklaring. De vorige gedragscode was gegoten in de vorm van een
Addendum bij de Gedragscode Verwerking Persoonsgegevens Financiéle Instellingen.
De goedkeuring van het cBp daarvoor verliep op 5 februari 2008. Inmiddels hebben
de zorgverzekeraars een afzonderlijke gedragscode opgesteld. De nieuwe gedrags-

code is voor een termijn van vijf jaar vanaf 11 januari 2012 goedgekeurd.
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Om de jeugdcriminaliteit beter te kunnen bestrijden, wordt
sinds enkele jaren door verschillende instanties samengewerkt in
Veiligheidshuizen. Uitgangspunt is dat politie, justitie, jeugd- en
zorginstellingen en de gemeente structureel samenwerken op
één locatie zodat de effectiviteit van preventie, repressie en zorg

wordt vergroot.

De doelstelling van deze samenwerkingsvormen wordt door het
CBP onderschreven. Het vraagt evenwel aandacht voor de zorg-
vuldige uitwisseling tussen de verschillende partijen van grote
hoeveelheden informatie en de vastlegging daarvan. Het gaat
hierbij ook om gevoelige persoonsgegevens, zoals strafrechte-
lijke gegevens. Uitwisseling van gegevens heeft gevolgen voor
de bejegening van de betrokkenen. Niet-naleving van de toepas-
selijke wet- en regelgeving door de partijen in het overleg binnen
de veiligheidshuizen kan langdurige negatieve gevolgen hebben

voor een kwetsbare groep als minderjarigen.

Uit een onderzoek dat het CBP heeft uitgevoerd in twee vei-
ligheidshuizen blijkt dat de waarborgen voor een zorgvuldige
omgang met gegevens van minderjarigen binnen veiligheidshui-
zen onvoldoende zijn. Het onderzoek betrof de uitwisseling van
gegevens tussen verschillende partijen in het zogeheten Justitieel
Casusoverleg (JCO). In JCO’s wordt overlegd over jongeren met
het oog op het verbeteren van de kwaliteit en de snelheid van
de afdoeningsbeslissing in de jeugdstrafrechtsketen. De onder-
zochte veiligheidshuizen geven onvoldoende inzicht in welke
gedragingen of incidenten leiden tot bespreking van een jongere
tijdens het vaste overleg tussen het regionale politiekorps, het
OM en de Raad voor de Kinderbescherming. Door het ontbreken
van duidelijke criteria voor bespreking ligt willekeur op de loer
bij agendering van een jongere, aldus het CBP. Uit het onderzoek
blijkt ook dat alle jongeren in de leeftijd van 6 tot 12 jaar die met
de politie in aanraking zijn geweest, worden opgenomen in het
registratiesysteem van de JCO's. Dit systeem is landelijk te raadple-
gen. Zogeheten 12-minners zijn niet strafrechtelijk vervolgbaar.
De verwerking van hun gegevens in het onderzochte systeem
strookt dan ook niet met de doelstelling van het overleg en dat is

in strijd met de wet.
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Inmiddels zijn door de onderzochte veiligheidshuizen maatrege-
len getroffen. Daartoe behoren het verduidelijken van de criteria
voor agendering van een jongere ten behoeve van een bespre-
king in het JCO en het opschonen van het registratiesysteem.
Daarin zijn nu slechts gegevens opgenomen van jongeren in de
leeftijd van twaalf tot en met zeventien jaar die met de politie in
aanraking zijn geweest. Het CBP beraadde zich begin 2012 over

afronding van de dossiers.

Sneller en effectiever optreden bij huiselijk geweld en kindermis-
handeling: dat is het doel van een conceptwetsvoorstel tot invoe-
ring van een verplichte meldcode. Het voorstel beoogt onder
meer diverse organisaties te verplichten om te beschikken over
een eigen meldcode huiselijk geweld en kindermishandeling en
om ervoor te zorgen dat iedereen in de organisatie daarvan kennis
heeft. Daarnaast worden Steunpunten huiselijk geweld ingericht
die bevoegd zijn persoonsgegevens te verwerken en komt er een
meldrecht voor beroepskrachten van gevallen of vermoedens van
huiselijk geweld, vergelijkbaar met het al bestaande meldrecht

voor kindermishandeling.

Het CBP heeft de staatssecretaris van Volksgezondheid, Welzijn en
Sport laten weten in algemene zin de keuzes die in het wetsvoor-
stel zijn gemaakt over de inzet van instrumenten te onderschrij-
ven. Het heeft wel aandacht gevraagd voor bepalingen in het
wetsvoorstel die zien op de verwerking van persoonsgegevens en

op de rechten van betrokkenen.

Onder meer schenkt de memorie van toelichting bij het wets-
voorstel ten onrechte geen enkele aandacht aan de vraag hoe
een meldrecht en/of een meldplicht zich verhouden tot artikel 8
van het Europees Verdrag voor de Rechten van de Mens (recht op
een persoonlijke levenssfeer) en tot de Europese privacyrichtlijn.
Het CBP adviseert in de memorie van toelichting te onderbouwen
waarom de voorgestelde bepalingen noodzakelijk zijn. Daarnaast
moeten de regels met betrekking tot de positie en wettelijke taken
van de Steunpunten en de verplichtingen van beroepskrachten
om volgens de meldcode te handelen worden afgestemd met
andere wettelijke regelingen. Dit geldt ook voor de regeling van

de rechten van betrokkenen, die niet in de pas loopt met de Wbp.



Volgend op onderzoek door het CBP heeft de minister van
Veiligheid en Justitie de eisen aangescherpt waaraan politie-
korpsen moeten voldoen om gebruik te maken van het CIOT-
systeem (Centraal Informatiepunt Onderzoek Telecommunicatie).
De minister heeft de korpsbeheerders en de verantwoordelijken
op hun verantwoordelijkheid aangesproken en de controles op de
naleving van de ClOT-voorschriften geintensiveerd. Tevens heeft
de minister besloten in 2012 een uitgebreid onderzoek te laten
uitvoeren naar de naleving van de voorschriften rond het CIOT.

De gegevensuitwisseling tussen de opsporingsdiensten en tele-
communicatieaanbieders via het CIOT vond niet plaats over-
eenkomstig de toepasselijke wet- en regelgeving met de daarin
opgenomen waarborgen tegen misbruik van de bestanden. Tot
die conclusie kwam het CBP na onderzoek bij het CIOT, het regi-
onaal politiekorps Haaglanden en de Dienst Nationale Recherche
(DNR) van het Korps Landelijke Politiediensten (KLPD). Burgers
moeten erop kunnen vertrouwen dat zorgvuldig met hun tele-
comgegevens wordt omgegaan en dat alleen bevoegde personen
gebruik maken van de bestanden bij het CIOT. Het CBP heeft
onder meer geconstateerd dat formele procedures voor het
toekennen en intrekken van autorisaties voor toegang tot het
ClOT-informatiesysteem (CIS) bij de korpsen Haaglanden en DNR
ontbraken en dat niet alle autorisaties aan de opsporingsambte-

naren en de medewerkers van het CIOT rechtsgeldig zijn verleend.

Bij rechtstreekse opvragingen door opsporingsdiensten bij de
telecommunicatieaanbieders — dus zonder tussenkomst van het
CIOT - bleek geen sprake te zijn van een adequate beveiliging.
Het gaat hier om gevoelige gegevens waarvoor zware beveili-
gingseisen gelden om verlies of onrechtmatige verwerking van
de gegevens door onbevoegden te voorkomen. Onderzoek naar
de rechtmatigheid van een aantal specifieke bevragingen leidde
tot de conclusie dat bij het korps Haaglanden vijf van de elf en bij
de DNR negen van de elf onderzochte bevragingen in strijd met
de wet waren. Daarnaast ontbraken formele procedures voor het
toekennen en intrekken van autorisaties voor toegang tot het CIS
en werden autorisaties niet rechtsgeldig verleend. Rechtsgeldige
autorisaties vormen een waarborg tegen toegang door willekeu-

rige personen tot in dit geval zeer gevoelige gegevens.

Het vastleggen en bewaren van kentekengegevens door de politie
met als doel de opsporing van strafbare feiten en het opsporen
van voortvluchtige personen blijft de aandacht van het CBP vra-

gen. Volgend op de publicatie van zijn Richtsnoeren over ANPR

(Automatic Number Plate Recognition) in 2009 onderzocht het
CBP in 2010 het toepassen van ANPR in de praktijk door twee
politiekorpsen, met de conclusie dat gegevens van ‘onschuldige’
automobilisten zonder wettelijke basis en zonder noodzaak te
lang werden bewaard. De minister van Veiligheid en Justitie heeft
in reactie daarop een wetsvoorstel opgesteld om een wettelijke
basis te verschaffen aan een bewaartermijn van vier weken voor
de via ANPR verkregen kentekens en daarmee samenhangende
gegevens van alle passanten. Het CBP heeft advies uitgebracht
over het conceptwetsvoorstel. Volgens het CBP is het wettelijk
mogelijk maken van het bewaren en verder verwerken van gege-
vens over niet-verdachte personen alleen te rechtvaardigen wan-
neer de noodzaak daartoe is aangetoond. Dat is niet het geval,

aldus het CBP in zijn advies.

De politie krijgt door de wettelijke basis de bevoegdheid om, in
de geschetste mogelijkheid van een landelijk dekkend ANPR-
cameranetwerk, alle passanten op Nederlandse wegen als poten-
tiéle verdachten in politiebestanden op te nemen. Mede door de
onbepaaldheid van het doel ‘opsporing van strafbare feiten’ in
samenhang met de bewaartermijn en de geopperde mogelijk-
heid van centrale opslag wordt een hooiberg van politiegegevens
betreffende veelal niet-verdachte personen gecreéerd. Deze gege-
vens kunnen vervolgens verder worden verwerkt, waarbij de aard
van het gegeven, een kenteken, maakt dat vergelijking eenvoudig
te bewerkstelligen is. Hierbij kunnen zich risico’s voordoen voor de
betrokkenen, onder meer doordat de bestuurder niet per definitie

de kentekenhouder is.

De minister van Veiligheid en Justitie heeft het CBP gevraagd te
adviseren over invoering van een systeem van nummerherken-
ning bij telefoontaps specifiek voor de advocaat als geheimhou-
der. De hiervoor geldende regeling bleek in de praktijk niet effec-
tief te zijn, hetgeen ook uit eerder onderzoek van het CBP duidelijk
was geworden. Het kwam voor dat gesprekken met geheimhou-
ders terechtkwamen tussen de overige afgetapte communicatie
van een persoon tegen wie een aftapbevel was afgegeven. In het
nieuwe systeem worden de telefoongesprekken tussen de advo-
caat en zijn cliént na de nummerherkenning niet opgenomen. Het
CBP heeft gemeld verheugd te zijn over de totstandkoming van
zo'n systeem. Wel heeft het geadviseerd in het ontwerpbesluit en/
of in de conceptnota van toelichting een aantal verduidelijkingen

en preciseringen op te nemen.
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Op verzoek van de minister van Veiligheid en Justitie heeft het
CBP advies gegeven over een conceptwetsvoorstel dat uitbreiding
regelt van de strafbaarstelling van fraude met identiteitsbewijzen
en verbetering van de regeling om de identiteit vast te stellen
van verdachten en veroordeelden (zie daarvoor de paragraaf

hieronder).

Het wetsvoorstel maakt een onderscheid tussen fysieke identi-
teitsbewijzen (vingerafdrukken bijvoorbeeld) en (alle) ‘papieren’
identiteitsbewijzen. Binnen deze laatste categorie maakt het
voorstel echter geen onderscheid tussen wettelijk erkende en
niet-erkende identiteitsbewijzen. Hierdoor komen alle papieren
identiteitsbewijzen onder dezelfde strafbaarstelling te vallen. Het
wetsvoorstel gaat niet in op de verschillen die bestaan tussen
de diverse papieren identiteitsbewijzen, zoals bewijskracht, de
beheervoorziening en de wijze van verkrijging van het identiteits-
bewijs. Dit deel van het wetsvoorstel is daardoor naar het oordeel

van het CBP onvoldoende onderbouwd.

In het bovengenoemde wetsvoorstel wordt tevens onder meer
geregeld dat partijen in de strafrechtsketen die geen overheidsor-
gaan zijn, zoals reclasseringsinstellingen, het burgerservicenum-
mer mogen gaan gebruiken. Hierdoor kan informatie worden
uitgewisseld met instanties buiten de strafrechtketen. Uitbreiding
van het gebruik van het BSN, dat bedoeld is voor de communicatie
tussen burger en overheid, is echter alleen wettelijk toegestaan
als er een maatschappelijke noodzaak is. In het wetsvoorstel ont-
breekt een onderbouwing van deze noodzaak. Ook wordt geen
rekening gehouden met de privacyrisico’s. Tot slot wordt in het
wetsvoorstel de kring van nieuwe gebruikers niet begrensd, waar-

door deze onbepaald is.
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De minister van Veiligheid en Justitie heeft het CBP ter consultatie
het Conceptbesluit voorgelegd over de verstrekking van justitiéle
gegevens ten behoeve van beleidsinformatie, wetenschappelijk
onderzoek en statistiek. De aanpassingen van het Besluit justitiéle
gegevens vloeien voort uit de Wet tot wijziging van de Wet justiti-
ele en strafvorderlijke gegevens in verband met de elektronische
aanvraag van een verklaring omtrent het gedrag voor natuur-
lijke personen en enkele verbeteringen. Over die wetswijziging
heeft het CBP op 16 september 2010 geadviseerd. Voor zowel
de wetswijziging als voor de wijziging van het besluit, geldt dat
aangesloten is bij de regeling zoals die door de Wet politiegege-
vens en het Besluit politiegegevens (Wpg en Bpg) wordt beheerst.
Voorafgaand aan de verstrekking dient toestemming te worden
verleend aan de onderzoeker voor zijn - kort gezegd - onderzoek.
Dit gebeurt wanneer het onderzoek voldoet aan in het Besluit
vastgelegde voorwaarden. Hieraan kunnen vervolgens weer voor-
waarden worden verbonden. Daarnaast is geregeld, eveneens
conform het Bpg, dat rechtstreekse benadering van personen
wier gegevens worden verstrekt met het oog op het onderzoek,
niet aan de orde is tenzij daar uitdrukkelijk toestemming voor is
gegeven en wanneer dit voor het onderzoek onvermijdelijk is. Het
CBP heeft over de voorgestelde wijzigingen geen inhoudelijke

opmerkingen.

De nieuwe Politiewet zal voorzien in één nationale politieorgani-
satie waarbij één landelijke informatiehuishouding bij de politie
wordt gerealiseerd. Totdat deze feitelijk tot stand is gekomen,
wordt uitgegaan van de op de Politiewet ‘93 gebaseerde Regeling
opsporingsinformatie regionale politiekorpsen en de Regeling cri-
minele inlichtingen eenheden (CIE). Deze regelingen worden ech-
ter op advies van de Raad van State vervangen door één algeme-
ne maatregel van bestuur, het Besluit verplichte politiegegevens.
Het CBP is door de minister van Veiligheid en Justitie om advies
gevraagd over het conceptbesluit. Het conceptbesluit geeft het
CBP op twee punten aanleiding tot het maken van opmerkingen.
In de eerste plaats adviseert het CBP inzicht te blijven geven in
de coderingen die worden gehanteerd bij het verwerken van
gegevens in het informatierapport zware criminaliteit en ten
aanzien van de standaardcodering voor de betrouwbaarheid van
informanten en hun informatie. De verwerking van gegevens van
betrokkenen is gezien de bijzondere aard van de uitvoering van de
politietaak voor de betrokkenen veelal niet kenbaar. Voorwaarde
hiervoor is wel dat de verwerkingsprocessen voldoende duidelijk

zijn voor de betrokkenen.

Ten tweede adviseert het CBP het huidige artikel in de Regeling

CIE over de maatregelen die getroffen moeten worden voor de



informatiebeveiliging, te handhaven. Het voorstel om de informa-
tiebeveiliging in de generieke ministeriéle regeling informatiebe-
veiliging politie onder te brengen is naar het oordeel van het CBP

niet specifiek genoeg.

De Wet politiegegevens (Wpg) geeft de politie en bijzondere
opsporingsdiensten bevoegdheden om politiegegevens te ver-
werken. In de Wpg zijn waarborgen opgenomen om misbruik
tegen te gaan. Politiegegevens zijn immers gevoelige gegevens,
waarmee zeer zorgvuldig moet worden omgegaan. Een van de in
de Wpg opgenomen waarborgen is de verplichting om, binnen
twee jaar na inwerkingtreding van de wet, een externe privacy-
audit uit te laten voeren en de resultaten hiervan aan het CBP te

sturen.

De Wpg is op 1 januari 2008 in werking getreden. De 25 regionale
politiekorpsen en 7 bijzondere opsporingsdiensten moesten op
grond van deze wet in 2010 voor het eerst een privacyaudit laten
doen. Onderzoek van het CBP toonde aan dat na afloop van deze
termijn geen van de partijen (nog) aan deze verplichting had

voldaan.

Twee hiervan, de Fiscale inlichtingen- en opsporingsdienst (FIOD)
en het politiekorps Zeeland, hebben inmiddels wel een privacy-
audit afgerond en de resultaten naar het CBP gestuurd. Hiermee
voldoen zij aan de wet. De Inlichtingen- en Opsporingsdienst van
de nieuwe Voedsel- en Warenautoriteit heeft na de vaststelling
van de definitieve bevindingen alsnog een privacyaudit afgerond
en de resultaten naar het CBP gestuurd. In de eerste weken van
2012 hebben alle overige korpsen een auditrapport toegezonden
evenals een aantal bijzondere opsporingsdiensten. De beoorde-

ling van de auditrapporten is nog in volle gang.

d Y

Zie voor meer informatie over privacy audits:
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OPENBAAR BESTUUR

Of het nu gaat om het verzamelen van informatie over mensen om socialezekerheidsfraude of scheefwonen tegen

te gaan, om risicojongeren in de gaten te houden, een horecavergunning af te geven of een toegangspasje voor

rijksambtenaren, in alle gevallen geldt: informeer burgers waarom de gegevens nodig zijn, verzamel niet onno-

dig veel gegevens en bewaar ze ook niet onnodig lang.

Bestandskoppeling bij SIOD

In augustus 2011 heeft het CBP in een bezwaarprocedure beslo-
ten het dwangsombesluit tegen de Sociale Inlichtingen en
Opsporingsdienst (SIOD) te herroepen. De SIOD was gestopt met
het op basis van bestandskoppelingen ontwikkelen van risico-
profielen en daarmee kwam de noodzaak om handhavend op
te treden te vervallen. Met het besluit is het CBP-onderzoek naar

onwettig optreden van de SIOD tot een positief einde gebracht.

Bestandskoppeling

Bestandskoppeling ter bestrijding van fraude in de sociale zeker-
heid is alleen toegestaan als deze volgens de eisen van de Wbp
gebeurt. Bestandskoppeling brengt namelijk risico’s voor de
betrokkenen met zich mee, vooral als het gaat om omvangrijke
gegevensverwerkingen met gevoelige gegevens. Als deze gege-
vens bijvoorbeeld langer dan noodzakelijk worden bewaard,
bestaat het risico van verlies, onrechtmatige verwerking, identi-
teitsfraude en hergebruik voor een ander doel dan het oorspron-
kelijke doel. Dit alles kan negatieve sociale of maatschappelijke

gevolgen hebben voor de betrokken personen.

Er moet evenwicht zijn tussen het belang van fraudebestrijding
en het belang van de persoonlijke levenssfeer van alle burgers
die een uitkering ontvangen. Fraudebestrijding mag in ieder
geval niet leiden tot een disproportionele inbreuk op de per-
soonlijke levenssfeer van deze burgers. Voorkomen moet worden
dat burgers die een uitkering aanvragen of ontvangen, worden
behandeld als potentiéle fraudeurs die onbeperkt mogen worden

gecontroleerd.

Strijd met Wbp

De SIOD handelde in strijd met de wet omdat het mensen niet had
geinformeerd over de verwerking van hun persoonsgegevens in
het kader van de opsporing van fraude in de sociale zekerheid.
Bovendien bewaarde de SIOD persoonsgegevens langer dan
noodzakelijk was voor het doel, te weten fraudebestrijding. Tot
deze conclusies kwam het CBP in maart 2011 na onderzoek naar
de bestandskoppeling en de ontwikkeling van risicoprofielen door
de SIOD.

De SIOD moest op straffe van een dwangsom van € 100.000
binnen twee maanden alle gegevens die niet meer noodzakelijk
waren voor het doel van de verwerking verwijderen. Ook diende

de SIOD alle betrokkenen van wie persoonsgegevens worden
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gekoppeld in het kader van fraudebestrijding daarover binnen
twee maanden in te lichten, dit op straffe van een dwangsom van

maximaal €50.000.

Gebruik BSN voor Rijkspas

De uitgifte van de Rijkspas door de minister van Infrastructuur en
Milieu is geen publiekrechtelijke taak. Daarmee valt de wettelijke
grondslag weg voor het verwerken van het burgerservicenummer
op die pas. Met die uitspraak van 7 september 2011 bevestigde de
Rechtbank Den Haag de lijn van het CBP.

In het vorige jaarverslag is uitvoerig aan de orde geweest welke
stappen het CBP sinds begin 2009 heeft ondernomen tegen het
gebruik van het BSN van medewerkers voor het aanmaken van
hun toegangspas tot rijksgebouwen. Het CBP wijst er op dat het
gebruik van het BSN aan strenge wettelijke eisen is gebonden.
Het staat vast dat het BSN de koppeling van verschillende bestan-
den aanzienlijk vergemakkelijkt, met risico’s voor de persoonlijke
levenssfeer. Voor het verwerken van het BSN is dan ook een belan-

genafweging op het niveau van een formele wet vereist. Zonder



een wet is het gebruik van het BSN in de bedrijfsvoering van het

Rijk niet rechtmatig.

Het CBP had de minister op 8 februari 2011 een last onder
dwangsom opgelegd inhoudend dat het BSN in het Identity
Management System van het ministerie moet zijn afgeschermd
ingeval van controle van de identiteit van een in- of externe mede-
werker van het ministerie ten behoeve van het uitgeven van een
Rijkspas. De minister tekende hiertegen beroep aan.

Tegen de uitspraak van de Haagse rechtbank heeft de minister van
lenM geen hoger beroep ingesteld, waardoor deze uitspraak per
20 oktober 2011 onherroepelijk is geworden.

Aan de eerder door het CBP opgelegde last heeft het ministerie

inmiddels voldaan.

In februari 2011 heeft het CBP de Rotterdamse deelgemeente
Charlois een last onder dwangsom opgelegd en Charlois gesom-
meerd binnen drie dagen te stoppen met het verwerken van
gegevens over de etniciteit of het ras van risicojongeren uit min-
derheidsgroeperingen. De sanctie volgde op onderzoek in 2010
waaruit het CBP concludeerde dat Charlois niet kon aantonen dat
deze aanpak geschikt is om de achterstand van de jongeren te

verminderen of op te heffen.

Het registreren van etniciteit is in de Wbp verboden. In een
beperkt aantal gevallen is op dit verbod een uitzondering moge-
lijk, waaronder ter verwezenlijking van een voorkeursbeleid.
De maatregelen die Charlois eerder had genomen om gebruik
te kunnen maken van deze uitzonderingsmogelijkheid en om
aan de bezwaren van het CBP tegemoet te komen, waren naar
het oordeel van het CBP niet voldoende om de geconstateerde
onrechtmatigheden op te heffen. De deelgemeente kan niet met
cijfers staven dat de specifiek ontwikkelde behandelprogramma’s
geschikt zijn om de achterstand tegen te gaan. Charlois heeft
tegen de beslissing van het CBP bezwaar gemaakt. Het CBP heeft
in zijn beslissing op bezwaar van 19 juli 2011 geoordeeld dat het
bezwaar ongegrond is. De deelgemeente is hiertegen in beroep

gegaan bij de rechter.

Het Amsterdamse vervoerbedrijf GVB, het Rotterdamse vervoer-
bedrijf RET, vervoerbedrijf NS en kaartuitgever TLS (Trans Link

Systems) hebben toegezegd nieuwe bewaartermijnen voor reis-

gegevens van studenten in te voeren. De aangekondigde nieuwe
bewaartermijnen zijn niet langer in strijd met de Wbp. Het CBP
heeft de vervoerbedrijven middels een last onder dwangsom tot
eind 2011 (voor TLS: tot eind mei 2012) de tijd gegeven om hun
toezeggingen na te komen en de nieuwe bewaartermijnen in te
voeren. Ook moeten zij de reisgegevens na afloop van de gel-

dende bewaartermijn vernietigen.

De last onder dwangsom volgde op de bevindingen van het CBP
uit onderzoek naar de verwerking van persoonsgegevens bij het
in- en uitchecken met de studenten OV-chipkaart. De toezicht-
houder constateerde destijds onder meer dat de bedrijven reis-
gegevens van studenten met een studenten OV-chipkaart in strijd
met de Wbp langer bewaren dan noodzakelijk is.

De beoordeling of is voldaan aan de eisen van het CBP is nog niet
afgerond. Van de vervoerbedrijven had GVB een bezwaarschrift
tegen de last onder dwangsom ingediend, met als argument dat
reisgegevens geen persoonsgegevens zijn en de Wbp dus niet van
toepassing is. Het CBP heeft dit argument weerlegd in zijn beslis-

sing op bezwaar.

Zie voor meer informatie over de verwerking
van reisgegevens:

NS kreeg van het CBP een tweede last onder dwangsom opge-
legd voor het feit dat het vervoerbedrijf studenten niet ade-
quaat informeerde over het in- en uitchecken met de studenten
OV-chipkaart. In- en uitchecken was nog niet verplicht voor stu-
denten die reizen in de zogeheten vrijreizenperiode. NS verwerkte
ook reisgegevens van studenten die onverplicht in- en uitchecken.
Dat is in strijd met de wet omdat een noodzaak voor verwerking
van hun reisgegevens ontbreekt. NS kreeg tot 1 december 2011
de tijd om de studenten alsnog goed te informeren, onder meer
door extra informatie over het in- en uitchecken te geven op alle
stations in Nederland. Het CBP bestudeert momenteel de ontvan-

gen informatie.

Het ministerie van Infrastructuur en Milieu (lenM) wil een experi-
ment starten met begeleid rijden. Jonge, beginnende bestuurders

onder de 18 jaar kunnen hierdoor hun rijervaring vergroten en
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daarmee de verkeersveiligheid onder deze groep verbeteren. Zij
mogen daarbij alleen autorijden met een begeleider, die aan een
aantal eisen moet voldoen. Het CBP ziet geen wettelijk bezwaar
tegen de wijze waarop lenM potentiéle begeleiders op hun

geschiktheid wil beoordelen.

Het aanvraagproces van de begeleiderspas zal grotendeels via
internet verlopen. Hiervoor moeten de Rijksdienst voor het weg-
verkeer en het Centraal Bureau Rijvaardigheid de nodige ICT-
aanpassingen plegen. Het CBP heeft er op gewezen dat deze
instanties hierbij voldoende beveiligingsmaatregelen moeten

nemen.

Het kabinet wil het zogeheten scheefwonen bestrijden en de
doorstroming op de huurmarkt bevorderen door de huurprijs-
verhoging te koppelen aan het huishoudinkomen. Het CBP mist
in het hem voor advies voorgelegd conceptwetsvoorstel een
belangenafweging van de gevolgen van de nieuwe opzet van de
koppeling van de huurstijging aan het huishoudinkomen voor de
privacy van huurders, in vergelijking met de huidige situatie. Het
voeren van een juiste, volledige en tijdige administratie van de
gegevens over het inkomen van de huurder en de medebewo-
ners en het opnemen van een geheimhoudingsbepaling zouden
volgens de memorie van toelichting een waarborg vormen tegen
een ongeoorloofde inbreuk op hun privacy. Het is het CBP echter
onduidelijk op welke wijze de huurder en de medebewoners een
waarborg moeten zien in de wijze van vastleggen en de geheim-
houdingsbepaling. Vinden huurders en medebewoners al dat de
door de verhuurder gevoerde administratie over het huishoud-
inkomen een ongerechtvaardigde inmenging in hun privéleven

betekent, dan helpen deze maatregelen daar immers niet tegen.

Kan voor het effectief bestrijden van scheefwonen niet wor-
den volstaan met voor de privacy van de betrokkenen minder
ingrijpende middelen? Een van de punten die daarbij speelt,
is dat niemand moet worden weerhouden van het verstrekken
van gegevens aan de Belastingdienst uit vrees dat die gegevens
voor andere doeleinden worden gebruikt dan voor een juiste en
doelmatige uitvoering van de belastingwet. In dit geval zullen
de gegevens van de Belastingdienst wel voor andere doeleinden
worden gebruikt. Dat maakt het wetsvoorstel voor huurders extra

ingrijpend.
Ook dient de huurder op grond van het voorstel de inkomens-

gegevens van alle medebewoners aan de (kleine) verhuurder en,

in het geval de huurder bezwaar maakt tegen de huurprijsver-
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hoging, aan de huurcommissie te overleggen. Onder ‘medebe-
woners’ vallen ook niet-gezinsleden, (minderjarige) kinderen, et
cetera. Nog los van de omstandigheid dat niet valt in te zien op
welke grondslag iedere medebewoner zijn of haar inkomensgege-
vens aan de huurder moet verstrekken indien de desbetreffende
medebewoner daar geen toestemming voor geeft, betekent dit
naar het oordeel van het CBP een ernstige inmenging in het privé-

leven van de huurder en de medebewoners.

Het CBP miste tenslotte een "horizonbepaling’ of een evaluatiebe-

paling. Deze is als gevolg hiervan opgenomen in het wetsvoorstel.
Op de kritische opmerkingen van het CBP is voorts uitvoerig
ingegaan, maar in het wetsvoorstel, dat begin 2012 door het par-
lement wordt behandeld, staat onder meer nog steeds vermeld
dat de (grotere) verhuurders via de Belastingdienst opvragen wie

van hun huurders meer dan 43.000 euro verdient.

Het CBP is om advies gevraagd over een aanpassing van wet-
geving die beoogt het aantal gegevens dat op het tableau van
advocaten (het tableau is de rol - lijst — waarop advocaten na
beédiging worden ingeschreven) wordt geregistreerd, uit te
breiden. Naast informatie over beédiging, de persoon en het
kantoor van de advocaat gaat het hierbij om gegevens over
tuchtrechtelijke beslissingen, spoedshalve opgelegde schorsin-
gen of getroffen voorzieningen en voorwaardelijk opgelegde
maatregelen. Ter bescherming van cliénten die al een advocaat
hebben en van wie men niet kan verwachten dat zij regelmatig
informatie opvragen om te zien of er tegen hun advocaat intussen
maatregelen zijn opgelegd en of deze nog wel bevoegd is om als
advocaat op te treden, wordt maandelijks een lijst gepubliceerd
van advocaten die de afgelopen maand zijn geschorst of van het

tableau geschrapt.



Omdat het openbaar maken van al deze maatregelen zeer ingrij-
pend is, heeft het CBP geadviseerd om in de toelichting de nood-
zaak voor deze uitbreiding te onderbouwen. Voorts adviseerde
het CBP de registratie en de mogelijkheid voor het publiek deze
kosteloos in te zien aan een bepaalde termijn te binden. Anders
kan deze nog bestaan jaren nadat de schorsing of schrapping van
de advocaat is opgeheven. Ten tweede adviseerde het CBP argu-
menten op te nemen voor het mogelijk maken van inzage in de
geboortedatum en —plaats van een advocaat. Waarom is het nodig

deze gegevens op te nemen in de registratie?

Naar aanleiding van het advies is in het wetsvoorstel dat naar
de Kamer is gezonden de registratie aan een bepaalde termijn

gebonden en dus niet meer onbeperkt raadpleegbaar.

De wijziging van de Wet op het notarisambt maakte het nodig
het bijbehorend Besluit aan te passen. Een ontwerp daarvoor met
nadere regels over onder meer het register voor het notariaat
en de Commissie toegang notariaat is voor advies aan het CBP

voorgelegd.

Het CBP adviseert onder meer om in de Nota van Toelichting bij

het Besluit:

- een toelichting te geven op de verschillende doelen van het
register en de noodzaak voor het opnemen van de betreffende
persoonsgegevens in het register te motiveren;

+ te benadrukken dat bij een beperkt dan wel volledig onderzoek
naar iemands persoonlijke geschiktheid voor het notarisambt
niet méér persoonsgegevens mogen worden verwerkt dan voor
het betreffende onderzoek noodzakelijk zijn;

- toe te lichten welke persoonsgegevens in het kader van het
advies over iemands benoeming tot notaris aan de minister
worden verstrekt. Welke gegevens heeft de minister nodig?
Bevat het advies bijvoorbeeld alleen de conclusies van het psy-
chologisch rapport of ook de inhoud van dat rapport?

+ nader toe te lichten welke gegevens bij het opleggen van een
ordemaatregel aan een notaris (voor iedereen) openbaar zijn
en de noodzaak daarvan te motiveren. Gaat het alleen om de
ordemaatregel of ook om de onderliggende beslissing?

- te motiveren waarom de minister, (onderdelen van) de beroeps-
organisatie van notarissen en het gerechtshof Amsterdam
onbeperkte toegang tot het register hebben. Is dat nodig voor
een goede vervulling van hun publiekrechtelijke taak?

+ helder aan te geven hoe de procedure verloopt voor het inzien,
opvragen en verstrekken van (al dan niet openbare) gegevens;

+ een bewaartermijn op te nemen voor de persoonsgegevens die

in het register zijn opgenomen.

Het CBP heeft de minister van Infrastructuur en Milieu geadviseerd
over wijziging van het Binnenvaartbesluit. De wijziging betreft de
inrichting en het beheer van een register waarin ontzeggingen

van de vaarbevoegdheid worden opgenomen.

Het ontzeggen van de vaarbevoegdheid is een reactie op (toege-
nomen maatschappelijke onvrede over) verkeerd vaargedrag. Dit
geldt zowel voor de pleziervaart, voor zover het snelle motorbo-
ten betreft, als voor het beroepsvervoer; voor deze laatste catego-
rie echter alleen in geval van het herhaald varen onder invioed.
Van degenen die een dergelijke ontzegging hebben gekregen,
wordt een register aangelegd.

Het CBP heeft onder meer geadviseerd daarin geen bovenmatige
gegevens op te nemen, zoals — vooruitlopend op mogelijke, maar
nog niet bestaande, overeenkomsten met andere landen - gege-
vens over nationaliteit. Voorts heeft het geadviseerd in de Nota
van Toelichting in te gaan op de rechten die degene van wie de
gegevens worden opgenomen op grond van de Wbp heeft om na
te gaan of zijn gegevens worden verwerkt, om deze in te zien en

zo nodig te corrigeren.

Het wetsvoorstel Natuur dat de staatssecretaris van Economische
Zaken, Landbouw en Innovatie voor advies aan het CBP heeft
voorgelegd bevat bepalingen over uitwisseling van gegevens tus-
sen diverse toezichthouders. Het gaat om gegevens die relevant
zijn voor de bestrijding van illegale handel in exotische dieren,
zoals over verleende vergunningen, processen-verbaal, toezicht-
resultaten en gegevens die bij de opsporing van strafbare feiten
aan het licht zijn gekomen. Het CBP merkt op dat in de memorie
van toelichting bij het wetsvoorstel de relatie tussen de grondslag
voor de verstrekking van gegevens voor de toezichthouders, meer
specifiek voor hun ambtenaren, waarin het wetsvoorstel voorziet
en de grondslag voor elke gegevensverwerking van artikel 8 van
de Wbp verduidelijkt zou dienen te worden. Ook dient aandacht te
worden besteed aan de voorwaarden die de Wet politiegegevens
stelt aan de verstrekking van gegevens in relatie tot de nieuwe
wet. Tot slot heeft het CBP geadviseerd om duidelijk te maken hoe
de gegevensverwerking, waaronder de uitwisseling van gegevens,
in het ketendossier CITES (VN-verdrag tegen illegale handel in
exotische dieren) zal plaatsvinden en wat er vervolgens met die

gegevens gebeurt.

Om misstanden in de hondenfokkerij en —-handel tegen te gaan,
moet een hond in de toekomst binnen zeven weken na zijn

geboorte worden gechipt en geregistreerd. Deze verplichting is
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opgenomen in een conceptbesluit van de staatssecretaris van
Economische Zaken, Landbouw en Innovatie. Ook gegevens
van de houder van de hond komen in een databank terecht.
Daarnaast houden dierenartsen en beroepsmatige chippers en
de leveranciers van de chips administraties bij. Uit het oogpunt
van de bescherming van persoonsgegevens is er veel mis met het
conceptbesluit, constateerde het CBP. Hondenbezitters weten bij

de verplichte registratie niet waar ze aan toe zijn.

Een van de probleempunten is de vraag of Artikel 96 van de
Gezondheids- en Welzijnswet voor Dieren (GWWD) van 1993, over
de identificatie en registratie van dieren, zo'n verstrekkende (lan-
delijke) registratieplicht van houders van honden en inbrengers

van chips kan opleggen.

De Nota van toelichting bij het conceptbesluit meldt verder dat de
door de minister aangewezen private databanken verantwoorde-
lijke zijn in de zin van de Wbp voor de invoer van de gegevens. De
databanken verwerken echter slechts gegevens namens de minis-
ter, die de verantwoordelijke blijft. De databanken moeten dus
als bewerker worden aangemerkt. Het moet volstrekt helder zijn
voor de hondenbezitter bij wie hij zijn hond dient te registreren en
jegens wie hij zijn rechten desgewenst kan uitoefenen en dus wie
de verantwoordelijke is voor de verwerking van zijn gegevens dan
wel bewerker is voor die administratie.

Volgens de Nota van toelichting zou worden nagegaan of het
mogelijk is de registratie van het burgerservicenummer door de
private databanken verplicht te stellen. Het CBP meldt dat het
gebruik van het BSN niet is toegestaan, omdat daarvoor geen

wettelijke grondslag is.

Tot slot zouden gegevens die met een verplichte registratie wor-
den verzameld ‘op verschillende manieren’ worden ingezet om
de problemen in de hondensector aan te pakken. Ook kunnen de
gegevens ‘onder andere’ door toezichthouders worden gebruikt.
Deze formuleringen geven geen antwoord op de vraag wie uitein-
delijk gebruik gaat maken van de door de databanken verzamelde
gegevens. De hondenbezitter weet zo niet waar hij aan toe is. Dit
is in strijd met de wettelijk vereiste transparantie.

Anders dan het CBP blijft de regering van mening dat artikel 96
GWWD de bevoegdheid geeft om regels te stellen voor de iden-
tificatie en registratie van dieren. De andere onderdelen van het
advies zijn naar de mening van de regering verwerkt in het besluit

en de nota van toelichting.
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Als je hulp vraagt bij het aanvragen van zorg-, huur- of kinderopvangtoeslag, moet je er vanuit kunnen gaan dat

de medewerkers van de hulp- en informatiepunten van de Belastingdienst (HIP) jouw fiscale gegevens bevoegd

en volgens de regels opvragen bij de Belastingdienst. Na onderzoek van het CBP is de gang van zaken bij de HIP

aangepast.

Ook bij het publiceren van belastingrechtspraak geldt: de Wbp is er niet voor niets. Gegevens over personen die

in uitspraken worden genoemd, moeten in principe worden geanonimiseerd.

De ongeveer 900 hulp- en informatiepunten van de
Belastingdienst/Toeslagen (inmiddels omgedoopt in 'toeslagen-
dienstverleners') helpen burgers op hun verzoek bij de aanvraag
van hun zorg-, huur- of kinderopvangtoeslag. Hiervoor maken zij
gebruik van fiscale gegevens van burgers die zij telefonisch opvra-

gen bij de Belastingdienst via een speciale telefoonlijn.

Burgers moeten erop kunnen vertrouwen dat hun fiscale gege-
vens niet aan onbevoegden worden verstrekt. Het is dan ook
noodzakelijk dat de Belastingdienst controleert of het opvragen
van deze gegevens door hulp- en informatiepunten volgens de
regels plaatsvindt. Uit onderzoek van het CBP bij twee van deze
hulp- en informatiepunten bleek dat de Belastingdienst niet
controleerde of mensen toestemming hadden gegeven voor het
opvragen van hun gegevens door een hulp- en informatiepunt.
Ook werd niet vastgelegd welke medewerkers van de hulp- en
informatiepunten telefonisch fiscale informatie hebben opge-
vraagd en dus kon niet (achteraf) worden gecontroleerd of deze
medewerkers daartoe wel bevoegd waren. Hierdoor was de bevei-

liging van de belastinggegevens van burgers onvoldoende.

De staatssecretaris van Financién, als verantwoordelijke voor de
Belastingdienst, heeft de conclusies van het CBP niet weersproken
en heeft maatregelen aangekondigd om de onrechtmatigheden

te beéindigen. Het CBP heeft daarop de staatsecretaris in de gele-

genheid gesteld om de aangekondigde maatregelen uit te voeren.

Naar aanleiding van de getroffen maatregelen en de door de
staatsecretaris verstrekte informatie heeft het CBP besloten dat er

geen reden meer is om handhavend op te treden.

De staatssecretaris van Financién stelt voor de zitting in belasting-
zaken openbaar te doen plaatsvinden, ook in geschillen waar het
om de belastingaanslag gaat. Tevens stelt hij voor om de publica-
tiemogelijkheid van de uitspraken te verruimen.

Openbaarheid van rechtspraak is de hoofdregel in nagenoeg alle
rechtsgebieden. In Nederland vindt, in tegenstelling tot in de ons
omringende landen, de zitting van belastingzaken echter plaats
achter gesloten deuren, althans voor zover deze zitting de belas-
tingaanslag betreft. Het kabinet stelt voor om ook deze zittingen

in het openbaar te laten plaatsvinden.

Openbaarheid van rechtspraak is ook gediend met de mogelijk-
heid kennis te nemen van de uitspraak van de rechter. Het wets-
voorstel bevat op dit punt twee wijzigingen: het bieden van een
ruimere wettelijke grondslag aan het anonimiseringsbeleid dat de
rechter volgt bij publicatie van uitspraken en het laten vervallen
van het vereiste een machtiging te moeten verstrekken voor het

beschikbaar stellen van de uitspraak aan derden.

Het advies van het CBP over het conceptwetsvoorstel focust op
de fiscale geheimhoudingsplicht. Publicatie van de uitspraak is
hiermee alleen niet in strijd indien de bekendmaking daarvan
niet verder gaat dan noodzakelijk is voor de uitvoering van de
belastingwet. Om kennis te kunnen geven van de uitspraak is het
niet nodig om gegevens van de persoon van de belanghebbende
te publiceren. Deze gegevens zullen dus worden geanonimiseerd
conform de Anonimiseringsrichtlijnen van de rechterlijke macht.
De rechter krijgt met dit voorstel de bevoegdheid zijn uitspraak
niet geanonimiseerd te publiceren, bijvoorbeeld als het gaat om

belastingplichtige procederende publiekrechtelijke lichamen.

Het CBP merkt op dat in de toelichting bij het wetsvoorstel alleen
wordt verwezen naar de Anonimiseringsrichtlijnen. Er dient echter
ook aandacht te worden besteed aan de (relevante bepalingen

van de) Wet bescherming persoonsgegevens en de inhoud van
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de op de Wbp gebaseerde Anonimiseringsrichtlijnen. Het moet
duidelijk zijn dat de hoofdregel is dat gegevens van natuurlijke
personen die in uitspraken worden genoemd, moeten worden

geanonimiseerd.

Om aan Europese regels rond het depositogarantiestelsel (DGS) te
kunnen voldoen, moeten banken het burgerservicenummer van
hun rekeninghouders kunnen verstrekken aan De Nederlandsche
Bank. Op grond van Europese regels rond het DGS is de uitkerings-
termijn verkort tot twintig dagen. Voor de voldoening aan deze
uitkeringstermijn is het noodzakelijk dat gebruik wordt gemaakt
van het burgerservicenummer. Het wetsvoorstel staat het banken
toe het burgerservicenummer van hun rekeninghouders - uitslui-
tend voor het DGS - te verstrekken aan De Nederlandsche Bank.

Het CBP heeft de minister van Financién laten weten dat het
wetsvoorstel dat dit regelt voldoende aannemelijk maakt dat het
voor de banken noodzakelijk is het burgerservicenummer van hun
rekeninghouders uitsluitend voor het DGS te verstrekken aan De

Nederlandsche Bank.

~

Zie voor het rapport over hulp- en
informatiepunten:
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Een eenmaal opgeplakt etiket raak je niet zo gauw kwijt. Bij kinderen gebeurt dat vaak al bij het consultatiebu-

reau. En eenmaal op school vindt wederom dossiervorming plaats, die de rest van de schoolcarriére meeverhuist.

Het CBP wijst op de noodzaak steeds na te gaan of alle opgenomen gegevens echt relevant zijn.

Alleen gegevens die strikt noodzakelijk zijn voor het leren en
begeleiden van leerlingen die naar een andere school overstap-
pen mogen tussen de oude en de nieuwe school worden uitge-
wisseld. Het uitwisselen van persoonsgegevens omtrent het ras,
waaronder geboortelandgegevens, is behoudens uitzonderingen
verboden. Uit de nota van toelichting bij het Besluit leer- en
begeleidingsgegevens blijkt niet dat er een noodzaak bestaat om

geboortelandgegevens uit te wisselen.

Pas als deze noodzaak afdoende kan worden aangetoond, wordt
toegekomen aan de vraag of de uitzonderingen op het verbod
om persoonsgegevens omtrent het ras te verwerken in dit geval

van toepassing zijn. Dat heeft het CBP de minister van Onderwijs,
Cultuur en Wetenschappen (OCW) laten weten in een advies over

het ontwerpbesluit leer- en begeleidingsgegevens.

Als de grondslag voor de verwerking van deze gegevens zou
liggen in de ondubbelzinnige toestemming daarvoor van de
leerling of diens ouders, zou dit in de nota van toelichting bij het
ontwerpbesluit duidelijk moeten worden gemaakt. Wat betreft
de toelichting aan een nieuwe school over een taalachterstand,
wordt in het voorstel opgemerkt dat wellicht kan worden volstaan
met het gegeven dat Nederlands bijvoorbeeld de tweede taal van
een leerling is of dat er thuis geen Nederlands wordt gesproken.
Het CBP adviseert om de beoordeling van de vraag of er wel of
geen noodzaak bestaat de geboortelandgegevens te verstrekken
niet aan de scholen over te laten, maar in de nota van toelichting
zelf te vervatten. Het moet op voorhand duidelijk zijn of geboor-
telandgegevens binnen de in het ontwerpbesluit aangegeven
kaders vallen of daarbuiten. Ook de hieraan voorafgaande vraag
of de verstrekkende school deze gegevens wel voor dat doel in
zijn eigen administratie mag verwerken, moet in de nota van toe-

lichting worden beantwoord.

De minister van OCW wil het stelsel van zorg voor leerlingen die
extra ondersteuning nodig hebben herzien. Het wetsvoorstel
betreft de herziening van de organisatie en financiering van de
leerlingenzorg in het primair onderwijs, het (voortgezet) speciaal
onderwijs, het voortgezet onderwijs en het beroepsonderwijs. Er
wordt een zorgplicht voor de bevoegde gezagsorganen ingevoerd
voor leerlingen met een specifieke onderwijsbehoefte. Er worden

ook nieuwe samenwerkingsverbanden tussen scholen opgezet

met meer taken om aan de zorgplicht gestalte te geven. De leerlin-
genzorg wordt voorts anders gefinancierd. Doel van de operatie is
dat voor de leerlingen in kwestie de toegang tot scholen verbetert

ten opzichte van de indicatiesystematiek van het ‘rugzakje’

De eerste versie van het wetsvoorstel die het CBP ter advisering
kreeg aangeboden, besteedde in het geheel geen aandacht
aan de verwerking van persoonsgegevens die voortvloeit uit dit
leerlingenzorgstelsel. Het CBP heeft de minister toen laten weten
daarom niet in staat te zijn over het wetsvoorstel te adviseren.

De tweede versie bevat wel een privacyparagraaf. Het CBP merkt
evenwel op dat de memorie van toelichting niet meldt welke
persoonsgegevens worden verwerkt in het kader van het realise-
ren van passend onderwijs. De motivering waarom die gegevens
noodzakelijk zijn om dat passend onderwijs te realiseren ont-
breekt (dus) ook. Voorts wordt niet van alle verwerkingen, zoals
van gezondheidsgegevens, duidelijk wat daarvoor de wettelijke
grondslag is. Tot slot ontbreekt een toelichting op de wijze waarop
scholen en samenwerkingsverbanden voldoen aan hun plicht om
aan betrokkene informatie te verstrekken over de verwerking van
zijn persoonsgegevens en hoe zijn rechten voortvloeiend uit de

Wbp zijn gewaarborgd.

Om spijbelen en voortijdig schoolverlaten van mbo-leerlingen
effectief en efficiént tegen te gaan, moeten gemeenten gemak-
kelijk contact op kunnen nemen met de opleiding waar de leer-
ling staat ingeschreven. De minister van OCW wil daarom laten
vastleggen in welke onderwijslocatie een leerling is ingeschreven.
Over het wetsvoorstel dat dit regelt heeft de minister advies
gevraagd aan het CBP. In het licht van een zorgvuldige omgang

met persoonsgegevens geeft het voorstel het CBP geen aanlei-

ding tot commentaar.
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In de sector van het middelbaar beroepsonderwijs zijn er onge-
veer 71 instellingen verspreid over ongeveer 700 locaties. Op dit
moment wordt in het basisregister onderwijs (bron) geen locatie
per deelnemer aan een opleiding geregistreerd. Daarom is het
lastig voor gemeenten voor de handhaving van de leerplicht en
de begeleiding van spijbelaars en (potenti€le) uitvallers contact
te leggen met de opleiding van de leerling. Het wetsvoorstel ver-
plicht alle mbo-instellingen om voor de leerlingen bij inschrijving,
uitschrijving en andere mutaties in Bron een locatiecode mee te
leveren. Deze locatiecode wordt toegevoegd aan het al bestaande

persoonsgebonden nummer van de leerling.

Voor organisaties die in de registers kinderopvang en peuter-
speelzaalwerk zijn ingeschreven geldt dat zij moeten voldoen aan
bepaalde kwaliteitseisen. De landelijke registers zijn voor iedereen
via internet te raadplegen. Dat geeft ouders zekerheid, ook voor
hun recht op kinderopvangtoeslag. De minister van Sociale Zaken
en Werkgelegenheid heeft een ontwerpbesluit tot aanpassing van
de inrichting van de registers voor advies voorgelegd aan het CBP.
In zijn advies over het ontwerpbesluit twee jaar geleden had het
CBP onder meer aangegeven dat het voor een goede werking van
de registers niet noodzakelijk is alle gegevens van de aanvrager
via het internet openbaar te maken. Behalve als de opvang thuis
plaatsvindt, is het bijvoorbeeld niet nodig de adresgegevens van
natuurlijke personen op te nemen in de elektronische databank.
Het thans voorgelegde ontwerpbesluit bepaalt dat een deel van

de gegevens wordt afgeschermd.

Ook had het CBP kritiek op het feit dat destijds niet duidelijk werd
wie de verantwoordelijke was voor het beheren van de registers.
In het wijzigingsvoorstel is dit wel geregeld.

In het nieuwe ontwerp is het advies van het CBP verwerkt.
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Het wetsvoorstel tot oprichting van het College voor de rechten
van de mens is eind november 2011 door de Eerste Kamer aan-
genomen. Met de oprichting van dit college geeft Nederland uit-
voering aan de in internationaal verband nagestreefde oprichting
van een onafhankelijk instituut voor de rechten van de mens in
elk land, als centraal aanspreekpunt. Nederland krijgt hierdoor
de A-status op het gebied van de mensenrechten. De Commissie
gelijke behandeling zal opgaan in het nieuw op te richten College
voor de rechten van de mens. De huidige taken van de Commissie
gelijke behandeling gaan ongewijzigd over naar het nieuwe

instituut.

Samen met de Nationale ombudsman, de Commissie gelijke
behandeling en het Studie- en Informatiecentrum Mensenrechten
is het CBP vanaf 2005 betrokken geweest bij de vormgeving van

het nieuwe instituut.

De voorzitter van het CBP maakt samen met de Nationale ombuds-
man en de voorzitter van de Raad voor de Rechtspraak q.g. deel
uit van de Raad van Advies van het College voor de rechten van
de mens. Voor de overige leden van de Raad en voor de leden en
medewerkers van het college is de werving in gang gezet. Naar
verwachting zal het College voor de rechten van de mens in de

tweede helft van 2012 zijn werkzaamheden starten.

Zoals vastgelegd in de Europese privacyrichtlijn en de daarop
gebaseerde wet- en regelgeving en rechtspraak, voert het CBP
zijn taken uit in volledige onafhankelijkheid. In zijn advies over
het wetsvoorstel dat beoogt het CBP onder de werking van de
Kaderwet zelfstandige bestuursorganen te brengen, heeft het CBP

dit wederom benadrukt.

De Kaderwet ZBO, die ordening aanbrengt in (organisatie)rege-
lingen voor zelfstandige bestuursorganen (zbo’s), is op 1 februari
2007 in werking getreden. Om van toepassing te zijn op zbo's die
véor de inwerkingtreding bestonden, zoals het CBP, dienen de

instellingswetten van die zbo's te worden gewijzigd.

De toezichthoudende taak van het CBP is in het ter consultatie aan
het CBP voorgelegde wetsvoorstel uitgezonderd van mogelijk
ministerieel ingrijpen. Het wetsvoorstel maakt evenwel geen uit-
zondering op de interventiemogelijkheid van de minister als het
gaat om de adviserende en overige — waaronder internationale
- taken van het CBP. Het CBP meent dat deze taken ook buiten de
werkingssfeer van de kaderwet ZBO moeten blijven. Het wijst in
dit verband op een recente uitspraak van het Hof van Justitie van

de Europese Unie waardoor de bevoegdheid van de minister om

in te grijpen beperkt dient te zijn tot de bedrijfsvoering van de
toezichthouder. Bovendien is het CBP van oordeel dat de Wbp en
het bestuursreglement van het CBP al voldoende mogelijkheden

bieden aan de minister om eventueel in te grijpen.

Het CBP heeft in mei 2011 een eerste reactie gegeven op de plan-
nen voor het privacybeleid van het kabinet, dat kort daarvoor was
uiteengezet in een brief aan het parlement.

Positief is het CBP over de in de brief aangekondigde uitbreiding
van de boetebevoegdheid en de algemene meldplicht bij datalek-

ken.

Het CBP heeft een kanttekening geplaatst bij de in de brief
genoemde wijziging van de Wet bescherming persoonsgegevens
wat betreft de mogelijkheden voor uitwisseling van persoons-
gegevens tussen instanties in het geval van een verdenking van
kindermishandeling. Het CBP heeft er op gewezen dat er ook
nu al sprake is van een (naar het oordeel van het CBP wenselijk
geachte) mogelijkheid om gegevens uit te wisselen in geval van
een verdenking van kindermishandeling. De Wbp vormt hiervoor

geen belemmering.

Het CBP ziet grote nadelen in het voornemen om de juridische
procedures van bezwaar en beroep tegen definitieve bevindingen
van het CBP open te stellen. Tegen sanctiebesluiten van het CBP
staan immers al bezwaar en beroep open. Bovendien vindt bij
onderzoeken van het CBP op verschillende momenten conform
de Algemene wet bestuursrecht reeds ‘hoor en wederhoor’ plaats.
De door het kabinet overwogen extra bezwaar- en beroepsproce-
dure staat haaks op het voornemen om van het CBP een effectieve
handhavende autoriteit te maken en dreigt de winst die geboekt
kan worden door uitbreiding van de boetebevoegdheid onge-

daan te maken.

Het CBP spoorde ook aan tot spoedige behandeling van het wets-
voorstel tot wijziging van de Wbp in verband met de vermindering
van administratieve lasten en nalevingskosten. Die wet is inmid-

dels op 9 februari 2012 in werking getreden; zie hieronder.

De Wet bescherming persoonsgegevens is op een aantal punten
aangepast. Het voornaamste doel hiervan is de administratieve
lasten en nalevingskosten voor verantwoordelijken - bedrijven
en instellingen die persoonsgegevens verwerken — te verminde-
ren. De wet ‘Wijziging Wbp in verband met de vermindering van
administratieve lasten en nalevingskosten, wijzigingen teneinde
wetstechnische gebreken te herstellen en enige andere wijzigin-

gen’ (31 841) is op 9 februari 2012 in werking getreden.
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Verantwoordelijken zijn niet langer verplicht bij het CBP een
voorafgaand onderzoek (VO) aan te vragen voor hun verwer-
king van persoonsgegevens als op verzoek van een andere ver-
antwoordelijke al een VO voor die gegevensverwerking is uit-
gevoerd en als het CBP daarbij de verwerking rechtmatig heeft
verklaard (artikel 31 lid 3). Dit is bijvoorbeeld van toepassing
als een verantwoordelijke wil deelnemen aan een bestaande
zwarte lijst.

Als gevolg van wijziging van artikel 77 Wbp kan een doorgifte
van persoonsgegevens naar een derde land zonder passend
beschermingsniveau plaatsvinden wanneer gebruik wordt
gemaakt van een modelcontract dat is goedgekeurd door de
Europese Commissie. Dit betekent dat een vergunning van de
minister van Veiligheid en Justitie niet meer nodig is wanneer
gebruik wordt gemaakt van een modelcontract. Het modelcon-
tract moet wel ongewijzigd worden overgenomen.

Als gevolg van wijziging van artikel 78 van de Wbp zal Nederland
alle besluiten van de Europese Commissie of de Raad van de
Europese Unie dat in een derde land sprake is van een pas-
send beschermingsniveau zonder meer erkennen. Wel heeft
Nederland de mogelijkheid om de doorgifte naar een dergelijk
derde land onder omstandigheden (en al dan niet tijdelijk) op
te schorten.

De functionaris voor de gegevensbescherming is niet langer
verplicht een jaarverslag op te stellen van zijn of haar werk-
zaamheden en bevindingen (artikel 63, lid 5 is vervallen).
Verantwoordelijken mogen nu bijzondere persoonsgegevens
verwerken als dit noodzakelijk is om de belangen van een
betrokkene of een ander persoon te verdedigen maar het niet
mogelijk is om uitdrukkelijk toestemming aan diegene te vra-
gen (artikel 23 lid 1, sub d). Dit speelt bijvoorbeeld als er een
acuut gevaar voor iemands leven of gezondheid dreigt.

Ook voor het CBP, de Nationale ombudsman en andere ombuds-
lieden is onder voorwaarden het verwerken van bijzondere
persoonsgegevens zonder toestemming niet langer verboden.
De voorwaarden zijn dat er een zwaarwegend belang is, dat de
verwerking nodig is om hun taken goed te kunnen uitvoeren
en dat de privacy van de betrokkenen niet onevenredig wordt
geschaad (artikel 23 lid 1, sub g).

Samenwerkingsverbanden van bestuursorganen en/of organi-
saties met een overheidstaak mogen nu onder voorwaarden
strafrechtelijke gegevens verwerken, ook als de Wet politiege-
gevens of de Wet justitiéle en strafvorderlijke gegevens niet van
toepassing zijn op de verwerking. Op grond van deze wetten
was er al een uitzondering mogelijk op het verbod om strafrech-
telijke gegevens te verwerken. Er zijn echter ook verwerkingen
door samenwerkingsverbanden mogelijk waarop deze wetten

niet van toepassing zijn. Bijvoorbeeld wanneer de reclassering
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en de gemeente deel uitmaken van een samenwerkingsver-
band en de reclassering binnen dit verband van de politie
verkregen strafrechtelijke gegevens aan de gemeente wil door-
geven. Voorwaarden voor de gegevensverwerking zijn dat deze
noodzakelijk is om de taken van het samenwerkingsverband of
van de afzonderlijke partijen hierin goed te kunnen uitvoeren
en dat de privacy van de betrokkenen niet onevenredig wordt

geschaad (artikel 22 lid 6).

« De strafrechtelijke boetes voor het overtreden van de meldings-
plicht zijn verhoogd, zodat deze niet meer uit de pas lopen met
de bestuurlijke boetes (artikel 75 lid 1 en 2).

- Betrokkenen kunnen verzet aantekenen als zij niet willen
dat een verantwoordelijke hun persoonsgegevens gebruikt of
doorgeeft voor reclamedoeleinden (direct marketing). Zij heb-
ben nu ook de mogelijkheid een verantwoordelijke te vragen
welke maatregelen deze heeft genomen om het gebruik van
hun gegevens te beéindigen. De verantwoordelijke moet hier

binnen vier weken op antwoorden (artikel 41 lid 2).

Op 1 februari 2011 zijn de Beleidsregels Handhaving van het CBP
in werking getreden. De Beleidsregels geven inzicht in de wijze
waarop het College zijn toezichthoudende taken uitoefent. Het
CBP geeft in de Beleidsregels aan dat het prioriteit geeft aan
zaken waarbij het een vermoeden heeft van ernstige, structurele
overtredingen die veel mensen treffen en waarbij het CBP door de

inzet van handhavingsinstrumenten effectief verschil kan maken.

Het uitdragen en toelichten van het werk van het CBP in binnen-

en buitenland is een belangrijke taak van de drie Collegeleden.

2011 laat wederom een gevarieerd pakket aan externe activiteiten
zien, die in toenemende mate een internationaal karakter hebben.
Het voorzitterschap van de Artikel 29-werkgroep van Europese
privacytoezichthouders betekent vooral voor CBP-voorzitter Jacob
Kohnstamm veel extra overleg met vertegenwoordigers van de
EU-instellingen, vooral nu op verschillende fronten hard wordt
gewerkt aan het opstellen van een herziene Europese privacy-
richtlijn. Daarnaast had hij op mondiaal niveau overleg met andere
toezichthouders, waarbij steeds duidelijker wordt dat internati-
onale samenwerking van groot belang is bij de handhaving van
het recht op bescherming van persoonsgegevens, vooral als het
gaat om het controleren van naleving van de privacywetgeving
door grote bedrijven. Op nationaal niveau onderhield de voorzit-
ter contacten met maatschappelijke partijen en gaf hij met grote

regelmaat interviews aan radio en TV en de geschreven pers.



Collegelid Madeleine McLaggan heeft zich in 2011 intensief
beziggehouden met een van de belangrijkste zaken die
het CBP heeft behandeld, inzake het verzamelen van WiFi-
gegevens door Google. Half november kondigde Google
aan dat het alle door het CBP geconstateerde overtredingen
zou staken. De elektronische uitwisseling van patiéntge-
gevens en de registratiesystemen van schulden bleven
daarnaast het afgelopen jaar aandacht vragen. Onder meer
tijdens een hoorzitting in de Tweede Kamer en tijdens bij-
eenkomsten van verschillende organisaties heeft McLaggan
speeches gehouden om het belang van gegevensbescher-

ming op die terreinen te benadrukken.

Collegelid Jannette Beuving heeft het afgelopen jaar
afscheid genomen van het CBP vanwege haar verkiezing
tot lid van de Eerste Kamer. Beuving was collegelid sinds
mei 2005 en hield zich voornamelijk bezig met toezicht op
zorg, politie, justitie en andere onderdelen van de publieke
sector. In 2011 heeft zij onder meer deelgenomen aan een
rondetafelgesprek in de Tweede Kamer over biometrische

gegevens in paspoorten.

Jannette Beuving is als collegelid per 1 december 2011
opgevolgd door Wilbert Tomesen. Als voormalig hoofdof-
ficier van justitie brengt Tomesen ervaring en expertise mee

op het veiligheidsterrein.

De Functionaris voor de Gegevensbescherming (FG) levert
een bijdrage aan het bevorderen en in stand houden van
het privacybewustzijn van zijn organisatie door er op toe te
zien dat die organisatie en allen die daarvoor werkzaam zijn
de wet- en regelgeving voor de bescherming van persoons-
gegevens op de juiste wijze naleven. Waar bij bedrijven,
instellingen en brancheorganisaties een ‘eigen’ functionaris
is aangesteld, kan het CBP op afstand blijven. Er zijn thans
299 organisaties waar een FG is ingeschreven. Deze zijn
opgenomen in het openbare register van FG's dat het CBP
bijhoudt (zie www.cbpweb.nl/Pages/ind_reg_fgreg.aspx).

De FG's zijn verenigd in het in 2003 opgerichte
Nederlands Genootschap van Functionarissen voor de

Gegevensbescherming.

Het CBP is in 2011 toegetreden tot het Markt-
toezichthoudersberaad. In dit forum komen onderwer-
pen aan de orde die voor alle deelnemende toezicht-
houders van belang zijn. De overige deelnemers zijn de
Autoriteit Financiéle Markten, de Consumentenautoriteit,
De Nederlandsche Bank, de

Mededingingsautoriteit, de Nederlandse Zorgautoriteit en

Nederlandse

de Onafhankelijke Post- en Telecommunicatieautoriteit. In
september 2011 bracht het Markttoezichthoudersberaad
naar aanleiding van een verzoek van de minister van
Binnenlandse Zaken en Koninkrijksrelaties de notitie
Effectief markttoezicht uit ten behoeve van de herziening

van de Kaderstellende Visie op Toezicht uit 2005.
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AGENDA 2012

ledereen heeft recht op een zorgvuldige omgang met zijn of haar persoonsgegevens.
Door de toenemende digitalisering en globalisering groeit het aantal gegevensverwer-
kingen onophoudelijk. In dit licht is het des te belangrijker dat bedrijven en overheden
persoonsgegevens van burgers slechts in overeenstemming met de wet verzamelen en
gebruiken. Het College bescherming persoonsgegevens (CBP) houdt toezicht op de
naleving van de wettelijke regels die zien op de bescherming van persoonsgegevens,
zo nodig met behulp van sancties. Daarnaast adviseert het CBP de regering over voor-
genomen wetgeving die betrekking heeft op de verwerking van persoonsgegevens.

Het cBp zal ook in 2012 de prioriteit leggen bij handhavende onderzoeken, al treedt de toe-
zichthouder ook op andere wijzen op ter bevordering van de naleving van de wet. Bij de
selectie van onderzoeksgebieden en onderzoeksobjecten wordt prioriteit gegeven aan (ver-
moedens) van ernstige overtreding van structurele aard die veel mensen treffen en waarbij het
csP door de inzet van handhavingsinstrumenten effectief verschil kan maken.

Profilering, beveiliging van persoonsgegevens ter voorkoming van datalekken en adequate
bescherming van medische gegevens zijn in 2012 voor het cBp belangrijke speerpunten. Op
internationaal gebied legt het cBp de nadruk op samenwerking met andere toezichthouders
om de effectiviteit van het onderzoek naar overtreding van de privacyregelgeving te verster-
ken.

Het onderstaande overzicht is niet limitatief. Optreden in niet genoemde sectoren of optreden
naar aanleiding van nieuwe aanwijzingen van overtredingen is uiteraard niet uitgesloten.

Toezicht

De thematische benadering van de onderzoeksprioriteiten op nationaal niveau voor 2012 zal
flexibel worden ingevuld aan de hand van actuele ontwikkelingen. Voorbeelden van beoogde
onderzoeksthema’s zijn:

* de ondoorzichtigheid van de verwerking van persoonsgegevens ten behoeve van profi-
lering en het gebruik van profielen;

* de wijze waarop zorginstellingen de interne toegang tot medische gegevens regelen, vooral
de toekenning van bevoegdheden daarvoor;

* de wijze waarop bedrijven en overheden gegevensbestanden beveiligen;

* de (heimelijke) verzameling en verwerking van geolocatiegegevens door private markt-
partijen;

* cloud computing, in het bijzonder de kwetsbare vorm van ‘software as a service’, waarbij
de gebruiker zijn (persoons)gegevens via de software van een cloudaanbieder op een ser-
ver van die bewerker verwerkt en laat verwerken;

* het proces van identificatie en authenticatie van persoonsgegevens — bijvoorbeeld bio-
metrische gegevens — op het internet en mogelijk verder gebruik daarvan;

* in samenwerking met een andere buitenlandse privacytoezichthouder onderzoek naar ern-
stige en structurele overtredingen door een aanbieder van 1T-diensten of goederen die in
meerdere jurisdicties actief is;

* de wijze waarop het om de politie informeert over de afloop van strafzaken, op grond
waarvan de politie haar gegevens moet actualiseren.
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In richtsnoeren geeft het cBp op deelgebieden aan welke uitleg van wettelijke voorschriften
het hanteert in zijn handhavingspraktijk. Het cBp zal in 2012 in ieder geval de volgende twee
richtsnoeren uitbrengen:

* Richtsnoeren over de beveiliging van persoonsgegevens
* Richtsnoeren over het gebruik van het zogeheten ‘kopietje paspoort’

Internationaal

Op internationaal gebied besteedt het cBr in 2012 veel aandacht aan de herziening van het
wettelijk kader voor gegevensbescherming in de Eu, temeer omdat de voorzitter van het csrp
ook voorzitter is van de Artikel 29-werkgroep, het samenwerkingsverband van Europese pri-
vacytoezichthouders.

Voorts staan op het programma:

* het doorlichten van het regime van internationale doorgifte van persoonsgegevens;

* het volgen van en zo nodig actie ondernemen op het terrein van nieuwe technologische
ontwikkelingen zoals cloud computing en behavioural advertising;

* het bijdragen aan en/of op nationaal niveau uitvoeren van onderzoek op het terrein van
politie- en justitiesamenwerking, zoals de invoer van gegevens bij Europol, het Nederlands
deel van het Schengen Informatiesysteem en het Douane informatiesysteem.
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ORGANISATIE

Het College bescherming persoonsgegevens is voortdurend in ontwikkeling. Zowel het snel ver-
anderende toezichtveld als ook de middelen waarmee het CBP zijn wettelijke taken dient uit te
voeren vergen scherpe prioritering en innovatieve en efficiénte werkwijzen.

In 2011 is een aantal projecten uitgevoerd gericht op het verder bevorderen van integrale werk-
wijzen en het verder benutten van synergie tussen verschillende organisatieonderdelen. Daarbij
ging het onder meer om:

e vereenvoudiging van processen en procedures rondom ex ante-werk;

* inventarisatie van alternatieve handhavingsmogelijkheden;

e formulering visie op Het Nieuwe Werken binnen het cBp;

e verdere standaardisering van rapporten en brieven;

e verdere inbedding van de Awb-klachtenprocedure.

Deze projecten zijn door de inzet van vele medewerkers in 2011 goeddeels en met succes afge-
rond. Wat betreft de implementatie lopen zij deels door in 2012.
Personeel en formatie

Formatie

84,2 fte 82 fte 80,5 fte 80,5 fte 80,5 fte

Bezetting

De bezetting binnen het cBp loopt achter bij de formele formatie. Dit is al enkele jaren het geval.
Naar verwachting zal dit de komende jaren niet veranderen; sterker nog, de bezetting zal wel-
licht verder afnemen. Gelet op de financiéle situatie, alsmede de prognoses voor de nabije toe-
komst, is in de loop van 2011 besloten tot een selectieve vacaturestop. Deze maatregel is nodig
gebleken omdat nadere bezuinigingen op materiéle uitgaven praktisch niet meer mogelijk zijn.
Minder personeel aannemen dan gewenst is dan helaas de enige uitweg. Op het moment dat er
een vacature ontstaat wordt gekeken of we deze intern kunnen invullen, door met een steeds
grotere flexibiliteit mensen in te zetten, dan wel dat de vervulling van de vacature dermate cru-
ciaal is dat we niet anders kunnen dan extern werven.

In 2011 is zeer beperkt gebruik gemaakt van externe inhuur. Bij de afwezigheid van een aantal
medewerkers in het primaire proces als gevolg van zwangerschapsverlof is een uitzendkracht
ingehuurd.

Het cBP heeft in 2010 de erkenning als leer-werkbedrijf van de EcaBo verlengd in verband met

het faciliteren van stageplaatsen voor leerlingen uit het middelbaar beroepsonderwijs.
Daarnaast is in 2011 gestart met het organiseren van stageplaatsen op universitair niveau.
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In dienst
Uit dienst
Bezetting einde jaarm / v

Bezetting einde jaar totaal

Fulltime
In tijdelijke dienst

Fulltime in dienst

Gemiddelde bezetting (fte's)
Bezetting einde jaar totaal (fte's)
Vacatures per einde jaar

Overzicht medewerkers buiten formatie
Uitzendkrachten (fte's)

Stagiaires (fte's)

Interim (fte's)

Ziekteverzuim

2 4 3 7 1 8
22 68 21 67 21 62
90 88 83
20 61 18 59 20 55
9 10 8
81 77 75
77,00 79,00 78,30
81,50 79,6 76,10
4 3 2
0,93 0,20 0,70
2,51 1,50 2,11
1,92 1,08 0

Het ziekteverzuim is, hoewel dalend, nog steeds te hoog. Meer dan de helft van het verzuim

betreft lang ziekteverzuim. In absolute getallen gaat het om een beperkt aantal medewerkers.

Om het verzuim terug te dringen is onder meer het verzuimbeleid aangepast en de samenwer-

king met de arbodienst geintensiveerd.

Totaal ziekte excl. zwangerschap

Lang ziekteverzuim > 28 dagen

Ouderschapsverlof
Verlof zwangerschap/bevalling

Seniorenregeling

8,06% 9,24% 8,57%
5,17% 4,76% 4,85%
6 4 14

5
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Opleidingen

(bedragen x € 1.000) 119 145 229
Opleiding in % t.o.v. p-budget 2,14% 2,40% 3,71%

De ontwikkeling van de cBp-organisatie vergt dat wordt geinvesteerd in ontwikkeling van

medewerkers. Dat gebeurt op basis van drie pijlers:

* de eerste pijler betreft het cBr-speerpuntenbeleid waarbij aan het begin van het jaar centraal
het thema wordt vastgesteld. Voor 2011 is gekozen voor de versterking van ‘persoonlijk lei-
derschap’. Hiervoor is een corporate training opgezet;

* de tweede pijler betreft opleiding/trainingen ter versterking van kennis en/of vaardigheden
van individuele medewerkers om zijn/haar functie goed uit te kunnen oefenen;

¢ de derde betreft het volgen van opleidingen/cursussen ter versterking van de mogelijkheden
om door te groeien naar een andere functie binnen of buiten het csp.

De ondernemingsraad

De Ondernemingsraad (oRr) heeft in 2011 twee nieuwe leden verwelkomd en een nieuwe voor-
zitter gekozen. Verder heeft de or zich onder meer beziggehouden met de volgende onderwer-
pen: het beleid ten aanzien van (ziekte)verzuim en arbeidsomstandigheden en het algemene
personeelsbeleid van het cBp. Ook heeft de or een advies uitgebracht over de reorganisatie bin-
nen Front Office (het project Front Office Nieuwe Stijl). Verder heeft de or het afgelopen jaar
een evaluatie uitgevoerd van de reorganisatie van 2008 en heeft hij veel geinvesteerd in de com-
municatie met de achterban.

Financién
Begroting
(bedragen x € 1.000) 7.631 7.756 7.737

Als gevolg van bezuinigingen bij het Rijk daalt het budget van het cBp in de komende jaren.
Aangekondigd is dat het in 2012 om een korting gaat van een ton, oplopend tot vier ton in 2018.
Eerder is al gemeld dat, gelet op de omvang van het budget en het deel dat hiervan opgaat aan
personele lasten, het onvermijdelijk is dat deze financiéle taakstelling gevolgen heeft voor de
mogelijkheden van het cBP om vacatures in te vullen en daarmee dus voor de wijze waarop het
cBP zijn taken kan vervullen.
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Uitgaven (bedragen x € 1.000)

Personeel 5.568 6.195 6.160
Materieel 1.278 1.228 866
Huur = 650 600
Aanschaffingen 65 56 105
Totaal 6.912 8.129 7.731
Budget 7.285 7.699 7.631

Het cBP heeft in 2011 het budget op een verantwoorde wijze uitgeput. De overschrijding van het
budget met circa 100 duizend euro was voorzien in verband met de financiering van het voor-
zitterschap van wr29. Met het ministerie van Veiligheid en Justitie is de afspraak gemaakt dat
het cBp in de periode tussen 2010 tot en met 2013 het budgettair kader met 250 duizend euro
mag overschrijven ter financiering van het voorzitterschap van wr2g9. Dat deze ruimte thans niet
volledig is benut heeft te maken met het gegeven dat het csp, vooruitlopend op de door het
ministerie opgelegde taakstellingen, selectief is in het opvullen van vacatures. Gelet op de
omvang van de oplopende taakstellingen is reeds geconcludeerd dat deze niet uit de materiéle
uitgaven alleen gehaald kunnen worden.

Inkomsten (bedragen x € 1.000)

Ontvangsten

De ontvangsten hebben voornamelijk betrekking op betalingen door de Europese Commissie
van reisvergoedingen. In verband met de verandering van huisbankier van de Nederlandse
Staat en de daarmee gepaard gaande formaliteiten rondom terugbetalingen die met de Europese
Unie moesten worden afgehandeld, zijn in 2010 niet alle gelden ontvangen waarop het cBp recht
had. In 2011 is dit alsnog gebeurd. In de ontvangsten zijn niet de loonkosten meegenomen die
het cBp terugbetaald krijgt van organisaties waar (tijdelijk) medewerkers zijn gedetacheerd.

Productie

Taken van het CBP

Het cBp kent vier hoofdtaken:

* Toezicht op naleving van de wet;
* Sancties;

* Advisering;

* Rechtsbescherming en openbaarheid van bestuur.

Per hoofdtaak hanteert het cBp verschillende producten.
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Toezicht op naleving van de wet

Onderzoeken

Artikel 60 Wbp geeft het cBr de bevoegdheid om uit eigen beweging een onderzoek in te stellen
naar de naleving van de wet. Gezien de grotere nadruk op toezicht en structurele handhaving
maakt het cBp in toenemende mate gebruik van deze bevoegdheid. Een groot deel van de capa-
citeit besteedt het cBP aan deze onderzoeken.

In 2011 zijn 85 van deze, veelal omvangrijke en arbeidsintensieve, onderzoeken afgerond. Dat is
een stijging van ruim 21 procent ten opzichte van 2010.

In 2009 werden overigens meer onderzoeken afgerond. In dat jaar werd gewerkt met een andere
onderzoeksstrategie, waarbij op basis van een format gelijksoortige onderzoeken werden uitge-
voerd bij een relatief groot aantal verantwoordelijken binnen een sector. Die strategie is daarna
losgelaten. Sinds 2010 concentreren onderzoeken binnen een sector zich in beginsel op een of
enkele verantwoordelijken. Hierdoor kan het cBr in meer sectoren meer verschillende onderzoe-
ken uitvoeren. Door de uitstralende werking van de resultaten van het onderzoek wordt het
effect van het optreden van het cBp vergroot. Deze handhavingsstrategie met arbeidsintensieve
onderzoeken vergt echter wel dat een groter deel van de capaciteit daarvoor wordt benut. Dit is
mogelijk geworden doordat het cBp efficiéntere werkwijzen heeft ontwikkeld voor het athande-
len van ex ante-werkzaamheden, zoals voorafgaande onderzoeken en bemiddeling.

Richtsnoeren

Onduidelijkheid over de wet- en regelgeving die ziet op de bescherming van persoonsgegevens
kan ten koste gaan van de bescherming van persoonsgegevens van burgers. Daarom zet het csp
in richtsnoeren uiteen welke uitleg van de wettelijke normen het csr hanteert bij de uitoefening
van zijn bevoegdheden. Richtsnoeren worden in de regel aan deskundigen voorgelegd en op de
website van het cBp gepubliceerd. Na verwerking van opmerkingen en suggesties wordt de
definitieve versie in de Staatscourant en op de website gepubliceerd. In 2011 zijn geen richtsnoe-
ren opgesteld.

Verzoek om een zienswijze

Verantwoordelijken voor de verwerking van persoonsgegevens kunnen het cBp vragen om een
standpunt in te nemen over nieuwe rechtsvragen middels een verzoek om een zienswijze, bij-
voorbeeld bij vragen die zich voordoen als gevolg van nieuwe ontwikkelingen die mogelijk van
groot maatschappelijk en/of economisch belang zijn. In 2011 zijn twee verzoeken om een ziens-
wijze afgehandeld.

Gedragscodes

Op grond van artikel 25 Wbp is het cBr belast met de toetsing van gedragscodes die uitvoering
geven aan de wettelijke bepalingen. In 2011 zijn zes gedragscodes door het cBr behandeld.Drie
gedragscodes zijn in 2011 goedgekeurd.

Voorafgaande onderzoeken

Bepaalde categorieén van verwerkingen waaraan bijzondere risico’s zijn verbonden, zijn krach-
tens artikel 31 van de Wbp onderworpen aan een voorafgaand onderzoek. In 2010 voerde het
CBP 642 voorafgaande onderzoeken uit. De sterke stijging ten opzichte van voorgaande jaren
was het gevolg van de forse toename van het hanteren van ‘zwarte lijsten” door verantwoorde-
lijken. Het toenemend aantal voorafgaande onderzoeken betekende een forse aanslag op de
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capaciteit van het cBp. Het cBp heeft daarom een nieuwe werkwijze ontwikkeld, gericht op een
verdere gestandaardiseerde wijze van afdoen. De nieuwe werkwijze is succesvol: het aantal
voorafgaande onderzoeken kon in 2011 worden beperkt tot 170.

Klachtbehandeling

Op basis van artikel 60 Wbp kan het cBr op verzoek van een belanghebbende een onderzoek
instellen naar de naleving van het bij of krachtens de wet bepaalde. Daartoe beschikt het cp
over onderzoeksbevoegdheden op grond van de Wbp en de Algemene wet bestuursrecht. Bij het
in behandeling nemen van verzoeken hanteert het cBp prioriteitscriteria. De mogelijkheid van
toetsing door de Nationale ombudsman stelt hoge eisen aan de afweging. Klachten die niet vol-
doen aan deze criteria, worden als signaal opgevat, maar niet als individuele zaak in behande-
ling genomen. Signalen gebruikt het cBp ten behoeve van de risicoanalyses die worden uitge-
voerd als input voor het beleidsplan.

Internationale zaken

Op grond van artikel 51, eerste lid Wbp houdt het cBr tevens toezicht op de verwerking van
persoonsgegevens in Nederland, wanneer de verwerking plaatsvindt volgens het recht van een
ander land van de Europese Unie. Ingevolge artikel 61, zesde lid Wbp is het cBr desgevraagd
verplicht aan toezichthoudende autoriteiten van de andere lidstaten van de Europese Unie alle
noodzakelijke medewerking te verlenen. Het Verdrag van Straatsburg bevat vergelijkbare ver-
plichtingen met betrekking tot landen die daarbij partij zijn.

De cijfers uit de samenvattende productietabel betreffen overigens alleen deze verzoeken om
medewerking. Door een betere internationale codrdinatie is de afgelopen jaren het aantal ver-
zoeken afgenomen.

De activiteiten die gemoeid zijn met (de ondersteuning van) het voorzitterschap van wr2g zijn
niet meegenomen in de reguliere productiecijfers van het csp. Een toelichting op deze activitei-
ten is te lezen vanaf pagina 10.

Wbp-meldingen

Ingevolge artikel 27 van de Wbp moeten geautomatiseerde verwerkingen van persoonsgegevens
vooraf worden gemeld bij het cBp of een Functionaris voor de Gegevensbescherming, tenzij het
Vrijstellingsbesluit voorziet in een vrijstelling. Voor het verrichten van de melding kan gebruik
worden gemaakt van een daartoe bestemd formulier, van een elektronisch meldingsprogramma
op diskette, of van een speciaal voor verzending via e-mail geschikt programma. Alle meldin-
gen worden na verwerking opgenomen in een openbaar register en zijn via de website van het
cBr raadpleegbaar.

Ontheffing voor de verwerking van bijzondere persoonsgegevens

Artikel 16 Wbp bevat een verbod op de verwerking van bijzondere persoonsgegevens (zoals
godsdienst, ras, politieke gezindheid, gezondheid en strafrechtelijk verleden), tenzij de wet
voorziet in een uitdrukkelijke grondslag. Op grond van artikel 23, eerste lid, onder e Wbp, kan
het cBr een ontheffing verlenen, indien dit noodzakelijk is met het oog op een zwaarwegend
algemeen belang en passende waarborgen worden geboden ter bescherming van de persoonlijke
levenssfeer. In 2011 heeft het cBP, net als in het jaar ervoor, één ontheffing verleend.
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Sancties

Bestuursdwang en last onder dwangsom

Bij het niet-naleven van wettelijke verplichtingen kan het cBr besluiten om gebruik te maken
van de bevoegdheid (artikel 65 Wbp) tot het toepassen van bestuursdwang of het opleggen van
een dwangsom. Deze mogelijkheid bestaat ook bij het niet-verlenen van medewerking aan een
door het cBp ingesteld onderzoek, indien deze medewerking wordt gevorderd (artikel 61 lid 4
Whbp).

In 2011 is zes keer het opleggen van een herstelsanctie aan de orde geweest. In veel gevallen
worden geconstateerde overtredingen van wettelijke verplichtingen hersteld voordat wordt
overgegaan tot het opleggen van een herstelsanctie.

Bestuurlijke boete

De Wbp kent een beperkte boetebevoegdheid. Bij overtreding van de meldingsplicht kan een
boete worden opgelegd. Het cBr is dan bevoegd (artikel 66 Wbp) om een bestuurlijke boete op
te leggen van 4.500 euro per verwerking, dan wel aangifte te doen bij het Openbaar Ministerie.
Sedert 2008 kan het cBP op grond van artikel 35 van de Wet politiegegevens (Wpg) tevens een
bestuurlijke boete opleggen als de verantwoordelijke in strijd met de protocolplicht (artikel 35
Wpg) handelt. Het cBP heeft net als in de jaren ervoor ook in 2011 geen boetes opgelegd.

Advisering

Wetgevingsadviezen

Op grond van artikel 51, tweede lid Wbp dient het cBr om advies te worden gevraagd over
voorstellen van wet en ontwerpen van algemene maatregelen van bestuur die geheel of in
belangrijke mate betrekking hebben op de verwerking van persoonsgegevens. Dit vloeit direct
voort uit Richtlijn 95/46/EG en heeft ook betrekking op voorstellen die belangrijke gevolgen
hebben voor de verwerking van persoonsgegevens.

De uitvoering van deze adviestaak valt onder de bepalingen van de Kaderwet adviescolleges
(Stb. 1996, 378). Dat neemt niet weg dat het cBp zich ook als toezichthouder kan wenden tot de
regering, al dan niet onder toezending van een kopie aan een of beide Kamers van de Staten-
Generaal. Ook maakt het cBr wel gebruik van de mogelijkheid om te reageren op bij de Tweede
Kamer ingediende wetsvoorstellen. Ten slotte komt het regelmatig voor dat vaste commissies
uit de Tweede of de Eerste Kamer het cBp uitnodigen om te reageren op aanhangige voorstellen.
Het aantal wetgevingsadviezen is de afgelopen jaren min of meer stabiel gebleven (37 in 2011).
Naast deze wetgevingsadviezen heeft het cBp enkele malen (informeel) geadviseerd over de
voorgestelde wijzigingen van de Wbp.

Gegevensverkeer doorgifte derde landen

Op grond van artikel 77 lid 2 Wbp heeft het cBp de taak om de minister van Veiligheid en
Justitie te adviseren over het toekennen van een vergunning voor het doorgeven van persoons-
gegevens naar een land buiten de Eu dat geen waarborgen voor een passend beschermingsni-
veau biedt. Het gezamenlijk beleid van de minister en het cBP is eind 2001 bekendgemaakt. De
verzoeken van bedrijven met internationale belangen om een vergunning worden voorzien van
een uitgebreid advies, opdat besluitvorming door de minister van Veiligheid en Justitie snel kan
plaatsvinden. Het aantal doorgiftezaken bleef de afgelopen jaren redelijk stabiel (129 in 2011).
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Rechtsbescherming en openbaarheid van bestuur

Bemiddeling

Het cBp kan op grond van artikel 47 Wbp ingaan op verzoeken om bemiddeling bij geschillen
over de uitoefening van het recht op inzage of correctie van persoonsgegevens en over de uitoe-
fening van het recht op verzet. Deze procedure is mede bedoeld om de rechter te ontlasten.
Belanghebbenden kunnen overigens hun zaak ook voorleggen aan de civiele of administratieve
rechter of gebruik maken van een geschillenregeling in een goedgekeurde gedragscode. Als het
cBr de bemiddeling heeft beéindigd, kan de zaak alsnog aan de rechter worden voorgelegd.

De rechter kan besluiten om (opnieuw) het advies van het cBp in te winnen. Het aantal bemid-
delingsverzoeken in 2011 was 96 (154 in 2010 en 189 in 2009). Het merendeel van de verzoeken
is overigens niet ingewilligd; belanghebbenden zijn in die gevallen doorverwezen naar andere
instanties.

Bezwaar

Tegen de beslissingen van het cBp die een besluit zijn in de zin van de Algemene wet bestuurs-
recht kan een bezwaarschrift worden ingediend. Het gaat om besluiten waarbij een sanctie
wordt opgelegd aan een verantwoordelijke, de beslissing over een gevraagde ontheffing van het
verbod tot verwerking van bijzondere persoonsgegevens, een besluit tot weigering om bestuurs-
dwang toe te passen, een openbaarmakingsbesluit, een weigering van informatie op grond van
de Wet openbaarheid bestuur of een beslissing over de rechten van betrokkenen ten aanzien van
hun dossier bij het csp.

Het aantal bezwaar- en beroepszaken is ten opzichte van voorgaande jaren gestegen hetgeen te
verklaren valt uit de koerswijziging, waarbij het accent meer op daadwerkelijke handhaving is
komen te liggen.

Beroep

Tegen de beslissing op een bezwaarschrift, de beoordeling van een conceptgedragscode en de
Verklaring na voorafgaand onderzoek kan beroep worden ingesteld bij de sector bestuursrecht
van de rechtbank. Tegen de beslissing van de rechtbank kan zowel door de belanghebbende als
het cBp hoger beroep worden ingesteld bij de Afdeling Bestuursrechtspraak van de Raad van
State. In 2011 werden drie beroepszaken afgerond.

Klachten over het CBP

Tegen het optreden van het csp kan een klacht worden ingediend. Ter afhandeling van deze
klachten bestaat een uniforme procedure die sinds 2011 gecentraliseerd door een klachtencoor-
dinator worden afgehandeld. Hiermee bewerkstelligt het csp dat de afhandeling enerzijds con-
form de awB gaat, maar vooral dat er op een professionele wijze met klagers en klachten wordt
omgegaan. Klachten dienen in beginsel schriftelijk te worden ingediend. Als er een mondelinge
klacht binnenkomt, zal naar een informele afdoening worden gestreefd. Als dit niet mogelijk
blijkt, zal zoveel mogelijk de procedure voor schriftelijke klachten worden gevolgd. In de schrif-
telijke beslissing op de klacht wordt klager gewezen op de mogelijkheid om vervolgens zijn
klacht en, vooral, de wijze van de klachtafhandeling, voor te leggen aan de Nationale ombuds-
man. Zie voor een gedetailleerd overzicht de tabel 'Klachten over het CBP' op pagina 50.
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Openbaarheid van bestuur

De Wet openbaarheid van bestuur is mede van toepassing op het csr. Op grond daarvan is het
cBP verplicht — hetzij uit eigen beweging, hetzij op verzoek — informatie te verstrekken over zijn
taakvervulling, tenzij een wettelijke uitzondering daaraan in de weg staat. Het kan bij dit laatste

gaan om het belang van controle en toezicht door het cBp, de eerbiediging van de persoonlijke

levenssfeer van betrokkenen, of het voorkomen van onevenredige bevoordeling of benadeling

van anderen. Een betrokkene kan bij het cBp overigens ook gebruik maken van zijn rechten op

kennisneming en op verbetering, aanvulling, verwijdering of afscherming van persoonsgege-

vens op grond van de Wbp. In 2011 ontving het cer 8 Wob-verzoeken.

Samenvattende productietabel

Toezicht en naleving

Onderzoek 108 60 85
Richtsnoeren 1 0 0
Verzoek om een zienswijze 1 1 2
Gedragscodes 1 8 6
Voorafgaand onderzoek 188 642 170
Klachtbehandeling 182 172 129
Internationale zaken 98 71 57
Wbp-meldingen 4.559 3.720 3.939
Ontheffingen 3 1 1
Bestuursdwang en last onder dwangsom 26 35 6
Boete 0

Incasso 0 2 0
Gegevensverwerkingen doorgifte derde landen 137 133 129
Wetgevingsadvies 40 42 32
Rechtsbescherming en openbaarheid bestuur _ _ _
Bemiddeling 189 154 96
Bezwaar 6 10 6
Beroep 2 10 3
Klachten over het CBP 12 16 10

Wob-verzoeken

13 19 8

Communicatie en voorlichting

Het cBp heeft in 2011 de eerder ingezette koerswijziging voortgezet, gericht op de optimalise-

ring van de naleving van de wet. Het treedt op tegen ernstige overtredingen van structurele

aard die veel burgers raken en waar het tot optreden bevoegd is.

Het cBP communiceert over het beleid en de uitvoering ervan om inzicht te geven in zijn werk-

zaamheden en om verantwoording af te leggen over de wijze waarop het van zijn bevoegdhe-

den gebruik maakt.
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In 2011 gaven de leden van het College 55 keer een interview voor Tv, radio of geschreven pers. De leden
van het College gaven 8 lezingen op een conferentie, respectievelijk een inleiding bij een Rondetafel-
bijeenkomst.

In 2011 heeft het cBP 16 persberichten en 61 mededelingen uitgebracht.

Via actief en reactief perswerk en via de websites www.cbpweb.nl en www.mijnprivacy.nl verstrekt het
cBP informatie over (resultaten van) onderzoek, wetgevingsadviezen en overige activiteiten. De onderzoe-
ken hebben mede door deze berichtgeving geregeld een uitstralende werking in de betreffende branche
waardoor het effect op het nalevingsniveau verder reikt dan de onderzochte bedrijven en instellingen. Het
aantal perscontacten is in 2011 gestegen naar 598 (559 in 2010). Daarbij was vooral een toename te zien
van het aantal contacten met landelijke radio en Tv.

In 2011 is projectmatig gewerkt aan de actualisering van de informatie op de websites www.cbpweb.nl en
www.mijnprivacy.nl. De tweede fase van dit project wordt begin 2012 afgerond.

Burgers stellen het cBp veel vragen via telefoon en e-mail. Deze worden behandeld door het Front Office
van het cBp. In 2011 ging het om 5.858 verzoeken om voorlichting (5.270 in 2010 en 5.626 in 2009). Naast
deze algemene voorlichting verzorgt het cBp in specifieke gevallen voorlichting en/of advies. Dat gebeur-
de 201 keer in 2011 (292 in 2010 en 338 in 2009).

In 2010 heeft het cBp met het project Front Office Nieuwe Stijl (FONS) voor de publieksvoorlichting een
nieuwe werkwijze ontwikkeld, waarmee op 4 april 2011 officieel van start is gegaan. Deze werkwijze is er
enerzijds op gericht de zelfredzaamheid van burgers op het gebied van bescherming van persoonsgege-
vens te vergroten. Hiertoe is de algemene voorlichting via de website www.mijnprivacy.nl uitgebreid en
wordt in plaats van vier keer per week elke werkdag een telefonisch spreekuur gehouden. Anderzijds is
in het kader van deze werkwijze een nieuw signaalformulier voor op de website ontwikkeld alsmede een
nieuwe werkwijze om deze signalen te verwerken. De ontvangen signalen worden geanalyseerd en staan
ten dienste van de handhavende rol van het cBp. Zo kan het cBp mede op basis van één of meerdere sig-
nalen besluiten een onderzoek te starten. Van de vernieuwde voorziening om op de site www.mijnpriva-
cy.nl signalen te geven over onzorgvuldige of onrechtmatige verwerking van persoonsgegevens is door
burgers in 2011 ruimschoots gebruik gemaakt. Sinds het moment dat met het nieuwe signaalformulier
wordt gewerkt (april 2011) tot en met december 2011 kwamen in totaal 4311 signalen binnen bij het cBp.

Signalen

In 2011 zijn in totaal 5790 signalen binnengekomen via de signaalfunctie op de website www.mijnprivacy.
nl, het telefonisch spreekuur van het cBp en per post. De meeste signalen hebben betrekking op de secto-
ren Handel en Dienstverlening (32,3 %), Openbaar Bestuur (16,5%) en Arbeid (13,4%). De minste signalen
kwamen binnen over Sociale zekerheid (0,86 %) en Internationale Organisaties (0, 63%).

Zie tabel 1 voor een weergave van de signalen verdeeld over de verschillende sectoren.
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Figuur 1 Sectoren

Toezicht en naleving

Andere sector 425
Arbeid 772
Betrokkene 346
Handel & Dienstverlening 1871
Internationale Organisaties 37
Internet 301
Openbaar Bestuur 954
Overige instellingen 17
Politie & Justitie 154
Sociale zekerheid 50
Telecom 149
Zorg & Welzijn 686
Leeg 28
Totaal 5790

Figuur 2 Verdeling signalen binnen ‘Andere sector’

84

Belangenorganisatie

Cultuur, Sport en Recreatie 127
Klachteninstantie 3
Media 57
Onderzoeks- en researchinstituut 16
Overige 41
Kerkelijke instelling 18
Toezichthouder 79
Totaal 425

Binnengekomen signalen vallen onder '‘Andere sector' verdeeld naar instanties

Verdeling signalen over subsectoren

In de sector waar de meeste signalen over binnenkwamen, Handel en Dienstverlening, scoren detail-
handel (12,8%) en bank (7,8%) het hoogst. In de sector Openbaar Bestuur hebben de meeste signalen
betrekking op de gemeente (39,3%) en onderwijs (25,2%). Bij Arbeid springen de signalen over werk-
gevers er uit (81,8%).
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Bij Politie en Justitie gaat het voornamelijk om signalen over de politie. De signalen over internet vallen
vooral in de subsector zoekmachine/socialenetwerksite (50,8%). Het leeuwendeel binnen de sector
Telecom gaat over de operator (91,7%). In de categorie Sociale Zekerheid kwamen er signalen binnen
zowel over het uwv Werkbedrijf (48,9%) als over de sociale dienst (34,6%).

Bij Zorg en Welzijn scoren de subsectoren medische zorg 49,4% en welzijnszorg 23,7% hoog. In de
categorie Internationale Organisaties tot slot betreft 16,6% van de signalen de internationale privacy-
toezichthouder en 69,4% andere geadresseerden.

Onderwerpen van signalen

De meest voorkomende onderwerpen zijn derdenverstrekking, internet en heimelijke waarneming
(bestaande uit heimelijke waarneming, heimelijke waarneming — cameratoezicht en heimelijke waarne-
ming — tracking & tracing) die bijna in alle hoofdsectoren zijn vertegenwoordigd. In de grootste groep sig-
nalen in de “Andere sector’, de ‘overige signalen’, gaat het eveneens om het verstrekken van persoonsge-
gevens aan derden, gegevensverwerkingen met betrekking tot internet en heimelijke waarneming.

Per hoofdsector gaan de meeste signalen over de volgende onderwerpen:

* Handel en Dienstverlening: het verstrekken van persoonsgegevens aan derden, gegevensverwerkingen
ten behoeve van identificatie en het gebruik van het burgerservicenummer.

* Openbaar Bestuur: het verstrekken van persoonsgegevens aan derden, heimelijke waarneming al dan
niet door cameratoezicht en de publicatie van persoonsgegevens op internet.

* Arbeid: verstrekking van persoonsgegevens aan derden, het gebruik van het burgerservicenummer en
personeelsvolgsystemen.

* Politie en Justitie: derdenverstrekking.

* Internet: publicatie persoonsgegevens op internet, beveiliging van persoonsgegevens en datalekken en
het verstrekken van persoonsgegevens aan derden.

° Telecom: identificatie en het verstrekken van persoonsgegevens aan derden.

* Sociale zekerheid: verstrekken van persoonsgegevens aan derden.

* Zorg en Welzijn: gegevensverwerkingen met betrekking tot het (medisch)dossier en het verstrekken
van persoonsgegevens aan derden.

* Internationale organisaties: doorgifte derde landen en heimelijke waarneming (bestaande uit heimelij-
ke waarneming, heimelijke waarneming — cameratoezicht en heimelijke waarneming —
tracking&tracing).
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Perscontacten

57 59 50 53

Persbureaus

Landelijke dagbladen 172 156 128 120
Landelijke radio en televisie 220 199 145 192
Regionale kranten 47 64 42 34
Regionale radio en televisie 37 103 40 43
(Vak)bladen 74 61 50 44
Onlinemedia 37 39 54 65
Overige 28 60 50 47
Totaal

672 671 559 598

Klachten over het CBP

In de Algemene wet bestuursrecht is geregeld dat iedereen over de wijze waarop een bestuursorgaan zich
tegenover hem of haar heeft gedragen een klacht kan indienen bij dat orgaan. Hieronder is een overzicht
opgenomen van de in de laatste drie jaren ingediende schriftelijke klachten en wijze van afdoening.

7 11 3

Klachten ongegrond verklaard

Klachten gegrond verklaard 1 2 0
Klachten gedeeltelijk gegrond verklaard 1 1 0
Minnelijke regeling/geen oordeel/ingetrokken/ andere

wijze van afdoening/nog in behandeling 2 2 4
Nog in behandeling per einde van het jaar 3

Totaal aantal ingediende klachten 12 16 10

Internationaal
Belang internationale samenwerking

Het internationale karakter van de Nederlandse samenleving zorgt er al jaren voor dat de verwerking van
persoonsgegevens niet ophoudt bij de Nederlandse grens. Zowel op Europees niveau als wereldwijd vin-
den steeds meer gegevensverwerkingen plaats voor uiteenlopende doelen. De afgelopen tijd heeft boven-
dien de opslag van gegevens op gehuurde onlineservers (in the cloud) een grote vlucht genomen. Om per-
soonsgegevens ook buiten de landsgrenzen een hoog beschermingsniveau te bieden, is effectief grens-
overschrijdend toezicht nodig. Afstemming van beleid en samenwerking met de andere privacytoezicht-
houders in de Europese Unie en de rest van de wereld is daarvoor van groot belang.

Evenals in voorgaande jaren, heeft het cBp in 2011 gekozen voor een gezamenlijke aanpak op Europees

niveau waar dat de effectiviteit ten goede kwam. Het heeft zich tevens gericht op het verder
‘Europeaniseren’ van cp-standpunten: nationale prioriteiten werden Europese prioriteiten en vice versa.
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Daartoe heeft het cBr actief deelgenomen aan de verschillende vergaderingen van Europese en internatio-
nale toezichthouders en heeft het cBP bijgedragen aan de totstandkoming van gezamenlijke opinies en
standpunten.

Voorzitterschap WP29

De voorzitter van het cBp is sinds februari 2010 tevens voorzitter van de Artikel 29-werkgroep (wp29). Dit
onafhankelijke en raadgevende orgaan bestaat uit vertegenwoordigers van de 27 nationale privacytoe-
zichthouders van de Eu en de Europese toezichthouder voor gegevensbescherming. De benoeming geldt
voor een periode van twee jaar met de mogelijkheid van een tweede termijn.

wr29 ontleent haar naam aan artikel 29 van de Europese privacyrichtlijn 95/46/EG. De werkgroep speelt
een belangrijke rol in de totstandkoming van Europees beleid en wetgeving en levert een significante bij-
drage aan de ontwikkeling van Europese normen en gemeenschappelijke interpretaties.

Het CBP en WP29

Het cBp is vertegenwoordigd in de volgende subgroepen van wp29:
¢ Binding Corporate Rules & Standard Contractual Clauses
* Biometrics & e-Government

e Borders Travel and Law Enforcement (BTLE)

¢ e-Privacy Directive

* Financial matters

* Future of Privacy

* Health Data

¢ Key Provisions

* Pre-trial Discoveries

* Programme and Organisation

* Safe Harbour

¢ Technology

*  World Anti-Doping Agency (wWADA) privacy standards

Overige Internationale gremia
Het cBP neemt op reguliere basis deel aan de onderstaande internationale gremia.
Het cBP heeft zitting in het Raadgevend Comité van het Verdrag van Straatsburg.

Het cBP neemt op collegeniveau deel aan de jaarlijkse Internationale Conferentie van Dataprotectie en
Privacy Autoriteiten en de eveneens jaarlijkse conferentie van Europese toezichthouders op de bescher-
ming van persoonsgegevens. Daarbij worden de collegeleden ambtelijk ondersteund. Sinds november
2011 is de voorzitter van het cBr tevens voorzitter van het uitvoerend comité van de Internationale
Conferentie.

Het cBP neemt op ambitelijk niveau deel aan de volgende werkgroepen van de jaarlijkse conferentie van

Europese toezichthouders op de bescherming van persoonsgegevens:

°  Working party on police and justice (WPPJj, ongeveer 5 keer per jaar). De werkzaamheden van deze
werkgroep zijn inmiddels voor een belangrijk deel overgenomen door de BTLE subgroep van wr2g (zie
hierboven). In 2012 zal worden besloten over een nieuwe invulling voor de wrerj,;
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* Case handling workshops (speciaal bedoeld voor uitwisseling van best practices door medewerkers
van de Europese toezichthouders; 1-2 keer per jaar).

Het cBP neemt op ambitelijk niveau deel aan de halfjaarlijkse International Working Group on Data
Protection and Telecommunications (de zogenoemde Berlijn Werkgroep).

cBr-collegeleden zijn vertegenwoordigd (en worden daarbij vanuit het cBp ambtelijk ondersteund) in
diverse toezichthoudende organen binnen de voormalige derde pijler van de Eu (justitiéle en politiéle
samenwerking in strafzaken). Ook worden gezamenlijk audits uitgevoerd. Het betreft de volgende orga-
nen:

° Gemeenschappelijk controleorgaan Europol

* Gemeenschappelijk controleorgaan Eurojust

* Gemeenschappelijke controleautoriteit Schengen-informatiesysteem

° Gemeenschappelijke controleautoriteit Douane-informatiesystemen

* Douane Toezicht codrdinatiegroep

e Eurodac Toezicht codrdinatiegroep

e Toezicht codrdinatiegroep voor het Visum Informatiesysteem i.o.

Organigram

College

Directeur

iy et
Bedrijfsvoering

Toezicht publieke sector Toezicht private sector
Internationaal
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Mr. J. Kohnstamm

Voorzitter

Mw. mr. dr. J. Beuving
Collegelid, plv. voorzitter

Afgetreden 1-9-2011

Drs. P.J.J. Frencken

Directeur

Mw. mr. M.W. McLaggan
Collegelid, per 1-9-2011

plv. voorzitter

Mr. W.B.M. Tomesen
Collegelid sinds 1-12-2011
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De Raad van Advies heeft tot taak het College te adviseren
over de hoofdlijnen van het beleid van het CBP en andere
algemene aspecten van de bescherming van persoonsgege-
vens. In 2011 waren de leden van de Raad:

lid Raad van Commissarissen van o.m. PEN, Schiphol
Groep, Arbo Unie en Van Leer Group Foundation.
Voormalig senator PvdA

adviseur/bestuurder, oud-directeur Nederlandse
Vereniging van Banken

voorzitter Directieraad Capgemini Nederland

Commissaris ASML en APG, lid Monitoring commissie Cor-
porate Governance, voorheen lid Europees Parlement en
federatiebestuur FNV

directeur Consumentenbond

emeritus hoogleraar informatierecht Universiteit van Am-

sterdam, lid Commissie Mensenrechten (CMR, subcommis-
sie van de Adviesraad Internationale Vraagstukken — arv —
van het ministerie van Buitenlandse Zaken)

lid van de Eerste Kamer voor de vvD en eerste ondervoor-
zitter van de Eerste Kamer, voorzitter van de brancheorga-
nisatie Vereniging Gehandicaptenzorg Nederland, en
voorzitter van twee Raden van Toezicht in de gezond-
heidszorg, emeritus hoogleraar medische ethiek Universi-
teit Leiden

voorzitter Onderzoeksraad voor Veiligheid, voorheen
Nationaal Cooérdinator Terrorismebestrijding (aangetreden
per 1 september 2011)
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hoogleraar gezondheidsrecht, amc/ Universiteit van
Amsterdam

oud-hoofdofficier van Justitie, oud-vicevoorzitter Euro-
just, bestuurslid Amnesty International Nederland

directeur Het Expertise Centrum, rRo1 Opleiding Coaching
& Advies en Zenc

Collegelid Europese Rekenkamer te Luxemburg en oud-
Codrdinator Terrorismebestrijding EU (afgetreden
per 1 juni 2011)

lid Raad van Bestuur Erasmus MC (per 1-1-2012 voorzitter
Raad van Bestuur Maasstadziekenhuis)

burgemeester van Utrecht

beroepscommissaris, voorheen ceo Postbank en
ceo Nationale Nederlanden
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Wetgevingsadviezen Aanpak fraude identiteitsbewijzen
3 mei 2011

Dit overzicht bevat de wetgevingsadviezen van 2011. Vrijwel alle  Z2011-00188

adviezen vanaf 1996 kunt u raadplegen op de website www.cbp-
web.nl. Adviezen uit de periode 1991-1996 zijn ook opgenomen Meldcode huiselijk geweld en kindermishandeling

in de bundel Persoonsgegevens beschermd, van WPR naar WBP. 4 mei 2011

Den Haag, Sdu uitgevers, 1999.

Wijziging Advocatenwet
10 januari 2011

Z2010-01430

Aanpassing vergunningenstelsel horeca
3 februari 2011

Z2011-00010

Aanvullingen wetsvoorstel Cliéntenzorg
15 februari 2011

Z2011-00012

Vastleggen en bewaren kentekengegevens door
politie (ANPR)
28 februari 2011

Z2011-00044

Nummerherkenning advocaten bij telefoontaps
28 februari 2011

Z2011-00043

Gebruik BSN in de zorg
24 maart 2011

Z2011-00063

Verplicht chippen honden
28 maart 2011

Z2011-00195

Experiment begeleid rijden
29 maart 2011

Z2011-00239

Wetsvoorstel Communicatiewet - plaatsing cookies

22 april 2011

Z2010-00475
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Z2011-00174

Gegevensuitwisseling energiesector
17 mei 2011

Z2011-00330

Registratie antibiotica veehouderij
19 mei 2011

Z2011-00397

Bekendmaking beroepsverbod (Aanwijzing)
19 mei 2011

(tweede advies) 13 december 2011
Z2011-00331

Ontzegging vaarbevoegdheid
20 mei 2011

Z2011-00379

Openbaarheid belastingrechtspraak
24 mei 2011

Z2011-00359

Registratie onderwijslocatie mbo-leerlingen
6 juni 2011

2011-00404

Register notarissen
9 juni 2011

Z2011-00385

Passend onderwijs
9 juni 2011

Z2011-00255

Aanpak scheefwonen
14 juni 2011

Z2011-00405



Registers kinderopvang- en peuterspeelzaalwerk
26 juli 2011

Z2011-00549

Uitwisseling strafrechtelijke informatie in Europa
28 juli 2011

Z2011-00510

Nieuwe toezichthouder markten
6 september 2011

Z2011-00721

Tegemoetkoming chronisch zieken
6 september 2011
22011-00654

Uitwisseling gegevens leerlingen
20 september 2011

Z2011-00607

Gebruik BSN bij depositogarantiestelsel
4 oktober 2011
Z2001-00754

Besluit verplichte politiegegevens
11 oktober 2011

7Z2011-00806

Uitvoering AWBZ
24 oktober 2011

72011-00361

CBP onder Kaderwet zbo's
18 november 2011

Z2011-00972

Verstrekking justitiéle gegevens
22 november 2011

Z2011-00909

Bescherming wilde dier- en plantensoorten
15 december 2011

72011-00885

Beginselenwet zorginstellingen

16 december 2011

Z2011-00345
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8 december 2011 — Opinion 16/2011 on EASA/IB Best
Practice Recommendation on Online Behavioural

Advertising (wp 188)

13 juli 2011 — Opinion 15/2011 Consent (WP 187)

13 juni 2011 — Opinion 14/2011 on data protection
issues related to the prevention of money laundering

and terrorist financing (wp 186)

16 mei 2011 — Opinion 13/2011 on Geolocation servi-

ces on smart mobile devices (WP 185)

5 april 2011 — Working Document 01/2011 on the cur-
rent EU personal data breach framework and recom-

mendations for future policy developments (wp 184)

4 april 2011 — Opinion 12/2011 on smart metering

(wp 183)

4 april 2011 — Opinion 11/2011 on the level of protec-

tion of personal data in New Zealand (wP 182)

5 april 2011 — Opinion 10/2011 on the proposal for

a Directive of the European Parliament and of the
Council on the use of passenger name record data for
the prevention, detection, investigation and prosecu-

tion of terrorist offences and serious crime (WP 181)

11 februari 2011 — Opinion 9/2011 on the revised
Industry Proposal for a Privacy and Data Protection
Impact Assessment Framework for RFID Applications
Annex: Privacy and Data Protection Impact

Assessment Framework for RFID Applications (Wp 180)
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Zienswijze NVH/NVI over het ontwerp voor een
systeem van schuldendetectie
13 april 2011, gepubliceerd 7 juni 2011

Zienswijze over doorstartmodel landelijke uit-
wisseling medische gegevens

9 augustus 2011, gepubliceerd 16 augustus 2011

Gedragscode verwerking persoonsgegevens zorgver-
zekeraars

De bekendmaking van het ontwerpbesluit is gepubli-
ceerd op 13 juli 2011, Staatscourant 2011, 12593.

De definitieve tekst van de gedragscode is op

10 januari 2012 in de Staatscourant geplaatst, nr 401,

evenals op de site van het cBp.

Gedragscode Nederlandse Vereniging van (Handels)
informatiebureaus

De bekendmaking van het ontwerpbesluit is gepubli-
ceerd op de site van het cBP op 4 juli 2011.

De gedragscode is goedgekeurd op 5 september 2011,

Staatscourant 2011, 15899.
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Colofon
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© College bescherming persoonsgegevens
Den Haag, april 2012

Niets uit deze uitgave mag worden verveelvoudigd en/of openbaar gemaakt
door middel van druk, fotokopie, microfilm of op welke wijze dan ook, zonder vooraf-
gaande schriftelijke toestemming van het College bescherming persoonsgegevens.

Ontwerp: Proforma | visual identity, Miriam Monster
Fotografie College: Mark Kohn

Foto pagina 29: Nickolay Vinokurov / Shutterstock.com
Druk: OBT BV, Den Haag
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