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Geachte,

Het College bescherming persoonsgegevens (CBP) heeft een onderzoek uitgevoerd naar de
gegevensverwerking in het kader van de toepassing ‘Controle Op verzekering” (COV) die door
VECOZO B.V. aan zorgverleners wordt aangeboden.

Op grond van artikel 51 Wet bescherming persoonsgegevens (Wbp) ziet het CBP toe op de
verwerking van persoonsgegevens overeenkomstig het bij of krachtens de wet bepaalde. Op
grond van artikel 60 Wbp kan het CBP een onderzoek instellen naar de wijze waarop ten aanzien
van gegevensverwerkingen toepassing wordt gegeven aan het bepaalde bij of krachtens de wet.

Verloop onderzoek

Het CBP heeft bij brief van 25 februari 2008 VECOZO B.V. bericht dat het een onderzoek ging
instellen naar de gegevensverwerking in het kader van de toepassing COV. Aanleiding voor het
onderzoek was de publiciteit over het feit dat via deze toepassing mogelijk geheime adressen
achterhaald zouden kunnen worden. In reactie op deze publiciteit heeft VECOZO B.V. op 14
december 2007 een tijdelijke maatregel getroffen. Besloten werd tijdelijk geen adres- en
woonplaatsgegevens meer ter beschikking te stellen. Het oordeel in dit onderzoek ziet op de
situatie dat wel adres- en woonplaatsgegevens via de toepassing COV aan zorgverleners verstrekt
worden, de situatie derhalve van voor de tijdelijke maatregel.

Het CBP heeft VECOZO B.V. in de brief van 25 februari 2008 een aantal vragen gesteld. Bij brief
van

11 maart 2008 — ontvangen op 26 maart 2008 — heeft VECOZO B.V. op deze vragen geantwoord.
Aangegeven werd dat de zorgverzekeraars verantwoordelijke in de zin van de Wbp zijn. Met
VECOZO B.V. is een bewerkersovereenkomst in de zin van artikel 14 Wbp gesloten. Daarom
heeft het CBP verdere correspondentie in dit onderzoek gericht aan Zorgverzekeraars Nederland,
als vertegenwoordiger van de zorgverzekeraars. Op 14 april 2008 heeft het CBP aanvullende
vragen aan Zorgverzekeraars Nederland gesteld. Hierop is op 25 april 2008 gereageerd. Op 9 juli
2008 heeft het CBP zijn voorlopige bevindingen van het huidige onderzoek schriftelijk aan ZN
kenbaar gemaakt, waarop ZN op 23 juli 2008 schriftelijk heeft gereageerd. De inhoud van deze
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reactie heeft niet geleid tot aanpassing van de voorlopige conclusie. Het CBP heeft zijn voorlopige
conclusie dan ook overgenomen in zijn definitieve conclusie.

Feiten

De COV is een toepassing voor zorgverleners. Hiermee kunnen zij controleren of iemand
verzekerd is, bij welke verzekeraar iemand verzekerd is en waarvoor iemand is verzekerd
(hoofdverzekering en eventueel aanvullende verzekering). Deze toepassing faciliteert het
elektronisch declareren. Bij deze applicatie wordt gebruik gemaakt van een beveiligde
netwerkomgeving. Bevoegde en geautoriseerde zorgverleners krijgen toegang tot de applicatie.

Via COV worden de volgende gegevens aan de zorgverlener getoond:
e Naam-, adres- en woonplaatsgegevens (NAW-gegevens)
Geboortedatum
AGB-code van de huisarts en naam huisarts (indien aanwezig)
Zorgverzekeraar
Verzekeringsnummer /relatienummer
Hoofdverzekering met ingangsdatum en eventueel einddatum
Aanvullende verzekering met ingangsdatum en eventueel datum van beéindiging

Deze informatie wordt verstrekt omdat hiermee de verzekerden uniek geidentificeerd kunnen
worden. Gebleken is dat de zorgverleners — met name in de grote steden waar veel mutaties
plaatsvinden - moeite ondervinden met declareren als de adresgegevens niet verstrekt worden.
Zolang de Wet gebruik BSN in de zorg nog niet bekrachtigd is, wordt het BSN /sofinummer niet
getoond.

Het is mogelijk bij een zorgverzekeraar te kiezen voor een geheim adres. Als de status ‘geheim
adres’ is aangevraagd, worden de adresgegevens van de verzekerden niet via de toepassing COV
getoond. ZN geeft aan het als onaanvaardbaar te beschouwen als een bedreigd persoon zonder
aanvullende waarborgen via zijn woonplaats of adresgegevens wordt getraceerd door degene
tegen wie hij bescherming behoeft. De verzekeraars hebben maatregelen getroffen om het
traceerbaarheidsrisico van een persoon behorend tot een kwetsbare groep af te dekken, aldus ZN.
ZN acht het wenselijk aanvullend hierop een gedragsregel in de Gedragscode Verwerking
Persoonsgegevens Zorgverzekeraars op te nemen zodat dergelijke zorgvuldigheidsmaatregelen
een dwingend karakter krijgen.

ZN geeft aan dat zorgverzekeraars veelal bepalingen in de polisvoorwaarden opnemen die
betrokkenen informeren over de gegevensstromen in het kader van de toepassing COV.
Daarnaast zou doorgaans het een en ander in het privacystatement beschreven worden. ZN kon
geen voorbeelden van dergelijke passages in de polisvoorwaarden of het privacystatement van
verzekeraars overleggen. ZN verzocht het CBP websites van zorgverzekeraars te raadplegen. Het
CBP heeft websites van enkele zorgverzekeraars bezocht en concludeert dat er in de
polisvoorwaarden en de privacystatements op die websites slechts heel algemeen wordt
gesproken over hetgeen met de gegevens van verzekerden gebeurt. Geen informatie is gevonden
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die duidelijk maakt dat naam-, adres- en woonplaatsgegevens van verzekerden door middel van
deze toepassing voor een hele grote groep zorgverleners toegankelijk zijn.

Juridisch kader

Het juridisch kader voor deze gegevensverwerking wordt bepaald door de Wet bescherming
persoonsgegevens (Wbp). Het onderzoek heeft zich gericht op de naleving van artikel 8 en artikel
33, Wbp.

Grondslag

Iedere verwerking van persoonsgegevens dient gebaseerd te zijn op ten minste één wettelijke
grondslag. In artikel 8 Wbp zijn de mogelijke grondslagen limitatief opgesomd. De grondslag
voor de gegevensverwerking ten behoeve van de verstrekking van verzekerdengegevens door de
zorgverzekeraar aan zorgverleners kan gevonden worden in artikel 8, onder f Wbp. De
zorgverzekeraar mag deze gegevens verstrekken aan de zorgverlener als dit noodzakelijk is voor
het gerechtvaardigd belang van de verantwoordelijke of van een derde aan wie de gegevens
worden verstrekt, tenzij het belang of de fundamentele rechten en vrijheden van de betrokkene, in
het bijzonder het recht op bescherming van de persoonlijke levenssfeer, prevaleert. Dit betekent
dat enerzijds gekeken moet worden of de gegevensverwerking noodzakelijk is. Hierbij spelen de
beginselen van proportionaliteit en subsidiariteit een belangrijke rol. Anderzijds moet beoordeeld
worden of het belang of de fundamentele rechten en vrijheden van de betrokkene, in het
bijzonder het recht op bescherming van de persoonlijke levenssfeer, niet prevaleert.

Noodzakelijkheidseis

De noodzakelijkheidseis impliceert een belangenafweging aan de hand van de omstandigheden
van het concrete geval. Met andere woorden, staat de inbreuk op de persoonlijke levenssfeer van
de betrokkene bij het gebruik van deze gegevens in verhouding tot het te beschermen belang van
een ander en zijn er alternatieven. Op degene die persoonsgegevens verwerkt rust de plicht om
een inbreuk op de persoonlijke levenssfeer van anderen te vermijden dan wel zo beperkt mogelijk
te houden. De zorgverzekeraar zal zich er hierbij van moeten vergewissen dat deze
gegevensverwerking noodzakelijk is voor het gerechtvaardigd belang van de zorgverzekeraars of
de zorgverleners aan wie de gegevens worden verstrekt.

Informatieplicht

Artikel 33 Wbp omschrijft de informatieplicht die de verantwoordelijke heeft ten opzichte van de
betrokkene als gegevens van hem worden verkregen. Voor het verkrijgen van diens
persoonsgegevens dient een betrokkene geinformeerd te worden over de doeleinden van de
verwerking. Tevens verstrekt de verantwoordelijke nadere informatie voor zover dat gelet op de
aard van de gegevens, de omstandigheden waaronder zij worden verkregen, of het gebruik dat er
van wordt gemaakt nodig is om tegenover de betrokkene een behoorlijke en zorgvuldige
gegevensverwerking te waarborgen. Een factor die hierbij van belang is, is dat de naam-, adres-
en woonplaatsgegevens aan zeer veel mensen verstrekt zullen worden. Alle zorgverleners hebben
in beginsel toegang tot deze informatie. Het is daarom van groot belang dat de betrokkene
hierover volledig geinformeerd wordt. Dit stelt hem immers in staat om af te wegen of dit een al
dan niet aanvaardbaar risico is.
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Beoordeling

Het CBP constateert op basis van het voorgaande een groot risico voor mensen die reden hebben
hun adres af schermen en niet zijn geinformeerd over de omvangrijke verstrekking van hun
naam-, adres- en woonplaatsgegevens.

Grondslag
De grondslag voor de gegevensverwerking ten behoeve van de verstrekking van
verzekerdengegevens door de zorgverzekeraar aan zorgverleners kan alleen gevonden worden in
8, onder f Wbp. De noodzakelijkheidseis die in artikel 8, onder f, Wbp besloten ligt, veronderstelt
dat de verantwoordelijke op de onderstaande vragen (MvT, p 86) een bevredigend antwoord
heeft, daarbij rekening houdend met de eisen van proportionaliteit en subsidiariteit:
1. Is er werkelijk een belang dat verwerking van persoonsgegevens rechtvaardigt?
2. Wordt met de verwerking een inbreuk gemaakt op belangen of fundamentele rechten
van degene wiens gegevens worden verwerkt en zo ja, dient dan — afhankelijk van de
ernst van de inbreuk — gegevensverwerking niet achterwege te blijven?

3. Kan het doel dat met de verwerking wordt nagestreefd ook langs andere weg —
zonder verwerking — worden bereikt?
4. Is de verwerking in de mate als beoogd evenredig aan het nagestreefde doel?

Ad1

Gesteld kan worden dat de zorgverzekeraars en zorgverleners daadwerkelijk belang hebben bij
deze gegevensverwerking. In het kader van rechtstreekse digitale declaratie door zorgverleners
bij de zorgverzekeraar is het van belang een persoon uniek te kunnen identificeren en te
controleren bij welke verzekeraar iemand waarvoor is verzekerd. Men dient er zeker van te zijn
dat de gegevens van de patiént op de juiste plaats worden gedeclareerd.

Ad 2

Naam-, adres- en woonplaatsgegevens worden voor een zeer grote groep toegankelijk gemaakt.
De brede verspreiding van deze gegevensset kan grote gevolgen hebben voor een betrokkene die
reden heeft zijn verblijfsplaats geheim te houden. Alle aangesloten zorgverleners kunnen deze
informatie immers raadplegen. Als iemand niet weet dat zijn gegevens op deze wijze door de
zorgverzekeraar verstrekt worden, kan hij hier geen bezwaar tegen maken. Hij moet daarom
expliciet geinformeerd worden over de gegevensverwerking. De gegevensverwerking dient
achterwege te blijven als iemand een geheim adres aanvraagt omdat hij in een risicovolle situatie
verkeert.

Ad3

In december 2007 bestond er geen mogelijkheid deze gegevensverwerking op een andere, minder
ingrijpende wijze te laten plaatsvinden. Het CBP is van oordeel dat de gegevensset die verstrekt
werd uitgebreid is, maar uit de reacties van de zorgverleners blijkt dat het voor het optimaal laten
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functioneren van het elektronisch declareren nodig is ook de naam-, adres- en
woonplaatsgegevens te verstrekken.

Ad 4

Het is niet aannemelijk dat de verwerking in december 2007 op minder ingrijpende wijze kon
plaatsvinden. Wel konden aanvullende waarborgen getroffen worden - zoals het goed informeren
van de betrokkene - om de mogelijke negatieve gevolgen voor de betrokkene te verkleinen. Deze
waarborgen dienen getroffen te worden.

Het bovenstaande leidt tot het oordeel dat er in december 2007 alleen een geldige grondslag voor
de gegevensverstrekking in het kader van de toepassing COV is te vinden als betrokkenen
zorgvuldig waren geinformeerd over het feit dat hun gegevens op deze wijze beschikbaar gesteld
worden. Dit stelt betrokkenen immers in staat om, als hun individuele situatie hier aanleiding toe
geeft, bezwaar te maken tegen de gegevensverwerking. Gezien het voorgaande handelen
zorgverzekeraars in strijd met artikel 8 Wbp indien zij betrokkenen onvoldoende informeren over
het via de toepassing COV beschikbaar stellen van hun naam-, adres- en woonplaatsgegevens aan
andere zorgverleners

Informatieplicht

Uit de verkregen informatie en uit het bezoeken van websites van enkele zorgverzekeraars is niet
gebleken dat zorgverzekeraars betrokkenen voldoende informeren over gegevensverstrekking in
het kader van de toepassing COV. Betrokkenen kunnen in dat geval eigenlijk niet weten dat hun
naam-, adres- en woonplaatsgegevens op deze wijze beschikbaar gesteld worden aan een grote
groep zorgverleners. lets dat wel noodzakelijk is om een zorgvuldige gegevensverwerking te
waarborgen. Zorgverzekeraars handelen in strijd met artikel 33 Wbp indien zij betrokkenen
onvoldoende informeren over gegevensverstrekking in het kader van de toepassing COV.

Conclusie

Zorgverzekeraars handelen middels de toepassing Controle op Verzekering in strijd met artikel 8
en 33 van de Wbp indien zij betrokkenen onvoldoende informeren over gegevensverstrekking in
het kader van de toepassing COV.

Hoogachtend,

Het College bescherming persoonsgegevens,
Voor het College,

mw. mr. dr. J. Beuving
collegelid
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