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Definitief besluit inzake de verklaring omtrent de
rechtmatigheid van online handhaving van
intellectuele eigendomsrechten door Dutch
FilmWorks B.V; z2017-02053.

1 Inleiding: aanleiding voorafgaand onderzoek

Op 17 maart 2017 heeft Dutch FilmWorks B.V.ingevolge artikel 27, van de Wet bescherming
persoonsgegevens (Wbp) — bij de Autoriteit Persoonsgegevens (AP) een voorgenomen verwerking van
persoonsgegevens gemeld. Deze melding is bij de AP bekend onder meldingsnummer m1651921ende
naam online handhaving van intellectuele eigendomsrechten.

Dutch FilmWorks B.V.(hierna afte korten: DFW) is een Nederlandse filmproducent die deze verwerking
wenst te verrichten met alsdoel het bestrijden van onrechtmatige verspreidingvan auteursrechtelijk
beschermdewerken enhetbehartigen van de eigenauteursrechtelijke belangen. Opbasisvande
beschikbare informatiein dit dossier steltde APvastdat DFW voornemens is om persoonsgegevens vast
te leggen op grond vanhetgericht verzamelenvan informatie door middel vaneigen onderzoek zonder de
betrokkene daarvanop de hoogte te stellen. Ingevolgeartikel 31, eerste lid, onder b, Wbp is in een dergelijk
geval een voorafgaand onderzoek vereist.

Daarnaast stelt de AP vast dat DFW voornemensis strafrechtelijke gegevens en/of gegevens over
onrechtmatigofhinderlijkgedrag te verwerken. Hetbegrip ‘strafrechtelijke gegevens’ heeftbetrekking op
zowel de veroordeling als op demin of meer gegronde verdenkingen vanstrafrechtelijk gedrag. Ingevolge
artikel 31, eerstelid, onder c, Wbp is een voorafgaand onderzoek vereist indien de verantwoordelijke,
anders daninde gevallen genoemd in artikel 22, vierdelid, onderdelen a en b Wbp, voornemens is
strafrechtelijke gegevens of gegevens over onrechtmatig ofhinderlijk gedrag te verwerken ten behoeve van
derden.De AP heeftin het onderzoekvastgesteld dat DFW deze gegevensverwerkt om haar eigen
intellectuele eigendomsrechten tehandhavenen niethandelt ten behoevevan eenderde. Deze situatie valt
buiten hetbereik van artikel 31, eerste lid, onder ¢, maarlaat onverlet dat op de verwerking van deze
gegevensin beginsel eenverwerkingsverbod van toepassingis, conform artikel 16 Wbp.

Ingevolge artikel 31, eerste lid, onderb, Wbp is een voorafgaand onderzoek vereist. Naar aanleiding van de
meldingvan DFW heeft de AP eenvoorafgaand onderzoek, zoals bedoeld in artikel 31 Wbp, ingesteld.
Inhetvoorbereidende deelvan het voorafgaand onderzoek vormtde AP zich een algemeen beeld van de
rechtmatigheid van de door DFW beschrevenvoorgenomen gegevensverwerking, tegen de achtergrond
vande algemenewaarborgen uit de Wbp.In een nader onderzoek worden met name derisicovolle
aspecten van devoorgenomenverwerking ende daarvoor getroffenwaarborgen beoordeeld. Het
voorafgaand onderzoekleidt tot een verklaring omtrent derechtmatigheid als bedoeld in artikel 32 Wbp.

2 Procedureverloop
DFW heeft op 17 maart 2017 melding gedaanbij de Autoriteit Persoonsgegevens (AP) van het voornemen
om persoonsgegevens te verwerken voor de onlinehandhaving intellectuele eigendomsrechten. In deze
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melding heeft DFW de AP verzocht om eenvoorafgaand onderzoeknaar deze verwerkingin te stellen.
Naaraanleiding vande melding enmeegestuurde documenten van DFW heeftde AP om aanvullende
informatie verzocht. DFW heeft de gevraagdeinformatie verstrekt.

Op 29 maart 2017 heeftde AP aan DFW vervolgens medegedeeld dat naar aanleiding van het
voorbereidend onderzoek eennader onderzoek is ingesteld als bedoeld in artikel 32, vierde lid, Wbp.In dit
kaderzijn diversemalen inlichtingen ingewonnen. Op 17 mei2017 hebben DFW en een
vertegenwoordiger van de organisatie die op zal treden als bewerker, debeoogde werkwijze mondeling
toegelicht ten kantore vande AP.

De uniforme openbare voorbereidingsprocedurevan afdeling 3.4 van de Algemene wet bestuursrecht is op
de voorbereiding van ditbesluit van toepassing. Op 6 juli 2017 is het ontwerpbesluit gepubliceerd op de
website van de AP en in de Staatscourant. Gedurende zesweken hebbenbelanghebbenden de
mogelijkheid gehad om een zienswijze naar voren tebrengen. De AP heeft vier zienswijzen ontvangen.

De AP heeft dezezienswijzenzorgvuldig behandeld ennaar aanleiding daarvannader onderzoekverricht.
De naarvoren gebrachte zienswijzenzijn meegenomenin het definitieve besluit.

3 Feitelijke weergave verwerking

DFW is voornemens om gegevens te verzamelen van personendie bestanden uitwisselen via hetinternet
door middel van bittorrent-netwerken. De gegevensverwerking bestaatuit —onder meer— het vastleggen
van bewijs van uitwisseling van bestanden via IP-adressen met alsdoel het doen van onderzoeknaar
betrokkenheid vandeze gebruikers bij verspreiding of verveelvoudiging van auteursrechtelijk beschermde
werken. Uiteindelijk heeft de voorgenomen gegevensverwerkingten doel om de betreffende houders van
de IP-adressenin of buitenrechte aante spreken in verband met vermoedelijk inbreuk makende
handelingenwaarbij zij volgens DFW betrokken zijn enten aanzien waarvan DFW volgens het
auteursrechtgerechtigdis om te handhaven.

Hierbij zal DFW prioriteringscriteria hanteren om haar doelgroep nader te selecteren. Bij hetverzamelen
van deze gegevensricht DFW zich op gebruikers meteen NederlandsIP-adres, die auteursrechtelijk
beschermdewerken aanbieden, verspreiden en (vaak tegelijkertijd) downloaden via bittorrent-
netwerken. DFW richt zich uitsluitend op gebruikers die werken uitwisselen waarvan DFW de
rechthebbendein de zin vanhetauteursrechtis, en die daarmee (vermoedelijk) inbreukmaken op de
intellectuele eigendomsrechten van DFW. Op deze wijze verkrijgt DFW persoonsgegevens, onder meer IP-
adressen, dievia deinternetservice provider vande gebruiker zijnte herleiden naar een specifieke
abonnee. DFW heeft de beoogde werkwijze en de werking van bittorrent-netwerken nader omschreven in
een protocol.’ Bij het uitwisselen vanbestandenvia bittorrent zijngeen naam, adres of
woonplaatsgegevens vande gebruikers betrokken. Het IP-adres vaneengebruiker diebestandenaanbiedt
of opslaat (uploaden of downloaden) is het belangrijkste tot eenpersoon herleidbare gegeven dat
circuleert binnen debittorrent-omgeving. Het IP-adres geeft onder meer aanwelke internet service
provider de gebruiker heeft en viadeze internet service provider kan de identiteitvan deindividuele
gebruiker worden achterhaald. Daarnaastcirculerener soms aliassen die gebruikerssoms als
gebruikersnaam kiezen. Het gebruik van het netwerk genereert voorts enkele verkeersgegevens, zoals het
tijdstip van opslaanvan informatie.

Stap 1:Vastleggen van gegevensdoor een bewerker, op basis van eigenonderzoek

' Zie hoofdstuk 2 van het Protocol online handhavingvan intellectuele eigendomsrechten, DFW, 25 oktober 2017.
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De bewerker zal conform een bewerkersovereenkomst met DFW, op diensinstructie, IP-adressenen
andere gegevens uit het netwerkverkeer vastleggen van actieve bittorrent-gebruikers die auteursrechtelijk
beschermdetitels van DFW aanbieden, zonder daartoe gerechtigd te zijn. Dit type gebruikersis te vinden
door te onderzoeken of de titels uit de catalogusvan DFW, waarvan zijweetdat ergeen rechtisop
openbaarmaking en/of verveelvoudiging, worden aangeboden als torrent bestand op een
indexeringswebsite. DFW geeft de bewerker specifieke instructies met betrekkingtot de titelvan het werk
ten aanzien waarvanmoet worden onderzocht of dit wordt uitgewisseld door bittorrent-gebruikers en
bakent steeds deduurvanhetonderzoek naar de betreffende titel af. De bewerker onderzoekt vervolgens
via welke IP-adressen debetreffendetitels in het netwerk wordenuitgewisseld. Het bittorrent-protocol
kenmerkt zich onder andere doorhet feitdatzodra een download begint, deze vragende gebruiker
(leecher) meteenook functioneertals aanbieder van het werk, zodra dat wordt opgeslagen op zijn harde
schijf (seeder). Daardoor kunnenin korte tijd veel locatiesfungerenals seeder en kunnen grotebestanden
zeer snel uitgewisseld worden. Een groep gebruikers die op deze wijze een bepaald bestand uitwisselt
wordt “zwerm” genoemd.

Het onderzoek van debewerker vindt plaats doordat debewerker deelneemt aan een zwerm van
deelnemers die debetreffende bestanden uitwisselen. De bewerker zal, door middel vansoftware, op
automatische wijze deelnemen aan die zwermenwaarin werken van DFW worden gedeeld. Torrent
bestanden kunnen elke gewenste naamhebben. Het komtdan ook voor dat een werk wordt gedeeld onder
een andere naam. De medewerkers van debewerker controleren handmatig ofhet betreffende torrent
bestand inderdaad verwijstnaar de auteursrechtelijkbeschermde inhoud uitde catalogus van DFW. De
bewerker verzameltten behoeve van DFW dus geengegevens over personen die niet deelnemenaan een
zwerm waarin een bestand wordt gedeeld waarvan door DFW wordt vermoed dat het één van de titels uit
de catalogus van DFW is. Verderis relevantdatde bewerker alleen het verkeer analyseert dat binnenkomt
bij de bewerker doordat debewerker deelneemt aan een zwerm.

De bewerker bewaart alleen gegevens van gebruikers vanIP-adressenuit Nederland en verwijdert de
gegevensover de overige gebruikers. Van de gebruikers metNederlandse IP-adressenworden de gegevens
bewaard zoals beschreven in paragraaf’s.1.1.van het Protocol. Nadat de gegevens van Nederlandse
gebruikers die deelnemen aaneen uitwisseling met daarin een auteursrechtelijk beschermd werk van
DFW zijn vastgelegd, worden deze gegevensverstuurd naar DFW. De bewerker zorgtvoor encryptieen
hashing vangegevens, om devertrouwelijkheid en integriteit van de bestandente waarborgen tijdens het
verzenden.

Stap 2: DFW ontvangt gegevens van bittorrent-gebruikers die vermoedelijk haar auteursrechten schenden

Na ontvangst van degegevens verricht DFW nader onderzoek. Dit betekent dat DFW inschat in hoeverre
ervoldoende aanleiding enmogelijkheid is om met behulp van deverzamelde gegevensde gebruiker op te
sporen eninrechte aante spreken. DFW heeftverklaard —enin de melding aangegeven - dat gegevens van
gebruikers met NederlandseIP-adressen die betrokken waren bij het uitwisselen van eentitel vanDFW,
maar ten aanzien waarvanniet het voornemen bestaatom daaraan binnen drie maandenna ontvangst van
de gegevens nadere opvolgingte geven, alsnogzullen worden vernietigd. In die gevallen zal ook de
bewerker de gegevens onmiddellijk vernietigen.

Wanneer DFW wel opvolginggeeft aaneen dossier doet DFW nader onderzoek naar deidentiteit vande
gebruikers van deIP-adressen. Hiervooris het nodigom via internetservice providers de contactgegevens
van de abonnees teachterhalendie gebruikmaken van deIP-adressendiezijn aangetroffenin het
bittorrent-netwerk. DFW zal voor hetachterhalen van contactgegevensvan een betrokkene op basis van
gegevensuit het bittorrent-onderzoek uitsluitend Nederlandse internet service providers benaderen met
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eenverzoek om aanvullende persoonsgegevensvan deabonnee.Indien de ISPdaar niet aan meewerktzal
DFW eenverzoek richtenaan derechter. DFW schakelt geen professionele derden (zoals
handelsinformatiebureaus of recherchebureaus)in bij het achterhalen vandeze persoonsgegevens.

Stap 3: DFW benadert de betrokkene

Wanneer de identiteit van de abonneeis vastgesteld, is DFW voornemens deze betrokkene persoonlijk te
benaderen om hemte informerenoverhet onderzoeken hemaan te sprekenvanwege gedragingen die
inbreuk maken op hetauteursrecht.

Daaraan wordt één van de onderstaande vijfacties gekoppeld:

(1) DFW stuurt een waarschuwing aan de betrokkene; (2) DFW treft een minnelijke schikking met de
inbreukmaker envraagt deze een onthoudingsverklaring metboetebeding te ondertekenen; (3) DFW treft
een schikking, vraagt een onthoudingsverklaring metboetebeding en verhaalt degemaakte kostenop de
betrokkene; (4) DFW stuurt deinbreukmaker eendagvaarding waarin eenverbod envergoeding van de
kosten wordt gevorderd; of (5) DFW stuurt een dagvaarding waarinnaasteenverbod enkostenvergoeding
ook schadevergoeding wordt gevorderd.

4 Beoordeling verwerking

Deze beoordeling is gebaseerd op deaande verwerking tengrondslagliggende melding, de gevoerde
correspondentie, eengesprekmet DFW en de bewerker en overige informatie die door de
verantwoordelijkeis verstrekt, zoals het Protocol OnlinehandhavingIE rechten, hierna: “hetProtocol”
(laatste versie ontvangenop 25 oktober 2017), de bewerkersovereenkomst met debewerker van DFW in
hetkadervande verwerking en een concept privacybeleid van DFW datbestemd is voor vermelding op de
website van de verantwoordelijke. Ook zijn bij de beoordeling de binnengekomen zienswijzen
meegenomen.

Verwerking van persoonsgegevens dieverborgen blijftvoor de betrokkene (artikel 31 lid1b Wb

De gegevensvan een deelvan debittorrent-gebruikers die de bewerker voor DFW zal verzamelenin het
onderzoek zal afkomstig zijnvande personen waartegen de filmproducent geen verdere actie onderneemt
en/of waarnaar geen nader onderzoek wordt gedaan, omdat de bewerker vaststelt dat ergeen sprakeis van
evidenteinbreuk makende handelingen die passen binnen hetprioriteringsbeleidvande
verantwoordelijke. Het gaatechter om gegevensdie DFW vergaart door middelvaneigenwaarneming,
zonder dat de betrokkene op de hoogte is (artikel 311id 1 onder bWbp).Indien - in afwijkingvan de
informatieplicht uit artikel 33 of artikel 34 Wbp — een verantwoordelijke voornemens is op grond vanhet
gericht verzamelenvan informatie door middelvan eigen onderzoek persoonsgegevens vastte leggen
zonder de betrokkene daarvan op dehoogtete stellen, dienen aanvullende waarborgente worden
getroffen. In het onderhavige voorafgaande onderzoek beoordeelt de AP daaromofervoldoende
waarborgen zijn getroffenom de belangen vande betrokkenen tedienen.

Verwerking strafrechtelijke persoonsgegevens (artikel 16jo.22 en 23 Wbp)

De verwerking van strafrechtelijke persoonsgegevens is verbodeningevolge artikel 16 Wbp, tenzij een van
de bepalingen in artikel 22 of 23 Wbp van toepassingis. De AP steltvastdat hetverwerken
persoonsgegevens van personenwaartegen een min of meer gegronde verdenking bestaatvan
handelingendie inbreuk maken op auteursrecht, aangemerkt moeten wordenals strafrechtelijke
persoonsgegevens. DFW verwerktin hetkader vanhaar online handhavingsmethode gegevensdie
concrete aanwijzingenbevatten dat bepaalde gebruikers vanbittorrent-netwerken haar auteursrechten
schenden op een wijzezoals beschreven in de artikelen31 tot en met 33 van de Auteurswet (Aw). In artikel
33 Awis bepaald dat dezehandelingen misdrijvenzijn. Artikel 22, tweedelid, onder b, Wbp stelt dat het
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verwerkingsverbod om strafrechtelijke persoonsgegevenste verwerken vervalt alsde verantwoordelijke
handelt om zijnbelangente beschermenvoor zover sprake is vanstrafbare feiten die zijn, of op grond van
feiten en omstandigheden, naar verwachting zullen worden gepleegd jegens hem ofjegens personen diein
zijn dienst zijn. Het constateren vaninbreukop de intellectuele eigendomsrechten ten aanzien waarvan
DFWkan handhavenvaltnaarhet oordeel van de AP hier onder. Daarbijis van belang dat DFW alleen
gegevensverzameltvan deelnemers aaneen zwerm waarbinnen een titel van DFW wordt uitgewisseld.
Daarna (ast) is de verwerking vanstrafrechtelijke gegevens onder omstandighedentoegestaanin hetkader
vanjuridische procedures ter verdedigingvan intellectuele eigendomsrechten, geletop artikel 23, eerste
lid, onder cvan de Wbp. Hoewel DFW is uitgezonderd van het verwerkingsverbod uit artikel 16 Wbp voor
zoverzij handelt binnen dekaders van het Protocol, laatdatonverletdatde verwerking vandeze gegevens
eenrisicovoor betrokkenen kan inhouden, omdatbetrokkenenin verband wordengebracht met strafbare
feiten terwijl nog nietvaststaat datdatterechtis. De AP neemt ditmeein de overwegingenhierna.

Grondslag (artikel 8 Whp)

DFW heeft gemotiveerd aangegeven dat zij een gerechtvaardigd belangheeft bij hetvastleggen van
gegevensvan bittorrent-gebruikersom te onderzoeken of deze gebruikers betrokkenzijn bij inbreuk op
haar auteursrechten. DFWricht zich op bittorrent omdat diteenpopulaire methodeis voorde
ongeautoriseerde verspreidingvan auteursrechtelijke beschermde werken viainternet. DFW heeft
onderbouwd dat het ongeautoriseerd uitwisselen vanauteursrechtelijk beschermd via bittorrent op grote
schaal gebeurt en dat dithaar als rechthebbende schade toebrengt.

De AP acht het door DFW nagestreefde belang op zichzelf gerechtvaardigd. Hetverwerkenvan het IP-
adresisin deze context het belangrijkste en vaak het enige aanknopingspuntom de personen die
vermoedelijk inbreuk makende handelingen verrichtenop het spoor te komen, en om metde bijkomende
gegevensde auteursrechten op titels van DFW te handhaven.

De voorgenomen gegevensverwerking dient echter noodzakelijkte zijnom dit gerechtvaardigde belangte
dienen (artikel 8, onderf, Wbp). De beoordeling vande noodzaak van de gekozenwerkwijze krijgt
invulling door middel vande begrippenproportionaliteiten subsidiariteit.

DFW heeft aangegevendatniet zomaar alle aanbieders vanbestanden via bittorrent clients worden
onderzocht, maar dat er eennadere afbakeningis gemaakt. DFW hanteertde volgende
prioriteringscriteria: Het onderzoek is gericht op bittorrent-gebruikers diewerkendelen waarvan DFW de
auteursrechthebbende is of op andere wijze gerechtigd is om auteursrechten tehandhaven. Hetonderzoek
isvervolgens alleen gericht op gebruikers met NederlandseIP-adressen. De AP merktop dateen
dergelijke afbakening belangrijk is voor de proportionaliteit van deze werkwijze en dathetvan belangis
om gericht onderzoek tedoen, in plaats vanhetmonitoren vaninternetverkeer zonder duidelijke
afbakening. Het maaktdaarbij overigens nietuit of een bittorrent-gebruiker een heel bestand deelt, of
slechts een deel daarvan. Een deel van zo'nbestand kan namelijk ook al voldoende zijn om hetbestand van
de ontvanger volledig te maken, en bovendien zal het delenvaneen deel vanzo'n bestand vrijwel altijd ook
auteursrechtinbreuk opleveren.

DFW heeft op verzoek vande AP voorafeen inschatting proberen te makenvande te verwachten omvang
van hetbittorrent-onderzoek endeze met de AP gedeeld. Hoewelzij aangeeftdathetop voorhandniet
goed te voorspellen is hoeveel inbreuk makende bestanden erworden gedeeld, hoeveel daarvan binnen de
prioriteringscriteria vallen en hoeveel gebruikersdaarbij betrokken zullen zijn, begrijpt de AP dat nietis
uitgesloten datleidt tot een aantal te onderzoekengebruikersdatmééris dan DFW met dehuidige
capaciteit kanverwerken. De AP benadrukt in dit geval dat DFW zo gericht mogelijk te werk dientte gaan
en dient te voorkomendaterbovenmatige gegevens verwerktworden, medegelet op artikel 11van de
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Whbp.De AP acht het binnenhalenvan een hoeveelheid gegevensdie niet binneneenredelijke termijn kan
worden beoordeeld vanwege de capaciteitvan de verantwoordelijke, bovenmatig en in strijd met het
beginsel van proportionaliteit. Bij briefvan 31 mei 2017 heeft DFW verklaard dat het onderzoekvan DFW
naar auteursrechtinbreuk op eenbepaaldetitel uit haar catalogus steedsin tijd beperkt is. Dat wil zeggen
dat de bewerker steeds deinstructie krijgt om gedurende een voorafbepaalde, afgebakende periode van
maximaal zeswekengegevensvastte leggen over bestandsuitwisselingvan voorafbepaalde titels.

DFW heeft verklaard dat detoepassingvan de prioriteringscriteria er toe leidt datde meestegegevens
direct na het verzamelen door debewerker worden verwijderd en dat een groot deel van de overgebleven
gegevensworden verwijderd als binnen drie maanden geen mogelijjkheid of noodzaak is om
vervolgonderzoek tedoen. De AP steltvastdat DFW daarmee maatregelenheeft genomen ter afbakening
van de gegevensverwerking enter beperkingvan de omvang van de onlinehandhavingvan intellectuele
eigendomsrechten.

Tot slot overweegt de AP of de door DFW voorgenomen werkwijzein het kader van haarlegitieme belang
opweegt tegeneventueleinbreukenop de fundamentelerechtenen vrijheden van debetrokkenen, in het
bijzonderhet recht op de bescherming vande persoonlijkelevenssfeer. Hetvastleggen van gegevens in het
kadervan bittorrent-onderzoek is te rechtvaardigen door middel van eenbelangenafwegingtussenhet
belang dat de filmproducentheeft bij ditonderzoek ende inbreuk op de persoonlijke levenssfeer van
betrokkenen bij vastlegging vangegevensin het kader van het onderzoek.

De aard van de gegevens speelt een rol bij de beoordeling van deimpact van de verwerking op de
persoonlijke levenssfeer van betrokkenen. De titelsvan bestanden dieworden uitgewisseld door een
gebruiker kunnen ietszeggen over de interesses en voorkeuren van deze persoon.” Hetonderzoek betreft
voorts niet alleenstrafrechtelijke gegevens, hetis gezien de voorgenomenwerkwijze bovendien nietuit te
sluiten datzich onder de bittorrent-gebruikers minderjarigen bevinden. DFW heeft op verzoek van de AP
aanvullende waarborgen opgenomen in het Protocol om de belangen van personen te beschermendie op
het moment vanvastlegging van hun gegevens minderjarig zijn. DFW heeft tevens de mogelijkheden voor
betrokkenen klachten in te dienen ingericht. Dit is vastgelegd in hoofdstuk 7 van het Protocol.

Gelet op deze omstandigheden kanDFW de voorgenomen gegevensverwerking baseren op degrondslag
van artikel 8 onder fvande Wbp. Naastde eisvan een geldige grondslag (artikel 8, onder f, Wbp) moet de
online handhaving van auteursrechten ook aan deandere voorwaarden voor de rechtmatigheid van de
verwerking van persoonsgegevensvoldoen. Dezekomen er kort gezegd op neer datde verwerking
behoorlijk en zorgvuldigmoet zijn, dat er doelbinding geldt en dat persoonsgegevens niet langer dan
noodzakelijk bewaard mogen worden. De verantwoordelijke dient verder te zorgen voor passende
beveiligingsmaatregelen en een bewerkersovereenkomst. Persoonsgegevens mogen slechts onder
bepaaldevoorwaarden worden doorgegeven naarlanden buitende Europese Unie. Ook derechtenvan
betrokkene, genoemd in deartikelen 35-42 van deWbp, dienen als waarborg in het Protocol vastgelegd te
zijn.

Doel (artikel 7Wbp)

Artikel 7Wbp vereist dat persoonsgegevens alleen ‘voor welbepaalde, uitdrukkelijk

omschreven en gerechtvaardigde doeleinden verzameld mogenworden’. Het doelvan de voorgenomen
verwerking is beschreven in hoofdstuk 3 van het Protocol. DFW wil onderzoek doen naar de betrokkenheid

*Vergelijk: Onderzoek van de AP naar de verwerkingvan persoonsgegevens met betrekking tot of door het gebruik van interactieve
digitale televisiediensten van Ziggo (zaak z2014-00135)

6/13



AUTORITEIT
PERSOONSGEGEVENS

van bittorrent-gebruikers bij handelingen die vermoedelijk inbreuk maken op haar auteursrechten en,
indien dithetgeval is,haar auteursrechten handhaven. De AP achtdeze doelomschrijving voldoende
duidelijk en welbepaald.

Verdere verwerking (artikelg Wbp)

Op grond van artikel 9 Wbp mogen persoonsgegevens niet verder worden verwerktop een

wijze die onverenigbaaris met de doeleinden waarvoor de gegevens zijnverkregen.

DFW heeft verklaart dat zij niet voornemens is om de gegeve ns die de bewerker verzamelt in het kader van
de uitvoeringvan het Protocol Onlinehandhavingauteursrechtenverder teverwerkenvoor andere doelen.
De situaties waarin gegevens in aanmerking komen voor verstrekking aan derden zijn, gelet op de
uiteengezette werkwijze, zeer beperkt. De categorie derden aanwie gegevens verstrektkunnen worden
betreft alleende personen en instanties die directbetrokken zijnbij een eventuele gerechtelijke procedure
ter bewijs, verdediging ofhandhaving vanintellectuele eigendommen in rechte.

Bewaartermijnen (Artikel10 Whp)

Er zijn drie bewaartermijnen vastgelegd in het Protocol Online handhaving auteursrechten. DFW heeft
aangegevendat gegevens van gebruikers die deelnemen in een zwerm waarbinnen een auteursrechtelijk
beschermd werk onrechtmatigwordt gedeeld, worden vastgelegd door de bewerker. De bewerker voert
een controle uit en selecteert uitde vastgelegde gegevenswelke gegevens binnen de prioriteringscriteria
vallen. Gegevens dienietbinnen de prioriteringscriteriavallen worden vrijwel onmiddellijk, na het
vaststellenvan een te geringe relevantie van de gegevens, verwijderd door de bewerker.

De gegevensvan gebruikers die op heteerste gezicht binnen de prioriteringscriteria vallen worden doorde
bewerker binnen 14 dagennaar DFW gestuurd. DFW beoordeelt in hoeverre debinnengekomengegevens
geschikt zijn/aanleiding zijn om een nader onderzoek naar de betreffende bittorrent-gebruikerste starten.
DFW heeft onderbouwd dat een bewaartermijn van drie maanden in dit stadiumvanhetonderzoek
noodzakelijkis, om te bepalen of er aan de hand vande vastgelegde gegevensvan bittorrent-gebruikers
een aanleidingof mogelijkheid is tot het ondernemen van vervolgacties, zoalshetachterhalen van nadere
persoonsgegevens van de betrokkene (n) via deinternetservice provider. De termijn waarbinnende
gegevensnader onderzochtkunnenworden komt overeen metde gestelde bewaartermijn in het Protocol.
Gedurende dezeperiode bewaart ook de bewerker dezegegevens. Indien DFW niet binnen driemaanden
nader onderzoekdoet met bepaalde gegevens, te weten: een verzoekaan een internet service provider om
de contactgegevensvan een abonnee teverstrekken, moeten deze gegevens worden verwijderd, zowel
door DFW als door de bewerker. Ten aanzien van gegevens waar nader onderzoek meewordt gedaan geldt
dat een bewaartermijn in acht genomenwordt die nodig is om een specifiekehandhavingszaak afte
ronden, waarbij geldtdatdeze bewaartermijn maximaalvijfjaar is. Deze termijn van vijfjaar hangt samen
metartikel 3:3101id 1 BW; eenschadevergoeding kan maximaal vijfjaar nadat de benadeeldezowel met de
schade als metde daarvoor aansprakelijke persoon bekend is geworden worden gevorderd. De termijn is
alleenlangerindien dat noodzakelijk is in hetkadervanlopendejuridische procedures, zoals wanneer een
zaak nog onder de rechteris. De termijn is korter wanneer blijkt dat het bewaren van de gegevensniet
langer noodzakelijkis, zoals in de gevallen beschrevenop pagina 15 van het Protocol. In ieder geval
verwijderenzowel debewerker als DFW de gegevens na afloop van determijn. De daadwerkeljjke
bewaarduur van persoonsgegevens wordtiederjaar gecontroleerd door medewerkers vanDFW en waar
persoonsgegevens debewaartermijnhebben overschreden wordendeze verwijderd. De AP is van oordeel
dat deze bewaartermijnen in overeenstemming zijn metde Wbp.

Alleen terzakedienendegegevens (artikel 11 Whp)
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De verwerking van persoonsgegevensis alleen toegestaan voor zover die gegevens toereikend, ter zake
dienend en niet bovenmatig zijn en bovendien wordtgelet op eenjuiste en nauwkeurige verwerking
(artikel 11 Wbp). Zoals hierbovenbeschreven past DFW prioriteringscriteria enbewaartermijnen toe ter
voorkoming van een bovenmatige gegevensverwerking. De prioritering ende bewaartermijnen brengen
mee dat de gegevensverwerking ten aanzien van de meeste betrokkenenbeperkt in omvang envan korte
duuris. Pasbij nader onderzoeknaar een bittorrent -gebruiker wordenmeer soorten persoonsgegevens
vastgelegd voor eenlangeretijdin hetkader vanhetonderzoek naar auteursrechtinbreuk van een specifiek
individu.

DFW is aangesloten bij Stichting BREIN. Stichting BREIN behartigtde belangenvan
auteursrechthebbenden in —onder anderen — de filmsector. Deze stichtingvoert reeds bittorrent-
onderzoek uit meteen vergelijkbaar doel als in hetonderhavige Protocol, ten behoeve van debelangenvan
haarleden. DFW heeft in het protocol verklaard dat DFW en BREIN de afspraak hebben gemaakt dat DFW
BREINvoorafop de hoogte stelt welke titel zijvoornemens is te onderzoeken enbinnen welke periode.
BREINzal gedurendedie periode dezetitel uithaar collectieve actie halen. Hiermee wordt de theoretische
kans dat een persoon tweemaal voor dezelfde inbreuk wordt aangesproken weggenomen Hetvastleggen
van gegevens over vermoedelijke online auteursrechtinbreuken door DFW terwijler ten aanzien van
diezelfdeinbreukenreeds gegevens vastgelegd worden door BREIN zou bovenmatig zijn. Om strijd met
artikel 11 Wbp te voorkomen zal DFW zich er steeds van moeten vergewissen dater geen samenloop is met
de activiteitendie BREIN voor haar verricht. DFW kan ditdoen door BREIN op de hoogte testellenvande
titels waarnaar DFW onderzoekdoet op basisvan dit Protocol. Het uitwisselen van bestanden via torrents
met deze titels en/of metde bedoeldeinhoud zou dan buiten het (collectieve) onderzoekvan BREIN
moeten blijven.

De juistheid van de persoonsgegevens kan worden gecontroleerd door middel van een inzageverzoek van
de betrokkene. DFW en de bewerker hebben voorts verklaard datzij werken volgens een internationaal
erkende kwaliteitsnormop het gebied vandigitale bewijsvergaring.’ Daarmeevoldoet de voorgestelde
verwerking aan deeisen vanartikel 11 Wbp.

Relatie metde bewerker (artikel 14 Wbp)

DFW maakt gebruik van de dienstenvan een bewerker in Duitsland. In het Protocol is duidelijjk
beschreven dat er bij de voorgenomen werkwijze eenbewerker betrokkenis en welke rol deze bewerker
heeft. Met deze bewerker moeteenbewerkersovereenkomst worden gesloten. DFW heeftop 22 juni 2017
een conceptovereenkomst overlegt aande AP.In deovereenkomstis vastgelegd dat debewerker steeds
handelt op instructievan DFW. Dit houdt onder meerin dat debewerker geen sub -bewerkersmag
inschakelen zonderinstructievan DFW. Verder bevatde overeenkomst afspraken over beveiliging van
persoonsgegevens en het meldenvan inbreuk daarop; bewaartermijnen; medewerking aan audits en aan
het nakomen van deverplichtingenvande verantwoordelijke, zoalshetwaarborgenvan derechtenvan
betrokkenen. Deze bewerkersovereenkomst voldoetaan de eisen diegesteld zijn in artikel 14 vande Whbp.

Beveiliging (artikel13 Wbp)

Verzamelde persoonsgegevensdieneningevolge artikel 13 Wbp op een technischeen
organisatorischewijze teworden beveiligd tegen verlies, diefstal ofander oneigenlijk gebruik die past bij
de aard van degegevens (in casu: ook bijzondere persoonsgegevens) en debeoogde verwerking.

DFW heeft de AP op diensverzoek geinformeerd over diverse fysieke en logische beveiligingsmaatregelen
die binnen de organisatiezijngetroffen. DFW heeftin het Protocol, in de bewerkersovereenkomst met de
bewerker en in haar privacybeleid beschrevenwelke beveiligingsmaatregelen zij voornemens is te nemen.

*1SO/IEC 27037:2012(E)

8/13



AUTORITEIT
PERSOONSGEGEVENS

De informatiebeveiliging omvat, onder meer, beperkingenvan de toegangtot de persoonsgegevenstot de
daartoe uitdrukkelijkgeautoriseerde medewerkers. Daarnaast zijn de gegevens diedoor DFW worden
vastgelegd en bij DFW worden bewaard in hetkader vanhetbittorrent-onderzoek niettoegankelijk via
internet. DFW bakent in het Protocol de verzamelingvan persoonsgegevens afen neemtmet de gestelde
bewaartermijnen tevens maatregelen ter voorkoming van de verwerkingvan onnodige persoonsgegevens.
DFW (en de bewerker) maken onder meer gebruik van encryptie, logboeken, fysieke beveiliging,
beveiliging bij het verzenden van gegevenvan de bewerker naar de verantwoordelijke en een vastgelegde
werkprocedurevoor het melden van incidenten bij de bewerker aande verantwoordelijke. De AP oordeelt

dathetbeveiligingsbeleid voorziet in passende beveiligingswaarborgen, zoals vereist wordt door artikel 13
vande Wbp.

Bij dit oordeel betrekt de AP nadrukkelijk daterin de artikelen 5.4.en 9 van debewerkersovereenkomstde
mogelijkheid beslotenligt om periodiek eenauditop het gebied vaninformatiebeveiliging aan dezijde van
de bewerker te verrichten. Om in de toekomsteenpassend niveau van informatiebeveiligingte kunnen
blijven waarborgen dient DFW van deze mogelijkheden gebruik te (blijven) maken. Tevenswijst de AP op
artikel 12.2.van het privacybeleid van DFW, waarin DFW verklaart dat zij regelmatig er op toe zalzien dat
het informatiebeveiligingsbeleid van de eigen organisatieleidt tot een passend beveiligingsniveauvan
persoonsgegevens. De AP merkt op datuit haar beleidsregels inzake beveiliging van persoonsgegevens
volgt dat de implementatievaneen zogeheten ‘Plan-do-check-act’-cyclus noodzakelijk is voor een
blijvend passend beveiligingsniveauin de dagelijkse praktijk vande verantwoordelijke ende bewerker.*
DFW zal hetin artikel 12.2. bedoelde toezicht dan ook daadwerkelijk ten minste een maal perjaar moeten
uitvoeren, medegelet op deaard van de gegevens die verwerkt worden, namelijk gegevensover
strafrechtelijkc.q. onrechtmatig gedrag.’

Informeren van debetrokkene (artikel 34 Wbp)

Indien de verantwoordelijke volgens het Protocol persoonsgegevens verwerkt, dan is hijop grond van
artikel 34 Wbp verplicht debetrokkene te informeren over tenminstezijn identiteit ende doeleindenvan
de verwerking, tenzij betrokkene daarvanal op de hoogte was of tenzijeen uitzonderingvantoepassing is.
DFW heeft verklaard dat betrokkenen worden geinformeerd over het feit dat gegevens over hen (kunnen)
zijnvastgelegd in het kader van het onlinehandhavingintellectuele eigendomsrechten voor zover dat
binnen de mogelijkhedenvan DFW ligt. DFW heeft hiervoor eenprivacyverklaring ontwikkeld die op de
website geplaatstzal worden. Betrokkenen moeten in elk geval wordengeinformeerd over hetonderzoek
waarbij zij betrokken zijn zodra DFW beschiktover contactgegevensvan debetrokkenen. Omdatde
bewerkerin de meeste gevallen de IP-adressenslechts kortstondig vastlegt en er geen nader onderzoek
naar de identiteit vande betrokkene plaatsvindt,is DFW ten aanzien vandie gevallen echter nietin staat

“ Zie: Beleidsregels beveiligingvan persoonsgegevens (AP - 2013) URL: https://autoriteitpersoonsgegevens.nl/nl/zelf-
doen/thematische-beleidsregels/beleidsregels-beveiliging-van-persoonsgegevens-2013. ‘Plan-do-check-act’ komt kort gezegd op het

volgende neer: (i) Identificeer en beoordeel derisico’s; (i) Maak gebruik van algemeen geaccepteerde beveiligingsstandaarden. Deze
standaarden geven houvast bij het daadwerkelijk treffen van passende maatregelen om de beveiligingsrisico’s af te dekken; (iii)
Controleer regelmatig of de beveiligingsmaatregelen daadwerkelijk zijn getroffen en worden nageleefd. Beoordeel periodiek of het
beveiligingsniveau nogsteeds past bij derisico’s die de verwerking en de aard van de te verwerken gegevens met zich meebrengen en
of de beveiligingsmaatregelen nogsteeds voldoen. Betrek daarbij ook de stand van de techniek en de nieuwste inzichten binnen het
vakgebied informatiebeveiliging. (iv) Pas waar nodig de beveiligingsmaatregelen aan.

*Vergelijk de conclusies van het CBP (thans AP) in het onderzoek naar VCD Humannet: Zaak 2201200288, Rapport definitieve
bevindingen (Openbare versie), December 2014. URL:
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/rapport_definitieve_bevindingen_humannet_15122014_openba
re_versie_01062015.pdf.
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om de betrokkenen individueel te informeren over dezeverwerking. (enditis dereden dat op grond van
artikel 31, eerstelid, onderb, Wbp in een voorafgaand onderzoek vereist is).

De AP stelt tegelijkertijd vast dat artikel 34lid 4 van de Wbp van toepassingis op de categorie Nederlandse
IP-adressendie gedurende drie maanden worden bewaard in het kader van detweede fase van het
onderzoek, waarin wordt bepaald of opvolging in eenbepaalde zaak mogelijk of gewenstis.In dezefase
beschikt DWFredelijkerwijs nog nietover contactgegevens, maar is hetnoodzakelijk om degegevensdie
van de bewerker zijn ontvangen tijdelijk te verwerken, bijvoorbeeld om contact op tenemen met de
internet service provider en naar die contactgegevenste vragen.

De AP wijst er op dat een voorwaarde voor de rechtmatigheid van de voorgenomenwerkwijze is dat DFW
zich te allen tijdeinspant om transparant te zijn over de voorgenomen gegevensverwerking. Dit betekent
onder meer dat betrokkenen op dehoogte gesteld moetenworden van de verwerking van hun gegevens
over deelname aan bittorrent-verkeer,zodra DFW over de contactgegevens van de betrokkenebeschikt.

Doorgifte (artikel 76 Wbp)

DFW heeft aangegevendatde persoonsgegevensuit de onlinehandhavingvan intellectuele
eigendomsrechtenin principe nietworden doorgegeven naarlanden buiten de Europese Uniewaar geen
passend beschermingsniveauvan persoonsgegevens gewaarborgd is. DFW heeft aangegeven datdit
slechts in uitzonderlijke gevallen zalgebeurenen uitsluitend als dat noodzakelijk is voor de vaststelling,
uitvoering of de verdediging van een intellectuele eigendomsrechtin rechte, zoals bedoeld in artikel 77,
eerstelid,onderd, van deWbp.6

Auditbepaling

InhetProtocol is neergelegd dat DFW elke vijfjaar eenauditrapport aan de AP stuurtwaaruit blijktdat
gecontroleerd is dat DFW nog steeds persoonsgegevens verwerkt binnen degrenzenvan het Protocol, en
dat wijzigingen in het Protocol zullen worden gemeld bij de AP en pasna haar toestemming worden
doorgevoerd.

Beoordeling zienswijzen
Door verschillende partijen zijn, beknopt weergegeven, de volgende zienswijzen naar voren gebracht:

e Hetverzamelen vanpersoonsgegevens op de in het Protocol beschrevenwijze is disproportioneel, heeft eengrote
impact en staat niet inverhouding tot het te dienen doel. Erbestaat geen grondslag inde wet en daarnaast
bestaan er maatregelen met een minder grote impact voor DFW om haar rechten te handhaven. DFW heeft het
belangvan de in het Protocol beschreven wijze onvoldoende onderbouwd.

De AP heeftin haar ontwerpbesluit getoetst of DFW zich kan beroepenop de gerechtvaardigd
belang grond (artikel 8 lid 1 subfWbp). Een beroep op de gerechtvaardigd belanggrond vereist
een zorgvuldige afweging tussende belangen van DFW enerzijds ende betrokkenen van wie de
gegevensworden verwerktanderzijds. De AP heeft de belangen vanbeide partijen zorgvuldig
tegen elkaar afgewogen in haar ontwerpbesluit en heeft daarbij deimpact vande
gegevensverzamelingmeegenomen. Hetgerechtvaardigde belang van DFW voor deze verwerking
ishethandhaven van eigen auteursrechtelijke belangen. Hetkunnen handhavenvan
auteursrechtenin peer-to-peernetwerkenis als uitgangspunt (en als doel) genomen voor de
beoordeling van degegevensverwerking door DFW. Het bestrijden van onrechtmatige

® Dit kan voorkomen wanneer er een juridische procedure wordt gestart wegens auteursrechtinbreuk op een werk met meerdere
rechthebbenden, waarvan er een of meerdere gevestigd zijn buiten de Europese Unie, in een gebied zonder adequaat
beschermingsniveau voor persoonsgegevens in de zin van de Wbp.
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verspreiding viahetinterneten hethandhaven vanauteursrechtenvia het internet vormen op
zichzelfeen afdoende gerechtvaardigd belang.” Voor een beroep op de gerechtvaardigd belang
grond is bovendien proportionaliteit en subsidiariteit vereist. Ook deze vereisten heeft AP
meegenomen in haar toets. DFW heeft aannemelijk gemaakt dat zij haar doelen bezwaarlijk kan
nastreven met een minder verstrekkende wijze van gegevensverwerking of met een andere
werkwijze. DFW neemt bovendien voldoende waarborgen (zoals omschrevenin het
ontwerpbesluit), waardoor haar gerechtvaardigde belang prevaleert bovenhetgerechtvaardigde
belang van de betrokkenen. Deze stand punten leiden niet tot aanpassing van hetbesluit.

o  Erbestaat onduidelijkheid over de totstandkoming van de bewaartermijnen.
De bewaartermijnen zijn in het ontwerpbesluit door AP uiteengezet en uitgelegd. De
persoonsgegevens wordendoor DFW niet langer bewaard dan noodzakelijkvoor de verwerking
van de doeleinden. Om denoodzakelijkheid daarvan te verduidelijkenis er in het definitieve
besluit een verwijzing naar het BW toegevoegd.

e Erworden gegevens verzameld van mensen die niet inovertreding zijn. Voor deze gegevensverwerking is er geen
sprake van eendoel.
Hetverzamelen van gegevens vanbetrokkenendie uiteindelijk niet in overtredingzijn is
onvermijdelijk. De bewaartermijnen dieDFW - enmet name debewerker - hierbij hanteert,
leiden ertoe dat de verwerkingvan gegevens van deze betrokkenen zo beperkt mogelijk blijften
zo kort mogelijk duurt. Uiteindelijk draagt deze gegevensverzameling draagt bijaan het te
bereiken doel, namelijk het bestrijdenvan onrechtmatige verspreiding van auteursrechtelijk
beschermdewerken viapeer-to-peer-netwerken en het behartigen vande eigen
auteursrechtelijke belangen van DFW. In hetProtocol zijn daarnaast criteriaopgenomen voor
afbakening van depotentiele doelgroep. Niet noodzakelijke gegevens worden door debewerker
zo min mogelijk verwerkten op heteerstmogelijke moment verwijderd. DFW hanteert voldoende
waarborgen, met in het bijzonder debewaartermijnen. Deze ingekomen zienswijze stand punt
leidt niet tot aanpassing vanhetbesluit.

o  Hetaansprekenvan de verkeerde persoon kan niet worden uitgesloten
De AP onderkent dat er hetnietkan wordenuitgesloten datin enkele gevallen personen kunnen
worden aangesproken die niet zelf'in strijd met het auteursrechthebbengehandeld, wanneerde
NAW-gegevens worden opgevraagd bij de internet service provider en DFW deabonnee
aanspreekt. De AP heeft DFW daarom verzochtom te voorzienin een meer uitgebreide en
toegankelijke klachtenprocedure, met namevoor betrokkenen die — naar eigen zeggen onterecht -
een briefvan DFW ontvangen metbetrekkingtot een schending van auteursrechtenen eventueel
een schikkingsvoorstel. Naar aanleiding daarvan heeft DFW een meer uitgebreide
klachtenprocedurein haar Protocol opgenomen. Dit standpuntleidt slechts tot aanpassing van
het Protocol, maar niet tot aanpassing vanhet besluit.

o Hethandhaven vanstrafrechtelijke overtredingenis geen privaatrechtelijke aangelegenheid.
Het auteursrechtbetreftin beginsel een civieleaangelegenheid . Alser sprakeis van ‘opzet kan
tevens hetstrafrechtworden ingeroepen. Het standpunt van het Openbaar Ministerieis dat het
auteursrechtin beginsel civielrechtelijkzal moetenworden gehandhaafd.® Hetis gangbaar om als

7 Zie onder meer WP29 Working document on data protection issues related to intellectual property rights (WP104) en de WP29 opinie
over gerechtvaardigd belang, waarin ook "enforcement of legal claims"als gerechtvaardigd belang worden genoemd (WP217). Zie ook
een praktijkvoorbeeld ter illustratie: ECLI:NL:RBAMS:2006:AY6903 (stichting Brein tegen UPC Nederland)

® http://wetten.overheid.nl/BWBR0021180/2006-02-01
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auteursrechthebbendezelfdeinbreukmaker aan te spreken, binnen degrenzen van dewet. Dit
standpunt leidtniet totaanpassingvan het besluit.

o  Erisgewezen op ontwikkelingenin Duitsland die in de zienswijze(n) als onwenselijk zijn aangemerkt. (de
vervolging van eengrote groep downloaders door particuliere organisatieswaarbij schikkingsvoorstellen worden
gedaan die in de duizenden euro’s lopen).

De APis op de hoogte van de situatiein Duitsland. DFW zal elk geval afzonderlijkbeoordelen en
de afweging maken om al danniet tehandhaven. De AP gaatervanuitdateriniedere zaak
menselijke tussenkomst is. In Duitsland worden grote hoeveelheden NAW-gegevens opgevraagd
bij de rechter.In Nederland is ditniet gebruikelijk. De AP heeftgeoordeeld dat er (mede daarom)
voldoende waarborgen in acht wordengenomen. Ditlaat onverletdateenauteursrechthebbende
volgens het auteursrecht gerechtigd is om door haar geleden schade te verhalen op personendie
ervoor hebben gezorgd dat er schadeis geleden. Anderzijds is DFW verplicht om de beginselen
van proportionaliteiten subsidiariteit in acht te nemen en teallen tijde de belangen van
betrokkenen in acht tenemen. Tot slot moetde AP toetsen aande Nederlandse Wbp in deze zaak
entreedt zij niet in de beoordeling vande situatiein Duitsland. De vergelijking met de situatie in
Duitsland leidtniettot aanpassingvan het besluit.

e De AP kan onvoldoende vaststellen of DFW rechthebbende is / DFW heeft geen directe relatie met het publiek.
DFW zal slechts handhavenop de filmswaar zij daartoe volgens het auteursrecht gerechtigd is. De
APheeft DFW om uitleg envoorbeelden gevraagd waaruit blijktdat DFW auteursrechthebbende
is of op andere wijze recht heeftom auteursrechten en daaraangerelateerderechten voor
bepaaldefilmtitels te handhaven. DFW heeft ditaannemelijkgemaakt. Dit standpunt leidtin
zoverre tot aanpassingvanhetbesluit, dat er explicieter benadrukt is dat DFW slechts conform dit
Protocol persoonsgegevens magverwerkenen mag handhaven voor zover zij daartoe zelf
gerechtigdis.

o  Erisgeensprake vaneen redelijk vermoeden dat gebruikersvan bittorrent-netwerken onrechtmatig handelen
jegens DEW en het downloaden isniet illegaal. Hetuploadenvan gegevens, zoalsbij het gebruik van
bittorrent-netwerken aan de orde is, is een wijze van openbaarmaking in de zin van artikel 1
Auteurswet. Alleende rechthebbende of diensrechtverkrijgenden (in ditgeval DFW) zijndaartoe
gerechtigd. Het systeemvan bittorrent-netwerken brengt metzich mee dat eenovergroot deel
van de gebruikers daarvan zowel up- als downloaden. Een overgroot deelvan depersonendie
bestanden uitwisselen waarvan DFW de rechthebbende dan wel de rechtsverkrijgendeis, handelt
onrechtmatigjegens DFW omdat zij bestanden uploaden. Het Hof van Justitie heeft bovendien
bepaald dat het downloaden uitillegale bron niet is toegestaan.? De Minister van Veiligheiden
Justitie heeft naar aanleidingvan dezeuitspraakverklaard dat downloaden uitillegale bron in
Nederland ook verboden is.”” Ook de downloaders uit ongeoorloofde bronnenhandelen derhalve
onrechtmatigjegens DFW. Dit standpunt leidt niettot aanpassingvan het besluit.

5 Conclusie
Op grond van het voorgaande concludeertde AP dat de door de melder beschreven werkwijze voor online
handhavingvan intellectuele eigendomsrechten voldoende waarborgenbevatzodatde APbesluit de

voorgenomen verwerking rechtmatig te achten.

? Hv) EG, 10 april 2014, C-435/12, ECLI:EU:T:2014:91. Zie ook de conclusie van AG Cruz Villalon in deze zaak.
" Antwoorden Kam ervragen over het beboeten van illegale downloads en de vrijheid van internet, 15 december 2015, TK 2015/2016,
930
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De APisvan oordeel dat devoorgenomen verwerkingrechtmatig is wanneer de verwerking geschiedt op
de wijze die beschreven is in het Protocol onlinehandhaving auteursrechten en conform dit besluit.

DFW heeft haar belang bij deze verwerking voldoende duidelijk gemaakt enheeft zichvoldoende
rekenschapheeft gegeven vande belangenafiweging tussen het belang van DFW en deinbreukop de
persoonlijke levenssfeer en de andere rechten en vrijhedenvan debetrokkenen.

De grondslag voor de verwerking betrefteen gerechtvaardigd belangzoals bedoeld in artikel 8 onder f
Whbp. Op basis van de verklaringenvan DFW stelt de AP vast dat er een adequateuitwerking is van de
waarborgen die behoorlijke en zorgvuldige gegevensverwerkingenaannemelijk maken. Daarnaastvoorziet
de gedragsregelingen het informatiebeveiligingsbeleid in organisatorische waarborgen, die een juisteen
zorgvuldige gegevensverwerking aannemelijk maken. De gedragsregeling kent verder eenuitwerkingvan
de rechten van betrokkenen dievoor de noodzakelijke balans en correctiemogelijkheden zorgen.
Eenenander metdien verstande dat DFW vanafde datum vanhet definitieve besluit, moet voldoenaan de
paragrafen 8.1 en 8.2.van het Protocol ende auditverplichtingen die deel uitmakenvanhet
beveiligingsbeleid. In het geval een wijziging van de verwerking van persoonsgegevenstot een andere of
nieuwe werkwijze leidt danwaarop deze rechtmatigheidsverklaringziet, dient DFW de gewijzigde,
respectievelijk nieuwe, verwerkingvan persoonsgegevens bij de AP aan te melden. De AP zal dan opnieuw
besluiten of sprakeis van een rechtmatige verwerking. Deze verklaring in dit besluitlaat onverletdat
klachten of andere informatie over deverwerking er alsnog toe kunnen leiden dat de AP nadere
inlichtingeninwint of een onderzoekstart.

Het definitieve besluitzal betrekking hebben op de beoordeling van de rechtmatigheid van de
gegevensverwerking onder de Wbp. Met ingang van 25 mei 2018 gelden debepalingen uit de Algemene
Verordening Gegevensbescherming (AVG) enkan ditanderszijn.

6 Afsluiting en rechtsmiddel
Belanghebbenden kunnen binnenzes weken na publicatie van dit besluitom de beschreven verwerking

rechtmatig teverklaren beroep instellen tegen ditbesluit bij de sector bestuursrechtvan derechtbank Bij
hetindienen vanberoep is het van belang dat - ingevolge artikel 6:13 Awb - geen beroep kan worden
ingesteld bij de rechter door een belanghebbende aanwie redelijkerwijs kanworden verweten dat hijgeen
zienswijze (als bedoeld in artikel 3:15Awb) naarvoren heeftgebracht. Alleen een belanghebbende dieeen
zienswijze heeftingediend, kan beroepin stellen endannog uitsluitend voorzover het de onderdelen van
het besluit betreft waartegenzijn zienswijze zich richtte. Die beperking geldt nietvoor zover in het
definitieve besluitwijzigingen zijnaangebracht ten opzichte vanhetterinzage gelegde ontwerpbesluit.

Hetindienen vaneenberoepschriftschort dewerking van ditbesluit niet op.Indien onverwijlde spoed -
gelet op de betrokken belangen — dat vereist kande voorzieningenrechter van de rechtbank worden
verzocht een voorlopige voorziening te treffen.

’s Gravenhage, 5 december 2017

Autoriteit Persoonsgegevens,

Voor deze,

mr. U.H. Oelen, Hoofd toezichtprivate sector
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