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Onderwerp

Publicatie van beeldmateriaal van leerlingen door scholen

De Autoriteit Persoonsgegevens (AP) ontvangt regelmatig vragen over scholen die beeldmateriaal, zoals
foto’s envideo’s van leerlingen online publiceren. Dat wijst er op dat het onduidelijk is voor scholen en
ouders wat wel en niet mag. Kinderen zijn een kwetsbare groep. In deze tijd is het extra belangrijk dat er
zorgvuldig met hun gegevens wordt omgegaan. In de Wet bescherming persoonsgegevens (Wbp) zijn
hiervoor regels opgenomen. De AP brengt binnenkort een nieuwsbericht uit om scholen te attenderen op
de regels voor de publicatie van foto’s.

Wat verwacht de AP?

Het publiceren van beeldmateriaal waarbij leerlingen herkenbaar in beeld worden gebracht, is aan regels
gebonden. Scholen moeten daarvoor toestemming hebben. Zonder deze toestemming is het online
publiceren van beeldmateriaal van leerlingen onrechtmatig. Ook moeten scholen maatregelen treffen om
de persoonsgegevens (foto’s en video’s zijn persoonsgegevens) te beschermen. Aan deze twee
verplichtingen lijken scholen nu vaak niet te voldoen. De AP vraagt uw medewerking om de informatie uit
deze brief met uw leden te delen.

1. Toestemming

Wanneer scholen foto’s of video’s van leerlingen online willen publiceren, hebben zij daarvoor
toestemming nodig van elke leerling die herkenbaar op de foto staat. Gaat het om leerlingen die jonger zijn
dan 16 jaar? Dan is er toestemming nodig van de ouders of voogd van de leerlingen.

Toestemming moet ondubbelzinnig zijn. Dat betekent dat een school niet uit mag gaan van het principe ‘wie
zwijgt, stemt toe.” Bij ondubbelzinnige toestemming moet elke twijfel zijn uitgesloten. Het moet dus
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volstrekt duidelijk zijn of de betrokkene toestemming heeft gegeven, voor welke specifieke verwerkingen
en voor welk doel. De toestemming mogen leerlingen of de ouders/voogd altijd weer intrekken.

Ter illustratie: een school heeft toestemming van een leerling of diens ouders/voogd voor het
publiceren van foto’s van een schoolreisje. Dan mogen die foto’s ook alleen voor dat doel worden
gebruikt.

Per 25 mei 2018 is bovendien de Algemene verordening gegevensbescherming (AVG) van kracht. De AVG
stelt strengere eisen aan toestemming. Scholen moeten bijvoorbeeld aan kunnen tonen dat er geldige
toestemming van leerlingen en/of hun ouders/voogd is verkregen om hun persoonsgegevens te verwerken.
Daarnaast moet het net zo makkelijk zijn voor de leerlingen en/of diens ouders om hun toestemming te
kunnen intrekken als om toestemming te geven.

2. Beveiliging

Wanneer scholen beeldmateriaal van leerlingen verzamelen en gebruiken, moeten zij passende technische
en organisatorische maatregelen treffen om deze te beschermen. De maatregelen zijn bedoeld om verlies
of onrechtmatige verwerking tegen te gaan. Het is van belang dat het goed beveiligd is tegen misbruik, te
meer omdat het om beelden van kinderen gaat.

Ter illustratie: een passende technische maatregel kan zijn om een portal op de website te plaatsen die
alleen toegankelijk is voor leerlingen en hun ouders/voogd met bijvoorbeeld een persoonlijke
inlognaam en wachtwoord. Op deze wijze zijn foto’s alleen beschikbaar voor leerlingen en hun
ouders/voogd, maar niet voor anderen. Hiermee beperken scholen de kans dat de foto’s in verkeerde
handen komen aanzienlijk.

Onder de AVG zullen scholen bovendien moeten kunnen aantonen dat voldaan is aan de passende
technische en organisatorische maatregelen. Het aansluiten bij goedgekeurde gedragscodes of
goedgekeurde certificeringsmechanismen kan daarbij worden gebruikt.

Overige rechten en verplichtingen

Het bovenstaande geeft beknopt twee aspecten weer van het juridisch kader die in elk geval horen bij het
publiceren van beeldmateriaal van leerlingen door scholen. De Wbp (en vanaf25 mei 2018 de AVG) bevat
de overige rechten en verplichtingen van de verantwoordelijke (in dit geval de school) en de betrokkenen
(in dit geval de leerlingen en/of hun ouders/voogd) bij de verwerking van persoonsgegevens. Scholen
dienen ook deze rechten en verplichtingen uit de Wbp in acht te nemen.

Contact

Op www.autoriteitpersoonsgegevens.nl vindt u meer informatie over de Wbp en de AVG. Ook vindt u hier
een stappenplan waarmee organisaties zich kunnen voorbereiden op de AVG.
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Heeft u toch nog vragen over de inhoud van deze brief? Neem dan contact op onder vermelding van ons
kenmerk.

Hoogachtend,
Autoriteit Persoonsgegevens,
Voor deze,

Mr. W.B.M. Tomesen
Vicevoorzitter
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