B0y

AUTORITEIT
PERSOONSGEGEVENS

'ﬂ.

1

ol

Meldplicht datalekken: facts & figures
Overzicht feiten en cijfers 4e kwartaal 2017

Aantal meldingen Type datalekken Meest gelekte gegevens

naam- en
adresgegevens,

Y
5070
persoonsgegevens

aan verkeerde
ontvanger

geboortedatum,
gezondheids-
gegevens, BSN

2.787

Aantal meldingen in het vierde kwartaal van 2017
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2016 2017 2017 2017 2017
m Nieuwe meldingen 1.901 2.388 2.468 2.580 2.871
m Aanvullingen 333 382 396 368 365
m Intrekkingen 77 71 71 72 84

Aanvullingen: Een datalekmelding kan later worden aangevuld als door onderzoek meer zicht is op de omvang of op de aard van

de gegevens.

Intrekkingen: Een datalekmelding kan achterafworden ingetrokken als blijkt dat het incident geen datalek was.
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Type datalekken

m Persoonsgegevens verstuurd of afgegeven aan verkeerde ontvanger 50%
“ m Apparaat, gegevensdrager en/of papier kwijtgeraakt of gestolen 14%
u Overig 13%

u Brief of postpakket kwijtgeraakt of geopend retour ontvangen 9%

m Hacking, malware en/of phishing 5%

m Persoonsgegevens per ongeluk gepubliceerd 5%

m Persoonsgegevens van verkeerde klant getoond in klantportaal 4%

u Persoonsgegevens nog aanwezig op afgedankt apparaat <1%

Persoonsgegevens bij oud papier gezet <1%

Aantal betrokkenen

m Datalek betreft 1 persoon 44%
‘\‘l m Datalek betreft 2 - 10 personen 23%
= Datalek betreft 11 - 100 personen 15%
m Datalek betreft 101 - 500 personen 10%
m Datalek betreft 501 - 5.000 personen 6%
m Datalek betreft 10.001 - 100.000 personen 1%

m Datalek betreft 5.001 - 10.000 personen <1%

m Datalek betreft meer dan 100.000 personen <1%

Bij het melden van een datalek moet de melder een indicatie geven van het aantal mensen van wie de
gegevens zijn gelekt. Hij geeft daarbij een minimum aantal op (het aantal mensen van wie hij zeker weet
dat de gegevens zijn gelekt) en een maximum aantal (het aantal mensen van wie de gegevens mogelijk zijn

gelekt.
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Soort gegevens

Gegevens over iemands politieke gezindheid

Gegevens over het lidmaatschap van een vakvereniging
Gegevens over iemands seksuele leven

Gegevens over iemands godsdienst of levensovertuiging
Gegevens over onrechtmatig gedrag ivm een opgelegd verbod
Gegevens over iemands ras

Strafrechtelijke persoonsgegevens

Paspoortkopieén of kopieén van andere legitimatiebewijzen
Toegangs- of identiteitsgegevens

E-mailadressen of andere adressen voor elektronische com.
Financiéle gegevens

Telefoonnummers

Burgerservicenummer (BSN)

Gegevens over iemands gezondheid

Geslacht, geboortedatum en/ofleeftijd

Naam-, adres en woonplaatsgegevens
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Meldingen datalekken per sector

m Gezondheid en welzijn 33%
m Openbaar bestuur 19%
m Financiéle dienstverlening 17%
m Informatie en communicatie 7%
m Overige zakelijke dienstverlening 4%
m Vervoer 4%
m Overige organisaties 3%
® Onderwijs 3%
Specialistische zakelijke dienstverlening 3%
Politie en justitie 2%
m Onroerend goed 1%
m Energie 1%
m Handel en autobranche 1%
B Bouw <1%
= Industrie <1%
m Cultuur, sport en recreatie <1%
= Landbouw, bosbouw en visserij <1%
m Horeca <1%
W Extraterritoriale organisaties en lichamen 0%
= Mijnbouw 0%
Water en millieu 0%

Acties van de Autoriteit Persoonsgegevens in het vierde kwartaal van 2017

¢ 2,311 meldingen waren aanleiding voor de AP om deze te controleren.

e Intotaal startte de AP in het derde kwartaal 132 onderzoeken naar de beveiliging en naar mogelijke
datalekken bij organisaties. In vrijwel alle gevallen gaf de AP de organisatie een waarschuwing, en over
het algemeen leidde dat tot beéindiging van de overtreding.
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